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Zarzadzanie bezpieczenstwem informac;ji - laboratorium
Dynamiczne reguty dostepu do ustug

Celem ¢wiczenia jest zdobycie umiejetnosci konfiguracji dynamicznych regut dostepu do ustug

na bazie filtracji pakietéw w systemie operacyjnym Linux. Cwiczenie realizowane bedzie w SO Linux

w wersji Knoppix Live.

1. Czynnosci przygotowawcze

*Uwaga! W wers;ji Live systemu Knoppix ustuga syslog jest domysinie uruchomiona, a komunikaty

pojawiajg sie na dwunastej konsoli (Ctrl-Alt-F12). Powrdét do konsoli graficznej (Ctrl-Alt-F5).

1.1. Minimalny zestaw regut zapory sieciowej

#wyczyszczenie wszystkich poprzednich regut

iptables -F

iptables -X

#ustalenie domySTnych polityk

iptables -P INPUT DROP

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

#zezwolenie na odpowiedzi wtrasnych zadan

iptables -A INPUT -j ACCEPT -m state --state ESTABLISHED,RELATED

1.2. Trasy datagramow i standardowe filtry systemowe

.

nat nat L5
PREROUTING POSTROUTING
(DNAT) (SNAT)
filter
FORWARD

filter Sﬁzr filter
INPUT OUTPUT
processes

1.3. Uruchomienie przyktadowych ustug

Dla potrzeb ¢wiczenia nalezy uruchomié¢ ustuge dostepu zdalnego przez SSH i serwera

webowego Apache

service sshd start

service apache2 start
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2. Dostep dynamiczny do ustug z wykorzystaniem algorytmu knok-knok

2.1. Opis

Algorytm knok-knok (puk-puk) pozwala domyslnie utrzymywacé zamkniete porty ustug
dostepnych w systemie, co uniemozliwia dostep do tych ustug z zewnatrz. Przez zastosowanie
odpowiedniej sekwencji prob nawigzania potaczen sieciowych z innymi, selektywnie wybranymi
portami, mozna dla wybranego adresu Zzrédtowego, na okreslony, krétki czas umozliwi¢ nawigzanie
nowego pofaczenia z ustugg. Sekwencja kolejnosci i wartosci numeréw portéw petni role tajnego hasta
otwierajgcego dostepu do ustugi. Aby uniemozliwic¢ przypadkowe otwarcie dostepu do ustugi zaleca
sie uzywanie numerow portéw wiekszych od portu ustugi i w sekwencji nierosnace;j.

2.2. Implementacja

Dynamiczne reguty korzystajg z modutu recent systemowego filtra datagramow. Modut recent
pozwala zapamietywac, zapominac i testowaé czas wpisu adresow zrodtowych datagramoéw I[P
przechodzacych przez filtry.

Typowym dziataniem jest zapamietanie adresu wykonujgcego pierwszg w sekwencji prébe
potgczenia na liscie numer 1, zapamietanie adresu wykonujgcego drugg prdobe potgczenia na liscie
numer 2 tylko jesli adres jest na liscie numer 1 nie dfuzej niz np. 30 sek. i wpuszczenie do ustugi
wytacznie klientéw z adresow na liscie numer 2 jesli znajdujg sie na niej nie diuzej niz okreslony czas.
Wopisujac adres na liste warto go usungc z pozostatych list.

Przydatne polecenia:

#utworzenie nowego filtru iptables

iptables -N KNOK1

#przekierowanie okreslonego ruchu do filtru

iptables -A INPUT -p tcp —-dport 12345 -j KNOK1
#zapamietanie adresu zrédtowego datagramu w filtrze na Tiste
iptables -A KNOK1 -m recent --set —-name AUTH1

#odrzucenie wszystkich datagraméw w filtrze

iptables -A KNOK1 -j DROP

#usuniecie adresu z listy bez modyfikacji datagramu

iptables -A INPUT -m recent --name AUTH1 --remove
#przepuszczenie datagramu z zapamietanego adresu zrédtowego
ipatables -A INPUT -j ACCEPT -m recent --rcheck --name AUTH1 --seconds 30

Zapamietane adresy IP mozna sprawdzi¢ w pliku /proc/net/xpt_recent/AUTH1

2.3. Zadania

Zaimplementowac zestaw regut iptables umozliwiajgcych dostep do ustug SSH i WWW po wykonaniu
sekwencji dwdch prdb nawigzania potaczenia kolejno z portami 23456 i 12345.

Sprawdzié poprawno$¢ dziatania.

Sprawdzié brak mozliwosci skorzystania z ustug bez procedury knok-knok i po skanowaniu otwartych
portéw programem nmap.
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3. Dynamiczne blokowanie dostepu do systemu dla hostéw

3.1. Opis

Fail2ban jest narzedziem pomagajgcym zabezpieczy¢ ustugi pracujgce w systemach Linux.
Zabezpieczenie polega na dynamicznym wprowadzaniu do regut zapory blokad uniemozliwiajacych
korzystanie z ustug i systemu dla klientéw powodujgcych btedy np. uwierzytelniania. Realizowane jest
to przez ciggte skanowanie logéw systemowych albo logéw ustugi (aplikacji) w poszukiwaniu
okreslonych btedéw. Przekroczenie zadanej liczby btedédw w okreslonym czasie powoduje aktualizacje
ustawien zapory tak, aby uniemozliwi¢ potaczenia z adresu IP. Fail2ban dostarczany jest
z predefiniowanymi konfiguracjami dla popularnych ustug i aplikacji. Mozliwe jest réwniez
samodzielne wskazanie pliku dziennika, wyrazenie regularnego oraz parametrow takich jak liczba
bteddéw, czas blokady, metoda powiadomienia itp.

3.2. Czynnosci przygotowawcze

Wyczysci¢ wszystkie reguty zapory przygotowane w p. 2
#wyczyszczenie wszystkich poprzednich regut
iptables -F

iptables -X

#ustalenie domySTnych polityk

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

Zainstalowac aplikacje fail2ban

apt-get update
apt-get install fail2ban

3.3. Zadania
Zainstalowac aplikacje fail2ban

Skonfigurowac ochrone systemu przed klientami wywotujgcymi 3 nieudane préby logowania do
ustugi SSH.

Skonfigurowac ochrone systemu przed klientami odwotujgcymi sie do nieistniejgcych adresow
WWW.

Sprawdzié skutecznos¢ blokad.

Sprawdzié¢ nowe reguty wprowadzone dynamicznie do zapory sieciowej.

iptables -nvL



