Sieci bezprzewodowe standardu IEEE 802.11

Wstep

W ramach ¢wiczenia przygotowana zostania konfiguracja sieci bezprzewodowych IEEE 802.11. Na
jeden zestaw ¢éwiczeniowy skiladajg sie cztery komputery (stacje robocze) oraz punkt dostepowy
pracujgcy pod kontrolg systemu OpenWRT. Cze$¢ zadan nie wymaga u zycia punktu dostepowego
(praca w trybie bez infrastruktury — ad-hoc).

Konfiguracja punktoéw dostepowych przebiega za pomoca strony www. Aby mozliwos¢ konfiguraciji AP
nie zalezata od tego, czy komputery sg podtagczone do odpowiedniej sieci bezprzewodowej,
zarzgdzanie odbywa sie po sieci Ethernet. Adresy IP komputeréow podigczonych do danego AP
bezprzewodowo (na bezprzewodowych kartach sieciowych) mogg w zwigzku z tym byé dowolne, w
szczegolnosci inne niz adres sieci samego AP. Nazwy punktéw dostepowych przypisanych do
poszczegodlnych grup zamieszczono w ponizej tabeli.

Grupa AP Komputery
Grupal wrtl / 1-4
Grupa2 wrt2 / 5-8
Grupa3 wrt3 / 9-12
Grupa4d wrt4 / 13-16

Nazwe sieci bezprzewodowej nalezy ustawi¢ zgodnie ze schematem: ap_G_dd_gg, gdzie za G
podstawi¢ nalezy numer grupy, za dd dzien miesigca, a za gg godzine rozpoczecia zajec.
Przyktadowo grupa 1 (komputery 1- 4) realizujgca ¢wiczenie 16 kwietnia od godz. 8:15 ustawia nazwe
sieci na ap_1 16 08. Adres 192.168.G.0/24 oznacza w tym przypadku adres sieci, czyli komputery
posiadajg na ostatnim bajcie wartos¢ niezerowa.

Wszelkie zmiany adresacji na interfejsach bezprzewodowych komputerow mogg odbywaé sie
niezaleznie od konfiguracji AP. Adresu IP punktu dostepowego nie nalezy zmieniac.

Grupa SSID Kanat Ad-Hoc Adresacja IPv4
Grupal ap 1 dd gg 1 adhoc 1 dd gg 192.168.1.K/24
Grupa2 ap 2 dd gg 6 adhoc 2 dd gg 192.168.2.K/24
Grupa3 ap 3 dd gg 11 adhoc 3 dd gg 192.168.3.K/24
Grupa4 ap 4 dd gg 6 adhoc 4 dd gg 192.168.4.K/24

Zadania:

1) Konfiguracja punktu dostepowego zgodnie z przedstawionym schematem (WPA2-PSK);
podtgczenie stacji pracujgcych pod kontrolg systemu Windows.

2) Konfiguracja komunikacji w trybie Ad-Hoc w systemie Windows.

3) Konfiguracja punktu dostepowego zgodnie z przedstawionym schematem (WPA2-PSK);
podtgczenie stacji pracujgcych pod kontrolg systemu Linux.

4) Konfiguracja komunikacji w trybie Ad-Hoc w systemie Linux.

5) Analiza efektywno$ci transmisji z wykorzystaniem narzedzia iperf.



Przyktady polecen w systemie Linux

Wytaczenie obstugi sieci bezprzewodowych w Network Manager (dla zaje¢ w lab. 204):
Po kliknigciu prawym przyciskiem myszy na ikong Network Manager, nalezy odznaczy¢ opcje Enable Wi-Fi.
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Wyswietlenie aktualnej konfiguracji interfejsu bezprzewodowego:

iwconfig wlan0

Odblokowanie interfejsu bezprzewodowego (w przypadku komunikatu o btedzie):
rfkill unblock all

Wyszukanie dostepnych sieci bezprzewodowych:
ip link set wlanO up (wtgczenie interfejsu)
iwlist wlanO scanning (poszukiwanie sieci w zasiegu, lista moze by¢ dtuga, wiec najlepiej doda¢ | less nakoncu komendy)

Przypisanie adresu IP do interfejsu:
ip addr flush wlanO (usunigcie istniejgcych adreséw IP)
ip addr add ADRES IP/MASKA dev wlanO (przypisanie adresu IP z maska 24 bitowg)

Wybér SSID:

iwconfig wlan0O essid NAZWASIECI

Wybér SSID | kanatu:

iwconfig wlan0 essid NAZWASIECI channel xx

Wybér trybu infrastructure:
iwconfig wlan0 mode Managed

Wybér trybu adhoc:

iwconfig wlan0 mode Ad-Hoc

Podtaczenie do sieci:
wpa_supplicant -i wlan0 -c sciezka_do_pliku

Przyktadowa konfiguracja pliku wpa_supplicant.conf:
network={

ssid="SSID"
psk="HASEO"

Skladnia polecenia iperf

Tryb serwera:

iperf -s (do tak uruchomionego serwera mozna podigczy¢ sie klientem)

Tryb Kklienta:

iperf -c ADRES_ IP SERWERA (serwer powinien by¢ uruchomiony wczesniej)

... -t CZAS W _SEKUNDACH (opcja powoduje zmiang czasu trwania testu z domys$inych 10 s.)



