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1 Wstep

Ponizszy dokument stanowi instrukcje do ¢wiczenia laboratoryjnego zatytutowanego ,,Sieci
bezprzewodowe IEEE 802.11”. Zawiera on opis poszczegdlnych zadan do wykonania
wchodzacych w sklad ¢wiczenia, a takze material pomocniczy, ktérego znajomos¢ moze utatwic

wykonanie ¢wiczenia.

1.1 Cel laboratorium

Celem laboratorium jest uzyskanie przez studentow praktycznej wiedzy z zakresu konfiguracji
sieci bezprzewodowych standardu IEEE 802.11. Zadania s3 zaplanowane w taki sposéb, aby
umozliwié:

» zapoznanie studentow z konfiguracjag bezprzewodowych kart sieciowych w systemach

MS Windows i Linux

= zapoznanie studentow z konfiguracjg bezprzewodowych punktéw dostgpowych

= Dbadanie wydajnosci sieci bezprzewodowych

= lepsze zrozumienie dziatania protokotéw sieciowych

= rozszerzenie umiejetnosci konfiguracji urzadzen sieciowych pod systemem Linux

1.2 Wymagania stawiane studentom

Laboratorium zostato zaprojektowane tak, aby student mogl si¢ mozliwie jak najwiecej nauczyc.
Potrzebna jest jednak pewna wiedza niezbedna do sprawnego wykonania ¢wiczenia.

Od studentow uczestniczacych w laboratorium bedzie wymagana:

= doktadna znajomo$¢ instrukcji laboratoryjne;j

= podstawowa znajomos$¢ zagadnien sieciowych

1.3 Przyktadowe pytania na wejsciowke

= Tryb ad-hoc sieci bezprzewodowej umozliwia

= Tryb infrastructure sieci bezprzewodowej umozliwia

= Tryb bridge sieci bezprzewodowej umozliwia

= SSIDto

» Proces przylaczania do sieci bezprzewodowej rozpoczyna ramka

= Ramka (tutaj nazwa ramki 802.11 - r6zne nazwy, rézne pytania) nalezy do grupy ramek
= Proces skanowania w trybie "infrastructure"” polega na

= W standardzie 802.11g w pasmie 2.4 GHz szybko$ci transmisji to



WiFi —

Instrukcja Sieci bezprzewodowe IEEE 802.11b/g

W standardzie 802.11b w pasmie 2.4 GHz szybko$ci transmisji to

W standardzie 802.11 b/g (Europa) w pasmie 2.4 GHz zdefiniowano liczb¢ kanalow rowna
WEP to

Trybem pracy charakterystycznym tylko dla kart bezprzewodowych jest

1.4 Materialy

1.
2.
3.

Instrukcja do ¢wiczenia
Zalacznik do ¢wiczenia zatytutlowany ,,Iproute2 i Wireless Tools”

Manual do punktu dostgpowego DWLIO0AP+ (DWL2000) - wybrane punkty

Dodatkowe:

4.
5. ,,100 Sposobow na sieci bezprzewodowe” Rob Flickenger, wyd. O’Reilly
6.
7

. ,,Przewodowe i bezprzewodowe sieci LAN” Krzysztof Nowicki, J6zef Wozniak

»Bezpieczenstwo sieci 802.11” Matthew S. Gast, wyd. O’Reilly

»dieci LAN, MAN, WAN- protokoty komunikacyjne” Jézef Wozniak, Krzysztof Nowicki
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2 Struktura laboratorium

2.1 Strukturalogiczna

Cwiczenie bedzie przeprowadzone na komputerach wyposazonych w bezprzewodowe karty

sieciowe, pracujacych pod systemami MS Windows XP i GNU/Linux Debian.

Praca bedzie przebiegata w grupach czteroosobowych. Niezwykle istotng sprawg jest wspolpraca
wewnatrz grupy. Ze wzgledu na charakter ¢wiczenia, podczas niektorych zadan, fizycznie
pracowac bedzie przy komputerze tylko jedna osoba. Bardzo wazne jest, aby pozostali uczestnicy

grupy wiaczali si¢ w tym czasie czynnie w prace i obserwowali wyniki.

Na kazda grupe przypada jeden punkt dostepowy D-Link DWL900AP+ albo
D-Link DWL2000AP.

2.2 Adresy urzadzen
Adresy numery kanatow i identyfikatory bezprzewodowych punktéw dostgpowych oraz adresy,
ktore trzeba przypisa¢ bezprzewodowym kartom sieciowym zostang podane kazdej grupie przez

prowadzacego podczas zajec.
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3 Zadania laboratoryjne

3.1 Zadanie 1 — Wstepna konfiguracja urzadzen w SO Linux

W zadaniu 1 nalezy skonfigurowa¢ urzadzenia bezprzewodowe, aby mozliwe bylo
przeprowadzenie nastgpnych zadan . Konfiguracja zostala podana w ponizej tabeli. W celu

pomocy, zostaty podane kolejne kroki, ktore doprowadza do zadanej konfiguracji.

1. Uruchomi¢ komputer. W menu startowym nalezy wybra¢ system Linux. Zalogowac si¢ na
konto root z hastem podanym przez prowadzacego.

2. Sprawdzi¢ ustawienia interfejsow sieciowych i1 w razie potrzeby je skorygowaé. Na sl
powinien by¢ uruchomiony interfejs ethO, natomiast na s2 — s4 wszystkie interfejsy
sieciowe powinny by¢ wytaczone, gdyz nie bedg uzywane.

3. Podlaczy¢ sl do punktu dostepowego przy pomocy kabla. Kabel jest podiaczony do
interfejsu eth0. Punkty dostepowe sg zresetowane do ustawien fabrycznych.

4. Na sl zaadresowac interfejs ethO tak, aby mozliwa byta przez niego komunikacja z punktem

dostepowym. Domyslne ustawienia dla punktéw dostepowych wygladaja nastepujaco:

urzadzenie | nr IP login  [hasto
D-Link 192.168.0.50/24 [admin |-
Cisco 10.0.0.1/8 - -

5. Na sl uruchomi€ tryb graficzny poleceniem startx. Wejs¢ na stron¢ konfiguracyjna AP.
Ustawi¢ identyfikator sieci SSID na ‘apx-yz’, gdzie w miejsce X stawiamy nr grupy, w
miejsce y ‘cisco’ lub ‘dlink’ w zaleznosci od tego jaki AP uzywamy, natomiast w miejsce z
wstawiamy nr AP, ktory jest napisany czerwonym pisakiem na spodzie AP.

Przyktadowa nazwa: ap2-cisco3.
Ustawi¢ kanal na podany przez prowadzacego.

Ustawi¢ adres IP na podany przez prowadzacego.

Uwaga: Po zmianie adresu IP 1 zaakceptowaniu zmian nie bedzie mozliwe dalsze

konfigurowanie AP, przez interfejs eth0. Dlaczego?
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6. Podlaczy¢ si¢ do odpowiednich punktéow dostepowych przy uzyciu komendy iwconfig z

odpowiednimi parametrami.

Wskazowka: Prawdopodobnie ze wzgledu na niedopracowang wersje sterownikéw, czasami
karty moga si¢ nie skojarzy¢ z punktem dostgpowym. Aby unikngé problemoéw, nalezy
skontrolowa¢ czy karta rzeczywiscie si¢ potaczyta. W tym celu wydajemy komende iwconfig
bez parametrow, ktora wyswietla biezaca konfiguracje interfejsow bezprzewodowych. O
wihasciwym skojarzeniu karty z AP wskazuje adres, przy polu Access Point, inny niz
00:00:00:00:00:00. W razie problemow z podigczeniem, nalezy poleceniem start_net

przywréci¢ domyslne ustawienia karty 1 sprobowac podiaczy¢ si¢ jeszcze raz.

7. Zaadresowa¢ interfejs wlan0. Sprawdzi¢ tacznos¢ miedzy wszystkimi komputerami w

grupie przy pomocy komendy ping. Powiadomi¢ prowadzacego.

3.2 Szczegdlowe zadania

3.2.1 Konfiguracja do pracy w trybie ad-hoc w SO MS Windows

Dla utatwienia realizacji ¢wiczenia Wytaczamy zasilanie punktu dostepowego.

3.2.2 Konfiguracja do pracy z punktem dostepowym w SO MS Windows

3.2.3 Konfiguracja do pracy w trybie ad-hoc w SO Linux

3.2.4 Konfiguracja do pracy z punktem dostepowym w SO MS Linux

3.2.5 Badanie wydajnosci sieci bezprzewodowych w trybie ad-hoc i w trybie

infrastructure

3.2.6 Badanie wptywu szyfrowania transmisji WEP na wydajnosé

3.2.7 Badanie wptywu pracy dwéch sieci na sgsiednich kanatach na wydajnosé

sieci bezprzewodowej
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4 Material pomocniczy do éwiczenia

4.1 Ramki w sieciach standardu IEEE 802

4.1.1 Ramka Ethernet

Struktura ramki wystepujacej w sieci LAN standardu IEEE 802.3 zostala przedstawiona na
Rysunku 4-1.

Start Adres Adres . Suma
Preambuta . , Dlugos¢ | Dane | Rozszerzenie
Ramki | Docelowy | Zrodtowy Kontrolna
Liczba
) 7 1 2/6 2/6 2 46-1500 4
bajtow:

Rysunek 4-1 Struktura ramki standardu IEEE 802.3

Ramka rozpoczyna si¢ 7 bajtami preambuly (ang. preamble), ktéora umozliwia synchronizacje w
warstwie fizycznej. Pole startu ramki jest ciggiem o znanej sekwencji. Nastgpnie znajduja si¢ pola
adresowe stacji zrodtowej i docelowej. Sg to pola 2 lub 6 bajtowe. Kolejne pole zajmuje 2 bajty i
okresla dtugo$¢ nastepujacego po nim pola danych. Pole danych moze zgodnie ze standardem mie¢
dhugos¢ od 46 do 1500 bajtow. Jezeli dtugos¢ jest mniejsza niz 46 bajtéw wykorzystywane jest
dodatkowe pole rozszerzenia (ang. pad-padding). Pole danych jest przygotowywane przez
podwarstwe kanatu logicznego LLC. Ostatnie czterobajtowe pole sumy kontrolnej (ang. frame
check sequence, FCS) zawiera cigg kontrolny kodu cyklicznego CRC (ang. cyclic renundancy

code).

4.1.2 Ramka 802.11

Kazda ramka zgodna ze standardem IEEE 802.11 sktada si¢ z nast¢pujacych elementow:

a) nagtowka MAC (ang. MAC header), w sktad ktorego wchodzg pola: Kontrola Ramki, Czas
Trwania/ ID, Kontrola Sekwencji oraz pola adresowe;
b) tre$ci ramki (ang. frame body), ktdore zawiera informacje zalezne od typu ramki;

c) sumy kontrolnej, ktore zawiera 32-bitowy ciag kontrolny kodu cyklicznego CRC;

Struktura ramki zostata przedstawiona na Rysunku 5-2.
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Liczba
) 2 6 6 6 2 6 0-2312 4
bajtow:
Czas
Kontrola ) Kontrola Tresé Suma
| Trwania/ | Adres1 | Adres2 | Adres3 | Adres 4 )
Ramki D sekwencji ramki | kontrolna
Nagltowek MAC

Rysunek 4-2 Struktura ramki standardu IEEE 802.11

Wystepowanie az czterech adresow MAC, jest widocznym elementem odrdzniajgcym ramke
802.11 od ramki Ethernet. Nie wszystkie ramki postugujg si¢ jednak czterema polami adresowymi.
Ponadto zawarto$¢ pol adresowych moze by¢ rézna w zaleznosci od typu ramki. Ramka 802.11 nie
zawiera pola dlugosci danych oraz preambuty. Preambuta jest cze$cig warstwy fizycznej, natomiast

dlugo$¢ danych sygnalizowana jest w nagtéwku pola danych.

4.1.3 Enkapsulacja

Enkapsulacja ma wiele znaczen. Jednym z nich jest dopisywanie nagtowkow z kolejnych warstw w
czasie wedrowania danych z gory stosu protokotu na doét. Przyktadowo segment TCP jest
enkapsulowany w datagram IP poprzez dopisanie naglowka IP. Przy odbiorze danych, czyli
wedrowaniu ich w gore stosu protokotow nastgpuje odwrotny proces dekapsulacji, czyli usuwanie

nagléwkow z kolejnych warstw w czasie wedrowania danych w gore stosu.

4.1.4 Typyramek 802.11

Wyrdzniamy trzy typy ramek 802.11:

ramki zarzadzajace: beacon, probe request, probe response, authentication request, authentication
response, deauthentication request, association request, association response, disassociation request
ramki danych- sg to wlasciwe ramki wewnatrz ktorych sg enkapsulowane protokoty wyzszych
warstw np. IP, TCP

ramki kontrolne: RTS, CTS, ACK

4.2 Funkcje warstwy MAC w 802.11

Gtéwne funkcje warstwy MAC to skanowanie, uwierzytelnianie, przylaczanie i szyfrowanie.

1. Skanowanie- wykorzystywane jest podczas szukania punktu dostepowego przez stacje

kliencka. Skanowanie moze by¢ pasywne 1 aktywne.
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Skanowanie pasywne polega na przegladanie przez stacj¢ kliencka wszystkich kanatow w
poszukiwaniu ramek typu beacon, rozsylanych co jaki§ czas przez punkt dostgpowy. W takiej
ramce znajdujg si¢ informacje migdzy innymi o identyfikatorze SSID, kanale pracy, dostepnych
szybkosciach transmisji, czy sile sygnatu.

Skanowanie aktywne polega na wysytaniu przez stacj¢ kliencka ramki rozgtoszeniowej probe
request na ktorg odpowiadajag wszystkie punkty dostgpowe bedace w zasiggu ramkg probe

response. Dzigki aktywnemu skanowaniu stacja nie musi czeka¢ na ramke beacon.

2. Uwierzytelnianie- to proces ustalania tozsamos$ci migdzy stacjami. Wyrdézniamy dwa rodzaje
systemOw: system otwarty i system z kluczem dzielonym, ktéry opiera si¢ na szyfrowaniu
protokotem WEP. Ogolnie stacja wysyta ramke authentication request, w odpowiedzi na ktorg AP
odpowiada ramka authentication reply, zawierajaca informacje o przyznaniu, badz odmowie

dostepu.

3. Przylaczanie- to proces przylaczenia si¢ stacji klienckiej do AP, potrzebny do synchronizacji
obu stron, nastgpujacy po poprawnym uwierzytelnieniu. Stacja kliencka inicjuje proces
przytaczenia przez wystanie ramki typu association request, w ktorej zawiera informacje na temat
obstugiwanych przeplywnosci, czy identyfikatora SSID sieci do ktoérej chce si¢ przylaczyé. AP
rezerwuje dla danego polaczenia obszar w pamigci 1 przydziela tzw. identyfikator przylaczenia,
ktory jest wysylany w ramce typu association response. Identyfikator przytaczenia jest uzywany

podczas przesytania danych.

4.3 Tryby promiscous i RF monitoring mode

Interfejs bezprzewodowy moze pracowaé w jednym z trzech trybow:

1. tryb zwykly- w zwyktym trybie pracy interfejs odbiera ramki, ktorych adres docelowy MAC
pokrywa si¢ z adresem MAC interfejsu. Pozostale ramki s3 odrzucane, a tym samym nie sg
przekazywane do wyzszych warstw w stosie protokotow.

Przyktadowy wynik komendy ip a moze wyglada¢ nastepujgco:

wlanO: <BROADCAST,MULTICAST,UP> mtu 576 gdisc pfifo fast glen 1000
link/ether 00:80:c8:1c:6a:51 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.10/24 brd 192.168.0.255 scope global wlan0
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2. tryb promiscous- w trybie pracy promiscous interfejs odbiera wszystkie ramki, ktore do niego
docieraja, a wiec rowniez te, ktorych adres docelowy MAC nie pokrywa si¢ z adresem MAC
interfejsu. Ramki te s3 nastepnie przekazywane do wyzszych warstw w stosie protokotow.
Najczestszym zastosowaniem tego trybu jest sniffing, czyli podstuchiwanie ruchu sieciowego.

Przyktadowy wynik komendy ip a moze wyglada¢ nastepujaco:

wlan0O: <BROADCAST,MULTICAST, PROMISC,UP> mtu 576 gdisc pfifo fast glen 1000
link/ether 00:80:c8:1c:6a:51 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.10/24 brd 192.168.0.255 scope global wlanO

Wyréznione pola PROMISC oraz ether wskazuja, ze karta pracuje w trybie promiscous.

3. tryb RFMON- jest to specjalny tryb ,,RF monitoring mode”, wystepujacy jedynie w kartach
bezprzewodowych, w ktorym interfejs potrafi odbiera¢ wszystkie ramki 802.11 bedace w
powietrzu, takze ramki kontrolne i sterujace. Nie wszystkie drivery potrafig obstuzy¢ opisywany
tryb. W czasie pracy w trybie RFMON interfejs jest odtaczany od sieci.

Przyktadowy wynik komendy ip a moze wyglada¢ nastepujaco:

wlanO: <BROADCAST,MULTICAST,PROMISC,UP> mtu 576 gdisc pfifo fast glen 1000
1ink/[802] 00:80:c8:1c:6a:51 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.10/24 brd 192.168.0.255 scope global wlanO

Przyktadowy wynik komendy ifconfig moze wygladac nastepujaco:

wlan0 Link encap:UNSPEC HWaddr 00-80-C8-1C-86-A3-00-00-00-00-00-00-00-00-00-00
inet addr:192.168.0.18 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::280:c8ff:felc:86a3/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:10761 errors:0 dropped:0 overruns:0 frame:0
TX packets:7 errors:6 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:4270872 (4.0 MiB) TX bytes:574 (574.0 Db)
Interrupt:16 Base address:0xd000

Whyttuszczone fragmenty sa charakterystyczne dla interfejsu dziatajacego w trybie RF monitoring

mode.

10
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4.4 WEP

WEP (ang. Wired Equivalent Privacy) to protokot, ktorego zadaniem jest szyfrowanie w warstwie
MAC danych przesytanych droga bezprzewodowa. W zalozeniu mial zapewni¢ sieci
bezprzewodowe] poziom bezpieczenstwa zblizony do sieci przewodowej, jednak szybko zostat
zlamany 1 obecnie jest zdecydowanie za staby do powaznych zastosowan.

Protokot WEP opiera si¢ na sekretnym kluczu k, ktéry jest wspolny dla wszystkich uzytkownikow
nalezacych do tego samego BSS. Klucz ma dlugo$¢ 40, 104 lub 234 bitow, jednak z reguty
postugujemy si¢ wartosciami 64, 128 i 256 bitow, ktoére sa sumg klucza i tzw. wektora IV.
Szyfrowanie i deszyfrowanie wykorzystuje algorytm RC4, ktéry jest algorytmem szyfrowania
strumieniowego.

Obecnie programy takie jak Airsnort, czy WEPCrack wykorzystujac odkryty btad w algorytmie
potrafig znalez¢ klucz 256 bitowy po kilku godzinach. Oczywiscie przy sprzyjajacych warunkach,
tzn. przy duzej ilosci przesytanych danych.

Duza wada protokolu WEP, jest brak mechanizmu wymiany kluczy. Konieczno$¢ recznego
wprowadzania klucza na kazdym komputerze powoduje, ze dla duzych sieci korzystanie z klucza
WEP staje si¢ bardzo ucigzliwe.

Obecnie istnieje wiele mechanizméw wypierajacych WEP. Standard WPA gwarantuje, dynamiczna
wymian¢ kluczy, natomiast niedawno wprowadzony standard 802.11i definiuje zupeinie nowa

architekture bezpieczenstwa.

4.5 Zabezpieczenia sieci WLAN

Ponizej przedstawione zostaty zabezpieczenia sieci WLAN:
=  Wylaczy¢ w AP rozgtaszanie SSID, wiaczy¢ ukrywanie SSID o ile jest to mozliwe
=  Zmieni¢ domy$lne ustawienia (SSID, hasta, adres IP)
»=  Wiaczy¢ szyfrowanie z kluczem WEP (najlepiej przy zastosowaniu najdtuzszego klucza)
= Stosowac trudne do odgadnig¢cia klucze WEP
= Zastosowac polityke czeste] wymiany klucza WEP
= Stosowac¢ SSID jako hasto. Stosowa¢ trudny do odgadnigcia SSID
= Wilaczy¢ kontrole dostgpu na poziomie adresow MAC, nr IP, czy protokotow
=  Wylaczy¢ protokot DHCP
= Stosowac bezpieczne protokoty: IPSEC, SSH, 802.1X)
= Aktualizowa¢ oprogramowanie kart sieciowych i AP
= Zabezpieczy¢ AP przed fizycznym dostgpem

= Zainstalowac¢ firewalla i system IDS

11
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= Zastosowa¢ falszywy punkt dostepowy w celu zmylenia przeciwnika

Nalezy pamigtac, ze nawet najstabsze zabezpieczenia sg lepsze od braku zabezpieczen.

4.6 Konfiguracja punktéw dostepowych

4.6.1 Konfiguracja AP firmy D-Link

Instrukcja konfigurowania punktu dostegpowego firmy D-Link DwlI-900AP+ znajduje si¢ w
oficjalnym manualu do tego urzadzenia. Istotny jest rozdziat 5 zatytulowany ,,Using the
Configuration Menu”. Dokument zawiera zrzuty ekranu, co znacznie utatwia zapoznanie si¢ z
mozliwo$ciami AP.

Punkt dostgpowy konfiguruje si¢ z poziomu przegladarki internetowej (Rysunek 4-1). Ponizej

podane s przykladowe opcje konfiguracyjne:

= SSID, kanal, oraz klucz WEP mozemy ustawia¢ w zaktadce Home-> Wireless
= Adres IP ustawiamy w zaktadce Home-> LAN
= Rozglaszanie SSID oraz prog RTS ustawiamy w zaktadce Advanced-> Performance

» Filtracje MAC ustawiamy w zaktadce Advanced-> Filters

DWL-900AP+
Enhanced 2,4GHz Wireless Access Point

7, e Advanced  Tools Status Hel
AP Name [DWL9D0APT

SoID: [Daager

Channel IE ~I

WEP. € Enabled @ pisabled

— VWEF Encryption : [648it ¥

Key Type  |HEX '1

Keyt © & [CBBG229654
™ oHce :

Key2: C [FEE’EF\F‘.S?
Keyd © [623CB17433
Veyd . o [919563D893

2 00

Apply Cancel Help

Rysunek 4-3 Strona konfiguracyjna D-Link DwI-900AP+
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