Bezpieczenstwo w sieciach
bezprzewodowych standardu
802.11

KRZYSZTOF GIEREOWSKI




WEP (Wired Equivalent Privacy)

Podstawowy protokoét bezpieczenstwa zdefiniowany w standardzie |IEEE
802.11b.

Podstawowe cele WEP:
> ochrona informacji w warstwie tgcza danych,

° zapewnienie bezpieczenstwa na poziomie co poréwnywalnym z
bezpieczenstwem sieci przewodowych.

Elementy bezpieczenstwa:
o uwierzytelnienie,

° integralnos¢,

o poufnosé,

° niezaprzeczalnosc.



Poutnosc — koder strumieniowy RC4
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Generacja klucza szyfrujgcego

Dla kazdej ramki nalezato generowac strumien szyfrujgcy od nowa = takie
same strumienie przy statym kluczu.

Aby zréznicowac ciggi szyfrujgce dodano do klucza IV, ktéry nastepnie przesyta
sie wraz z zaszyfrowang ramke.

v Shared Key W WEP Key

24 bits 40 bits 64bit key

Encrypted data EncICV




Koder strumieniowy RC4 + |V

Nalezy unika¢ ponownego uzycia wektora IV

k — klucz tajny (staty), v — wektor inicjalizacyjny
Ramka 1:
C1 =P1 @ RC4(v,k)

Ramka 2:
C2 = P2 @ RC4(v,k)

Cl®C2=
=(P1 @ RC4(v,k)) © (P2 & RC4(v,k))=
=P1® P2



Wektor |V

Standard nie precyzuje sposobu wyboru IV

Rozne implementacje:

o staty IV — wymaga zmiany tajnego klucza przy
kazdej ramce,

> rosnacy IV — skutkuje ponownym uzyciem klucza
szyfrujgcego gdy dwie stacje wyslg po jednej
ramce,

> losowy IV — po ~4800 ramkach,
prawdopodobienstwo ponownego wystgpienia
klucza wynosi 50%, czyli nalezy zmieniac tajny
klucz co okoto 3 s.



,Stabe” klucze WEP

Naglowek SNAP 0xAA 0xAA 0x00 0x00 0x00 0x00 0x80 0x00
)
8 bajtow ciagu szyfrujacego 0xC0 0x15 0x7E 0xAS 0x3F 0x22 0xEA 0xA1

= Ze wzgledu na sposob tworzenia klucza szyfrujacego, pojawiajg si¢ ,,stabe klucze” dla
ktorych uktad bitow w pierwszych 3 bajtach klucza powoduje pojawianie sie
podobnych uktadow w pierwszych bajtach ciggu szyfrujacego.

= Klucze te sg rozpoznawalne po zawartosci V.

= Wartos¢ pierwszych bajtéw pola danych ramki jest znana — nagtowek SNAP. Pozwala
na ustalenie pierwszych bajtow ciggu szyfrujacego.

= Umozliwia to zawezenie mozliwych wartosci klucza szyfrujacego 1/lub ustalenie
wartosci niektorych bitow.



Fragmentation
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Integralnosc

Do pakietow dotaczana jest suma kontrolna ICV
(32-bitowa funkcja kontroli CRC-32).

Nie jest to kryptograficzna metoda obliczania
integralnosci danych.

Nie obejmuje catej ramki (na przyktad nagtdéwka).

Stabosci w tym elemencie protokotu pozwalaj3a na:
° tatwg modyfikacje danych nagtowka,
> modyfikacje danych bez rozszyfrowania,
o odtworzenie wczesniej zapisanego ruchu sieciowego.



WEP — Uwierzytelnianie
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Wired Equivalent Privacy (WEP)

Nadawca wprowadza wspélny, staty klucz WEP (40
bitéw) oraz dane do przestania.

Nadawca oblicza ICV (CRC-32) obejmujace pole
danych.

Nadawca tworzy klucz szyfrujgcy poprzez zestawienie
wybranego wektora IV i wprowadzonego klucza
sekretnego

Pola danych i ICV sg szyfrowane otrzymanym kluczem.

Nagtowek i IV sg dotgczane w postaci
niezaszyfrowanej.

Odbiorca odczytuje IV z odebranej ramki i odtwarza
klucz szyfrujacy dzieki znajomosci sekretnego klucza.

Pole danych i ICV jest odszyfrowywane, a nastepnie
sprawdzana jest suma kontrolna.

Jesli uzyto wiasciwych kluczy i transmisja byta
bezbtedna, ramka jest przyjmowana jako prawidtowa
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Ataki

Btedy w uzyciu kodera RC4 powodujg, ze mozliwe jest odczytanie
sekretnego klucza po zebraniu od 20.000 (11s) do 1.000.000 ramek (10
min).

Mozliwe jest odczytanie przestanych danych bez odczytania klucza.

Ataki pasywne:
o FMS,

o SNAP header,
° |V reuse.

Active attacks:
o Traffic replay,

o MAC address forging, identity hijacking,
o Man-in-the-middle,

o Bit-flipping,

o Header modification.



Man in the Middle

Klient nie jest w stanie potwierdzi¢ tozsamosci systemu
bezprzewodowego.

Mozliwe zastosowanie:
> atak Denial of Service,
o wykradzenie danych uwierzytelniajgcych uzytkownika,

o wykradzenie poufnych informacji przesytanych przez uzytkownika.

MITM AP

Access router
Analyzer User data

User data



Bit Flipping

Mozliwa jest modyfikacja danych bez ich
rozszyfrowania.

Atak mozna wykorzystac jako czesc ataku Denial of
Service lub w dla zwiekszenia szans ztamania klucza

szyfrujgcego.

Bit Flipping

Captured frame Encrypted data

EnclCV

Changed encrypted data

>
Calculate change

Changed
Foarged frame Changed encrypted data ERe




Bit Flipping — wykorzystanie




Modyfikacja nagtowka

Brak ochrony nagtéwka ramki umozliwia jej dowolne przekierowanie.
Brak ochrony przed retransmisjg ruchu.

Mozna to wykorzystac, na przyktad, w celu przechwycenia danych w czesci
przewodowe;j.
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ChopChop

21 22 3 24 25 26 z7 Y PECE
21 722 23 4 75 76 77 | NECR

Wysytamy skrécong ramke z réznymi EICV.

Jesli trafimy na wtasciwe, to AP potwierdzi wysytajgc ACK. N-EICV-0 B 00
N-EICV-1 - 01

Poniewaz jedyng przyczyng zmiany jest usuniecie Z8, majac:
stare EICV oraz nowe EICV, mozna wyliczy¢ D8.

Pozwalajg na to stabosci sumy kontrolnej — bazujemy na
fakcie, ze szyfrowanie zmienia wartosc ICV na EICV, lecz
ICV1 @ ICV2 = EICV1 @ EICV2

Zx — zaszyfrowane bajty danych

Dx — odszyfrowane bajty danych

EICV — zaszyfrowana suma kontrolna oryginalnej ramki
N-EICV — zaszyfrowana suma kontrolna nowej ramki



Btedy projektowe WEP

Nieodpowiedni koder (strumieniowy).
°Sposob tworzenia klucza szyfrujgcego.

> Dtugosc i sposob generowania wektora IV.
°Obecnosc ,stabych kluczy”.

Stabosci mechanizmu weryfikacji
integralnosci danych i nagtowka.

Brak wzajemnego uwierzytelniania.
Brak zarzgdzania i dystrybucji kluczy.



Narzedzia — program AirCrack

= C:\Downloads\aircrack-2. 3aircrack-2. 3win3 2\aircrack.exe

aircrack 2.3

[(A8:82:18]1 Tested 2896181 keys <(got 1883217 IUsd

=

depth hytetuvote

5 g P4C 19252 IAC 38> 3PC 15> 23C 13> 47C 13> S5EC 12>
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Press Ctrl-C to exit.
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Kontrola dostepu 802.1x
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802.1x & RADIUS

User database
(%))
S

N

Wireless user Network resources

802.1x Access Pojnt
Suplicant wit
802.1x Chent

INTERNET

Access router
= Elementy: suplikant, klient, N

Serwer. \Q// \Q
Authenticated

= Uwierzytelnianie uzytkownikow. .
wireless users

= Wzajemne uwierzytelnianie
systemu 1 uzytkownika.

= Bezpieczna wymiana informacii.




802.1x & RADIUS

1. Identification Request 4. Authentication
-4 -
2. |ldentification Response
-
4. Authentication

N

Wireless user

User database

7

\\
802.1x Client o
X

Network resources

802.1x
Suplicant Network traffic
INTERNET
Access point
m Urzadzenie bezprzewodowe podlacza si¢ do sieci.  wireless users

- AP blokuje ruch od urzadzenia 1 wysyla zadanie identyfikacji. Urzadzenie odpowiada.

- Ustanawiany jest zabezpieczony tunel pomigdzy urzadzeniem, a serwerem.
- Serwer uwierzytelnia sig, jesli zada tego urzadzenie.
- Urzadzenie przesyla informacje uwierzytelniajace.



802.1x & RADIUS

1. Accept,
WEP Key

802.1x/Client

Wireless user

802.1x
Suplicant Encrypted network t§e
INTERNET
Access point
N N
=R
m Serwer sprawdza tozsamos¢ uzytkownika. Authenticated
m Jesli uzytkownik ma prawo dostepu: wireless users
n serwer wysyla wiadomo$¢ informujaca uzytkownika i1 AP, ze dostep zostal przyznany,
n AP zaczyna przekazywac ruch od uzytkownika,
u serwer generuje 1 wysyla AP klucz pozwalajacy na bezpieczne przekazanie uzytkownikowi klucza WEP,
u uzytkownik podlacza si¢ do sieci z uzyciem otrzymanego klucza.




Architektura warstwowa 802.1x

Metody uwierzytelniania

Protokoly uwierzytelniania

a5 0 ©

Suplikant Klient RADIUS Serwer RADIUS

> <
802.1x RADIUS




RADIUS Proxy

Suplikant =  Network >  Serwer RADIUS - Serwer RADIUS "~ -
Access Servet g Lokalizacja A Lokalizacja B -
\\S1cc
Serwer RADIUS
Centrala



RADIUS Proxy

Suplikant =  Network >  Serwer RADIUS - Serwer RADIUS "~ -
Aciass Servet g Lokalizacja A Lokalizacja B -
\\S1cc
Serwer RADIUS
Centrala



802.1x & RADIUS

WEP jest w dalszym ciggu uzywany w sieci, ale:
° klucze WEP mogg roznic sie u réznych uzytkownikow.
° Jest mozliwe automatyczne zarzgdzanie i rotacja kluczy.

Uwierzytelnienie portow:

> Nie uwierzytelnieni uzytkownicy nie mogg przesyta¢ danych,
nawet jesli posiadajg prawidtowy klucz WEP.

Srodowisko korporacyjne:
> wiele AP pracuje z uzyciem tego samego serwera,

o serwer moze korzystac z roznorakich baz danych.



Porownanie metod uwierzytelniania

Wireless Auth Disslain Cost to Difficult to Reases Vulnerable to
Control

Support
Type Needed Attack

Implement i Problems

Web Auth medium medium
high i medium

medium high

802.1x EAP-TLS

ceritficates

high high high medium

802.1x PEAP medium medium medium medium




Wireless Protected Access

W petni zgodne z WEP.

Moze pracowac na obecnym sprzecie po dokonaniu
uaktualnienia oprogramowania

Wykorzystuje RC4, z powodu ograniczonej mocy obliczeniowej
sprzetu

Poprawiono najgorsze stabosci WEP:
o obligatoryjny mechanizm uwierzytelniania,
°  nowy sposob tworzenia wektora inicjalizujgcego,
o w miejsce ICV — Message Integrity Code (MIC): Michael,
°  nowy sposob tworzenia klucza szyfrujgcego: funkcja mieszajaca,
o mechanizmy zarzgdzania i dystrybucji kluczy.

WPA = 802.1x + EAP + TKIP




Uwierzytelnianie: 802.1x + EAP

Protokoét 802.1x wraz z jednym z protokotéw EAP
(EAP-MD5, LEAP, EAP-TLS, PEAP).

Bezwzgledna koniecznosc¢ potwierdzania tozsamosci
przed wystaniem wiadomosci w sieci (brak metody

,open system”).

Wzajemne uwierzytelnianie uzytkownika z serwerem
dostepowym.

Mozliwos¢ wyboru dwoch trybow uwierzytelniania:

° za pomocy niezaleznego serwera uwierzytelniajgcego
RADIUS,

° przy wykorzystaniu wspotdzielonego klucza WPA-PSK
(ang. WPA — Pre-Shared Key).




Wireless Protected Access — PSK

Shared Shared

password password
WEP Protected
Network Shatad WPA SOHO Shared
password Mode . password
. Wireless user
Q\&-d . *#\_kar' .
W s
Shared (( )) WERSY i 7 Shared ( WEP K :
password Wireless user password ( Wireless user
f’#@h# Shared % Shared
&y password password
Access Point SN : Access Point
Wireles user Wireles user
= WPA-PSK:
= Wewnetrzny mechanizm zarzadzania kluczami, wewnetrzny mechanizm
uwierzytelniania.

= Mozliwa jest tez konfiguracja ,,korporacyjna”, korzystajaca tu z poprawionych
mechanizmoéw zarzadzania kluczami:

= RADIUS server, 802.1x klient, 802.1x suplikant



Hierarchia kluczy

Procesy kodowania i sprawdzania integralnosci wykorzystuja
klucze.

Rodzaje kluczy:

° klucz uniwersalny (Master Key) — przy wykorzystaniu serwera
uwierzytelniania,

o parzysty klucz uniwersalny (Pair-wise Master Key)
° klucze tymczasowe (Temporal Keys).

Klucze czasowe (sktadajg sie na Parwise Transient Key):
° klucz szyfrowania danych (128 bitow) — TK,
° klucz integralnosci danych (2x64 bity) - TMK,
° klucz szyfrowania EAPOL-Key (128 bitow) - KEK,
° klucz integralnosci EAPOL-Key (128 bitéw) - KCK.



Hierarchia kluczy

[ —

PRF wykorzystujgcy HMAC-SHA1

X = 512 (TKIP)
X = 384 (CCMP)

Bity 0-127 Bity 128-255 Bity 256-383
KCK KEK TEK (=TK)

Bity 384-447 Bity 448-511
TMK1 TMK2




Nowy |V

Zabezpiecza przed atakami typu replay.

Nie wspotpracuje z mechanizmami QoS proponowanymi w
802.11e.

Nowy, 48 bitowy, IV petni funkcje licznika ramek.

Po wprowadzeniu nowego klucza szyfrujgcego IV jest zerowany i
rozpoczyna zliczanie ramek.

Jesli licznik sie przepetni, negocjowany jest nowy klucz.

Niemozliwe jest powtdrzenie IV z tym samym tajnym kluczem.

Jesli odbiornik wykryje ramke z numerem mniejszym od juz
otrzymanej, jest ona odrzucana.



Message Integrity Code (MIC): Michael

Obejmuje catg ramke: nagtéwek i dane.
Chroni przez atakami typu bit-flipping.

64 bitowa wartos¢, obliczana na podstawie:
> nagtdwka ramki,
o wektora 1V,

> pola danych,
° z uzyciem tymczasowego klucza integralnosci danych (64 bity).

Koszt obliczeniowy: ~5,5 c/bajt (3DES: 180 c/bajt).

Odpornosc: 1-2 minut.

Konieczne zastosowanie dodatkowego zabezpieczenia:

o Stacja odtgcza sie od sieci jesli wykryje 2 nieudane proby fatszerstwa na
sekunde. Obniza to prawdopodobienstwo udanej préby fatszerstwa do

1/stac'|i/rok.



Key mixing

Nowa funkcja mieszajaca, stuzagca tworzeniu
klucza szyfrujgcego:

o klucz szyfrujacy ustalany na podstawie tymczasowego klucza szyfrowania
danych,

o 1 faza: zréznicowanie klucza szyfrujacego pomiedzy stacjami,

o 2 faza: dekorelacja publicznego IV i klucza szyfrujgcego

Koszt obliczeniowy: ~150 c/ramke.

Wspodtpraca z protokotami 802.1X/EAP w celu
generacji i wymiany kluczy.



WPA

MIC = Michat (TMK + SA + DA +
priorytet + tekst)

. MIC
16 bitoéw IV |32 bity IV
ICV =CRC
(tekst || MIC)
ICV
TTAC (TKIP-mixed Transmit Adress ¢
and Key) — 80 bitow
ICV
. ' >
d = pusty bajt IV [ d | Iv| Per-Packet Key (104 bity)
(unikniecie stabych = =
Kucry) | €=====
ey 24 bity l
RC4
Strumien szyfrujacy
b 4

Nagtéwek IV / KeylD Extended |V
MAC 4 oktety 4 oktety

ZASZYFROWANE



Wymagania dla mechanizmow
bezpieczenstwa sieci bezprzewodowe;

Wykorzystanie niezawodnej metody szyfrowania, w sposdb zgodny z jej przeznaczeniem.

Ochrona przed fatszowaniem ruchu sieciowego. Bez tego_wymogu atakujacy moze
wykorzysta¢ wtasne mechanizmy protokotu do ztamania jego zabezpieczen.

Uniemozliwienie atakow typu traffic repla}/1 (specjalny Brzypadek ataku polegajgcego na
fatszowaniu ruchu — wymaga specyficznych srodkdw obrony).

Unikniecie mozliwosci powtdrnego wykorzystania kluczy.

Unikniecie mozliwosci powtdérnego wykorzystania IV lub dowolnej innej informac;ji
wykorzystywanej w procesie szyfrowania.

Ochrona zawartosci nagtéwka ramki, a w szczegdlnosci adreséw zrodtowych i
docelowych. Ochrona adresu zrédtowego pozwoli na uniknigcie atakow typu identity
hijacking, a docelowego uniemozliwi przekierowanie ruchu do nieautoryzowanego
odbiorcy (sieci miltihop ad-hoc).

Zastosowanie matej liczby mechanizméw krthograficznych, w celu obnizenia kosztow
sprzetu oraz wyeliminowania zbednych mozliwosci konfiguracyjnych.

Minimalizacja wymagan obliczeniowych. AP pozostang gtéwng pozycjg kosztéw
tworzenia sieci, a zatem nalezy sie liczy¢ z ograniczeniem ich mozliwosci sprzetowych.

Zastosowanie howoczesnych algorytmow kryptograficznych pozwoli na przedtuzenie
czasu zycia produktu.



WPA2

Zgodne ze standardem 802.11i.

Jest, w przeciwienstwie do WPA, rozwigzaniem
dtugoterminowym.

Powoduje koniecznos¢ wymiany obecnych urzgdzen
bezprzewodowych.

Umozliwia obstuge protokotu WPA.

Podobienstwa z WPA:
o Uwierzytelnianie z uzyciem serwera RADIUS lub WPA2-PSK.
o Hierarchia kluczy.



Fazy pracy 802.111

> Uzgodnienie polityki bezpieczenstwa

o Uwierzytelnianie 802.1x

>c\Wygenerowanie i dystrybucja kluczy

o Zapewnienie poufnosci i integralnosci
danych



Fazy pracy 802.111

| =——

Uzgodnienie

< polityk bezpieczenstwa >

< Uwierzytelnianie 802.1x >

< Wyprowadzenie > Dystrybucja klucza MK >
i dystrybucja klucza za pomocg serwera RADIUS

< Dane RSNA >

poufnos¢ i integralnos¢



Uzgodnienie polityki
bezpieczenstwa

Zgdanie Probe Request >

< Odpowiedz Probe Response + RSN IE
CCMP Mcast, CCMP Ucast, 802.1x auth

802.11 Open System Authentication >

802.11 Open System Authentication — Sukces

zgdanie Association Request + RSN IE >
STA request CCMP Mcast, CCMP Ucast, 802.1x auth

Odpowiedz Association Response — Sukces




Uwierzytelnianie 802.1x - EAP

L <« raous |

802.1X/EAP — Zzgdanie danych
0 tozsamosci

<€
802.1X/EAP — odpowiedz z danymi
0 tozsamosci
>
Dostep do RADIUS
Zzadanie danych o tozsamosci
< Komunikaty EAP charakterystyczne dla wybranej metody >
Wyprowadzenie klucza MK Wyprowadzenie klucza MK
RADIUS Accept
(dystrybucja klucza MK — patrz faza 3)
< 802.1X/EAP — sukces



Wygenerowanie i dystrybucja kluczy

Potwierdzenie, ze klient zna klucz PMK (Parwise Master Key).

Wygenerowanie klucza

o PTK (Pairwise Transient Key) — na podstawie klucza PMK, ciggu znakdw,
adresow MAC AP i klienta, 2 losowych wartosci.

o GTK (Group Transient Key).
Instalacja kluczy ochrony poufnosci i integralnosci.
Przestanie klucza GTK.

Potwierdzenie wyboru zestawu mechanizméw kryptograficznych.



Wygenerowanie
| dystrybucja kluczy

<« 802.1X & RADIUS I

Step 1 : transmisja klucza MK z AS do AP

<
Step 2 : 4-Way Handshake

< wyprowadzenie i dystrybucja PTK i GTK

Step 3 : Group Key Handshake
wyprowadzenie GTK (w celu odnowienia)




Poufnosc: AES

Szyfrowanie i kontrola integralnosci danych oparta na
koderze AES (Advanced Encryption Standard) z kluczem 128
bitowym.

AES to szyfr blokowy, ktory wykorzystuje 128-bitowy blok
danych i 128, 196 lub 256-bitowy klucz.

W przypadku WPA2 uzyto protokotu Counter Mode with
Cipher Block Chaining Message Authentication Code
Protocol (CCMP):

o szyfrowania AES w trybie Counter Mode,
o kontroli integralnosci z uzyciem protokotu CBC-MAC.



Electronic Codebook (ECB)

Plaintext Plaintext Plaintext
[TTTTTTT] [TTTTTTT] (TTTTTTT]
! ! !

1 | |
" Block Cipher | Block Cipher | | Block Cipher

Key —=| Encryption Key —=| Encryption Key —=| Encryption
: v .

W R W i R [T I T

Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

No error propagation — errors are completely isolated
Least secure — identical input gives identical output

Patterns observable in video and image data



Cipher Block Chaining (CBC)

Plaintext Flaintext Flaintext
EHEET SRR [ O 5B (e Y
Initialization Vector (IV) | L
[(IIII111] - - - b
T 1 w T
Block Cipher Block Cipher Block Cipher
key —=| Encryption Key —=| Encryption Key —=| Encryption
' ' : '
T TTTT] EETIG-TEE] 5 ARG MO S W )
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Most secure — no patterns are observed

100% downstream corruption resulting from data loss or
single-event upsets (SEUs) during encryption



Counter (CTR) Mode

Monce Counter Monce Counter Monce Counter

c59bcf35.., 00000000 c59bcf35... 00000001 c59bcf35... 00000002
IENANENENENENENE INEINENENNNNNAEE EENENEENN NN NE
' ' .
Key = | Block Cipher Key = | Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Plaintext -:i;. Plaintext e Plaintext ——=
HINAENENERNENEEE | TITTITITITIIIN MO
HENENERNRRREENEN RINENNERENENREEE NEINENRRREAREEND
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption

Effectively converts AES into a stream cipher
High security — similar to CBC

No error propagation — errors are completely isolated



Electronic Codebook (ECB)

= BECB-encrypted image has observable patterns
s CTR/CBC encryption looks like random noise



Integralnosc: CBC — MAC

Encrypted (CTR)

‘ Header Payload -

Authenticated (CBC)

Zasada dziatania:
> Pobierany jest pierwszy blok wiadomosci i kodowany
przy uzyciu algorytmu AES
o Rezultat poddawany jest operacji XOR z kolejnym
blokiem, a wynik znowu kodowany

o Operacja powtarzana jest z kolejnymi blokami, w
wyniku czego otrzymuje si¢ 128-bitowy blok MIC

o Calos¢ (bez nagtowka) szyfrowana AES-CTR.



Comparison

WEP WPA WPA2

Cipher RC4 RC4 AES

128 encryption
64 authentication

Key Size 40 bits 128 bits
Key Life 24 bit IV 48 bit IV 48 bit IV

Packet Key Concatenated Mixing function Not needed
Data Integrity CRC32 Michael CCMP

Header Integrity None Michael CCMP

Replay Attack None IV Sequence IV Sequence

Key Management None EAP-based EAP-based
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Porownanie metod ochrony ruchu

Wireless Desktop Cost to Difficult to Vendor Vulnerable to

Encryption Control Support
Type Needed Implement Manage Problems Attack

WPA TKIP

802.11i AES high

medium




Extensible Authentication Protocol (EAP)

Jest to protokot
. : [ Iniani
transportowy, a nie < i S
metoda _
. . . Protokoty uwierzytelniania
uwierzytelniania.

Istnieje wiele odmian
stosujgcych rézne
mechanizmy
komunikacji (EAP-TTLS,
PEAP, ...).

Wspiera rézne metody
uwierzytelniania, np.:
PAP, CHAP, MSCHAP?2,
GTC... N

Suplikant Klient RADIUS Serwer RADIUS

o o >
802.1x RADIUS

-




Generic EAP Authentication Flow

Peer Authenticator

< |dentity Request

Identity Response

EAP Request
Repeated as many <
times as needed EAP Response with the same type or a Nak >

EAP Success or EAP Failure message

<<

~ Ide_ntlty Request >
If mutual < Identity Response
Auth Repeated EAP Request >
Is require

9 d< as _
needed < EAP Response with the same type or a Nak
EAP Success or failure message

-
! > ]



Odmiany i metody EAP

MD5 TLS TTLS PEAP MS-CHAPv2
EAP
802.1X
PPP 802.11 802.3



Odmiany EAP

EAP — podstawowa wersja protokotu. Metody uwierzytelniania takie jak
MD5 MS_CHAPV2 itp. wymieniajg wiadomosci bezposrednio,
korzystajac z platformy komunikacyjnej udostepnionej przez protokot
EAP.

Lightweight EAP (LEAP) — opracowana przez Cisco wersja EAP z
wzajemnym uwierzytelnianiem przez funkcje skrétéw z dtugimi
kluczami;

EAP-TLS/EAP-TTLS — na platformie komunikacyjnej udostepnianej przez
protokot EAP, zestawiany jest szyfrowany tunel TLS pomiedzy
suplikantem i NAS. Metody uwierzytelniania wymieniajg dane
korzystajac z tego tunelu.

PEAP (Protected EAP) — podobnie jak w TTLS, ale w zestawionym tunelu
TLS uruchamiana jest kolejna warstwa protokotu EAP i to z jej pomoca
komunikujg sie metody uwierzytelniania.



Metody EAP

MD5 — nazwa uzytkownika i hasto szyfrowane funkcjg skrotu MD5; nadaje
sie gtdwnie do Srodowisk przewodowych - w warunkach sieci WLAN jest
zbyt podatny na podstuch i tamanie haset offline oraz ataki typu man-in-
the-middle.

TLS — metoda oparta na certyfikatach klientéw i tunelowaniu TLS/SSL; daje
wystarczajgcy poziom bezpieczenistwa w sieciach WLAN i jest powszechnie
wspierana przez producentow urzgdzen

MS-CHAPv2 — technologia opracowana przez Microsoft zblizona w ogdlnych
zarysach do MD5, lecz stosujgca inng funkcje skrétu - MD4.

PAP — uwierzytelnianie z uzyciem statych haset przesytanych otwartym
tekstem,

OTP (One-time Password) — uwierzytelnianie z uzyciem haset
jednorazowych,



Metody EAP

GTC (Generic Token Card) — uwierzytelnianie z uzyciem kart chipowych,

SIM (Subscriber Identity Module)/AKA (UMTS Authentication and Key
Agreement) — uwierzytelnianie z uzyciem kart SIM i architektury
uwierzytelniania wtasciwej dla sieci telefonii komorkowej.

SecurlD — nie wymaga udostepniania danych uwierzytelniajgcych
suplikantowi.

SRP (Secure Remote Password) — nie wymaga przechowywania hasta na
serwerze uwierzytelniajgcym.



EAP mechanisms

Ease of use

Security



Method
EAP/MDS

Credential type Authentication

» Fixed passwords

Challenge handshake
authentication (similar
to CHAP)

* Fairly easy to implement
and deploy
* Well supported

* Weak authentication
mechanism

* Does not provide mutual
authentication

authentication
protocols

* Supports dynamic WEP key
generation

EAP/TLS [* Certificates Mutual certificate » Strong authentication * Difficult to implement
(Transport authentication mechanism and deploy
Layer * Provides mutual authentication |* Requires public key
Security) * Supports dynamic WEP infrastructure
key generation » Certificates required for both
server and all client devices
EAP/TILS [e Fixed passwords |Sever-side authentica- |® strong authentication e More difficult to deploy
(Tunneled |* One-time pass  |tion itself using a mechanism than EAP/MD5
TLS) words (tokens)  |certificate while the * Provides mutual authentication |* Limited support in both
» Certificates client-side authentica- | Supports dynamic WEP hardware and software
tion occurs inside an key generation
encrypted tunnel
Protected [eFixed passwords [Similar to TTLS, except [e Strong authentication * Emerging standard
EAP *(ne-time pass-  |the inner authenti- mechanism
(PEAP) words (tokens)  |cation is another EAP | Provides mutual authentication
 Certificates method e Supports dynamic WEP
key generation
EAP/Cisco |* Fixed passwords |Based around the MS- | Easy to implement and deploy  |* Proprietary standard
(LEAP) CHAP and M5-CHAPv2  |* Provides mutual authentication |» Weak authentication

mechanism if passwords are
poorly chosen




Yes

d i

L
+ Dictionary
attack
+ Man in the
middle
* Session
hijack

+ Easy to
implement

+ Supported on
many sServers,
but

+ Insecure

+ Requires
cleartext
databases

YWes

Yes

+ Offers strong
authentication
security

+ Requires
client
certificates

+ Increases
maintenance &
token costs

+ Two-Tactor
authentication
with
smartcards

Wes

Yes

Yes

+ Dictionary
attack

+ Mo
certificates
(server verifies
secrets)

+ Dictionary
attack on
credential
storea

+ Intllectusl

property issues

Wes

Yes

Yes

+ Dictionary
attack

+ Proprietary
solution

+ AP must hawve
LEAP support




Yes Y es Mo * NMay be + Leverages
vulnerable to oSM rﬂaming
spoofing infrastructure

+ Two-factor
authentication

Yes es Mo + Offers strong + Leverages
authentication SGSM roaming
security for infrastructure
cellular + Two-factor
environment authentication

My Mo Mo + Man in the +* Users
muidd|e PIM/ One-tine
+ Session password
hijack + Requires

tunneled
authentication
+ Two-factor
authentication

Yes Yes Mo « Offers strong + Creation of
authentication securs TLS
security (SsSL) tunnel

* Supports
legacy
authentication
methods: PAP,
CHAP, M5-
CHAP, M5-
CHAP W2
» User identity
is protected
(encrypted)
Yes es Mo + Offers strong + Similar to

authaentication
security

EAP-TTLS
+ Creation of a

secure TLS
(SSL) tunnel

+ User identity
is protected
(encrypted)




EAP-MD5

AP

Client

4—— Request Identity ———
Identity =)

Identity

e Success & Success =




EAP-TLS

oo B @

Server Certificate
Start =, Authority

4= Request ldentity
ldentity ———,

Identity ey

‘ Server Certificate Server Certificate

Client Certificate Client Certificate

Encrypted
Exchange

4——= Broadcast Key
4——— Key Length




Protected EAP

Start ——
4 Request ldentity ———
Identity ———

Identity —)

: Server Certificate Server Certificate
Server sSide , ‘ N —

Authentication

Client Side
Authentication

4—— Broadcast Key =

4= Key Length



EAP-SIM

=
QDOD00
Access

Client Point RADIUS AuC

Server
Start =P AP Blocks all Requests until

<= Request |dentity === aAythentication Completes

— 1|MSI@realm = = 1|MSI@realm $ = GetAuthinfo p
== G|\|-Start === o= S|M-Start === = Triplets ——
Random =—————fp === Random ==j

MAC_RAND Pass?
Autl?:r::;i;teu == SIM-Challenge = === S|M-Challenge =

MAC_SRES Pass?
== Challenge-Resp ¥ == Challenge-Resp &

Derive Derive Client
= EAP-Success = 4  Accept = g VTUELGLETT

== Broadcast Key = AP Sends Client

== Key Length == Broadcast Key, Encrypted
with Session Key
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