Konfiguracja punktu dostepowego OpenWRT
Zmiany wprowadzane w konfiguracji punktu dostepowego wprowadzane sg dwuetapowo — w
pierwszej kolejnosci sg zapisywane (Save), a nastepnie wprowadzane do dziatania urzadzenia (Apply).

W zwigzku z tym, strony konfiguracyjne wyswietlane przez interfejs WWW punktu dostepowego
posiadajg czesto 2 przyciski:

® Save - zapisanie zmian bez ich natychmiastowego wprowadzenia,
e Save and Apply — zapisanie i jednoczesne wprowadzenie zmian.

Informacja o ewentualnych zapisanych lecz nie wprowadzonych zmianach w konfiguracji widoczna jest
po prawej stronie czarnego paska menu zlokalizowanego w gérnej czesci ekranu.

WRT Status

W celu ich zastosowania nalezy przycisngé lewym przyciskiem myszy powyiszg informacje, co
spowoduje otwarcie strony zawierajacej liste zmian oraz przycisk Apply, umozliwiajgcy ich
wprowadzenie. Przycisk Revert pozwala na usuniecie zmian.

Configuration / Changes

Legend:
[ Section added [[] Section removed Option changed Option removed

wireless.cfg033579=wifi-iface
wireless.cfg033579.device=radiol
wireless.cfg033579.encryption=p=sk2
wireless.cfg033579.key=123123123
wireless.cfg033579.mode=ap
wireless.cfg033579.33id=GRUPAS
wireless.cfg033579.wps_pushbutton=1

wireless.radiol
wireless.radio0.hwmode=11g

Konfiguracja sieci bezprzewodowych
Z menu Network zlokalizowanego w gérnej czesci strony wybieramy pozycje Wireless.

OpenWrt Status m Network Logout AUTO REFRESH ON
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Otrzymujemy strone zawierajaca liste skonfigurowanych na danym urzgdzeniu sieci bezprzewodowych
(w czesci Wireless Overview) oraz liste podtgczonych do nich stacji klienckich (w czesci Associated
Stations) wraz z podstawowymi statystykami ich pracy.

Logout AUTO REFRESH ON

Wireless Overview

=) Generic MAC80211 802.11bg (radio0) @ Scan ] Add

No network configured on this device
Associated Stations

SSID MAC-Address Host Signal / Noise RX Rate / TX Rate

Collecting data...
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Przycisk Scan pozwala przejrzec liste wykrytych sieci bezprzewodowych i podtgczy¢ urzadzenie do
jednej z nich jako stacje kliencka.

Przycisk Add pozwala stworzy¢ nowq sie¢ bezprzewodowa. Po naci$nieciu przycisku Add otrzymujemy
strone pozwalajgcg na konfiguracje parametréw tworzonej sieci bezprzewodowej — podzielong na
sekcje Device Configuration oraz Interface Configuration.

Logout \ONSAEDCHANGESTS) AUTO REFRESH ON

Wireless Network: Unknown "OpenWrt” (radio0.network1)

The Device Configuration seclion covers physical settings of the radio hardware such as channel, transmit power or antenna selection which are shared
ameng all defined wireless networks (if the radio hardware is multi-35ID capable). Per network settings like encryption or operation mode are groupedin
the [nterface Configuration.

Device Configuration

General Setup Advanced Settings

Status @ SSID: OpenWri | Mode: Unknown
om Wireless is disabled or not associated

Wireless network is enabled @ Disable

Channel
Operating frequency | 11 (2462 MHz B

Transmit Power auto E|
@ dBm

Interface Configuration

General Setup Wireless Security MAC-Filter Advanced Settings
ESSID OpenWrt
Mode | Access Point B
Network [ an: g
B create
@ Choose the network(s) you want to attach to this wireless interface or fill outthe create field to define a new network
HideESSID [0

WHMM Mode

&) Back to Overview Save & Apply
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Sekcja Device Configuration zawiera przycisk Disable pozwala na wylaczenie danej sieci
bezprzewodowej bez jej usuwania oraz ustawienia wspdlne dla wszystkich utworzonych na danym
urzadzeniu sieci bezprzewodowych:

e parametr Operating frequency umozliwia wybdr kanatu (czestotliwosciowego) pracy sieci
bezprzewodowej,
® parametr Transmit power uzywang moc nadajnika.

W sekcji Interface Configuration interesujg nas ustawienia zawarte w zaktadkach:

® General Setup — nazwa i tryb pracy tworzonej sieci,
®  Wireless Security — uzywane mechanizmy bezpieczerstwa komunikacji,
®  MAC-Filter —filtry adreséw MAC.

Zaktadka General Setup
zawiera:

e ESSID — nazwa tworzonej sieci bezprzewodowej,

* Mode — tryb pracy interfejsu bezprzewodowego — przy tworzeniu nowej sieci w ktérej dane
urzgdzenie ma petnic¢ role punktu dostepowego wybieramy opcje Access Point,

e Network — jesli klienci bezprzewodowi tworzonej sieci majag mie¢ mozliwos¢ komunikacji z
urzadzeniami podtgczonymi do punktu dostepowego w sposdéb przewodowy, to nalezy
zaznaczyc opcje LAN,

® Hide ESSID — zaznaczenie zapobiega rozgtaszaniu nazwy sieci przez punkt dostepowy (tzw. sie¢
ukryta),

e  WMM Mode — parametr decyduje, czy w tworzonej sieci bezprzewodowej wykorzystywana
bedzie priorytyzacja ruchu i zaawansowane mechanizmy oszczedzania energii.

Interface Configuration

Nirelass Securrty MAC-FiRer Advancad Settings

@ Choose the netwark(s) you want 1o attach 1o this wireless interface or il oud the croeate field 1o defing 3 new network

WIW Moda o

=] Back to Ovendew Save Reset

g
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Zaktadka Wireless Security

zawiera pole Encryption, pozwalajgce wybra¢ mechanizm ochrony przesytanego ruchu sieciowego,
ktory bedzie uzywany w sieci, np.:

* No Encryption — brak zabezpieczen, sie¢ otwarta, transmitujaca bez szyfrowania,

e  WEP Open System — mechanizm WEP z uwierzytelnianiem otwartym (Open System),

®  WEP Shared Key — mechanizm WEP z uwierzytelnianiem ze wspdlnym kluczem (Shared Key),
e  WPA-PSK — mechanizm WPA wykorzystujacy hasto wspdlne dla wszystkich uzytkownikéw,

e  WPA2-PSK — mechanizm WPA2 wykorzystujgcy hasto wspdlne dla wszystkich uzytkownikow,

e WPA-PSK/WPA2-PSK Mixed Mode — rownoczesna obstuga mechanizméw WPA-PSK i WPA2-
PSK.

Pozostate pola zaktadki Wireless Security réznig sie w zaleznosci od wybranego mechanizmu
zabezpieczen.

Dla mechanizmu WEP Open System i WEP Shared Key:

Wprowadzamy szesnastkowo klucz szyfrujgcy w ktores z pdl Key #1 - Key #4, a nastepnie wskazujemy
klucz do wykorzystania wybierajgc nazwe jednego z powyzszych pdl w polu Used Key Slot.

Zielone ikony pozwalajg na automatyczne wygenerowanie klucza.

Interface Configuration

General Setup Nireless Security MAC-Filter Advanced Settings
Encryption NEP Open System E|
Used Key Slot | Key #1 -
Key #1
Key #2
Key #3
Key #4

|#] Back to Overview Save & Apply
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Dla mechanizmu WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK Mixed Mode:

W polu Cipher mozemy wybraé¢ zestaw mechanizméw kryptograficznych ktéry ma by¢ uzyty do
ochrony ruchu sieciowego (zaleca sie pozostawi¢ wartos¢ auto).

W polu Key wprowadzamy hasto dostepu do sieci (minimalna dtugos¢ — 8 znakdéw).



Interface Configuration

General Setup Wireless Security MAC-Filter Advanced Settings
Encrypion | WPA2-PSK -
Cipher auto -
Key #

|#] Back to Overview Save & Apply
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Zaktadka MAC-Filter
pozwala na uaktywnienie tworzonej sieci filtréw ograniczajgcych dostep na podstawie adresu MAC
stacji klienckiej.

Pole MAC-Address Filer pozwala wybraé sposdb pracy filtréw:

* Allow listed only — dopuszczane sg wyfacznie adresy wyszczegdlnione ponizej,
e Allow all except listed — dopuszczone sg wszystkie adresy za wyjgtkiem wyszczegdlnionych
ponizej.

Pole MAC-List pozwala na dodanie adresu do listy poprzez:

* wybranie jednego z adreséw z listy rozwijanej,
e wybdr opcji -- custom -- z listy rozwijanej i reczne wpisanie adresu MAC (bajty rozdzielane
dwukropkami).

Ikona z czerwonym krzyzykiem pozwala na usuniecie adresu z listy, a ikona z zielonym plusem na
dodanie nowego.

Interface Configuration

General Setup Wireless Security MAC-Filter Advanced Settings
MAC-Address Filter Allow listed only El
MAC-List |20:CF30:CE1M:TE (O .en'.".-rt.I|T|ﬂ

£00:30:4F:83:D2 36 .;1|:-.1|:|.|:-.1|:|E|:ﬂ

)1:0B:66 (10.1

Save & Apply Reset
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