Mechanizmy bezpieczenstwa sieci 802.11

1 Funkcje warstwy MAC w 802.11

Gtowne funkcje warstwy MAC to skanowanie, uwierzytelnianie, przytgczanie i transmisja.

Skanowanie

Skanowanie wykorzystywane jest podczas szukania punktu dostepowego przez stacje kliencka.
Skanowanie moze by¢ pasywne i aktywne.

Skanowanie pasywne polega na przegladanie przez stacj¢ klienckg wszystkich kanaléw w
poszukiwaniu ramek typu beacon, rozsytanych co jaki§ czas przez punkt dostepowy. W takiej
ramce znajdujg si¢ informacje mig¢dzy innymi o identyfikatorach ESSID i BSSID, kanale pracy,
dostepnych szybkosciach transmisji, czy sile sygnatu.

Skanowanie aktywne polega na wysylaniu przez stacj¢ kliencka ramki rozgloszeniowej probe
request na ktérg odpowiadaja wszystkie punkty dostgpowe bedace w zasiegu ramka probe
response. Dzigki aktywnemu skanowaniu stacja nie musi czeka¢ na ramke¢ beacon.

Procedura wyboru AP

Klient najczgsciej wyszukuje sie¢ na podstawie identyfikatora ESSID, ktéry petni role
identyfikatora sieci bezprzewodowej, ktéra moze si¢ sktada¢ z wielu punktéw dostepowych (AP —
access point). Kazdy z tworzacych dang sie¢ AP rozglasza w ramkach beacon przynaleznos¢ do
danego ESSID, oraz wtasny identyfikator BSSID.

Identyfikator BSSID identyfikuje z kolei konkretng ,.,komérke” danej sieci bezprzewodowej, tzn.
punkt dostgpowy stanowigcy czes¢ sieci ztozonej identyfikowanej przez ESSID.

Klient wyszukuje wszystkie AP rozglaszajace informacje o przynaleznosci do ESSID do ktérego
chce si¢ podtaczy¢ i wybiera ten, ktérego sygnal jest najsilniejszy. Poniewaz AP rozglaszaja
zarowno ESSID jak i BSSID, klient ustala w ten sposéb identyfikator BSSID punktu dostepowego
do ktérego zdecydowat si¢ podlaczy¢. W dalszych etapach (uwierzytelnianie, przytaczenie, praca w
sieci, odlgczenie,...) jako identyfikator sieci do ktdérej nalezy klient, uzywany jest identyfikator
BSSID wybranego AP.

Uwierzytelnianie

Uwierzytelnianie to proces ustalania tozsamos$ci miedzy stacjami. W podstawowym standardzie
IEEE 802.11 wyr6ézniamy dwa rodzaje systemOw: system otwarty i system z kluczem dzielonym,
ktory opiera si¢ na szyfrowaniu protokotem WEP. Ogdlnie stacja wysyla ramke¢ authentication
request, w odpowiedzi na ktérg AP odpowiada ramka authentication reply, zawierajacg informacje
0 przyznaniu, bagdz odmowie dostepu.

Asocjacja

Przytaczanie to proces przytaczenia si¢ stacji klienckiej do AP, potrzebny do synchronizacji obu
stron, nastgpujacy po poprawnym uwierzytelnieniu. Stacja kliencka inicjuje proces przylaczenia
przez wystanie ramki typu association request, w ktérej zawiera informacje na temat
obstugiwanych przeptywnosci, czy identyfikatora SSID sieci do ktérej chce si¢ przylaczyC. AP
rezerwuje dla danego potaczenia obszar w pamigci i przydziela tzw. identyfikator przylaczenia,
ktory jest wysylany w ramce typu association response. Identyfikator przytaczenia jest uzywany
podczas przesytania danych.

Transmisja



Proces obstugi stacji bezprzewodowych, pozwalajacy im na wymiang informacji z wykorzystaniem
mechanizméw ochrony integralnosci (CRC-32) i poufno$ci danych (RC-4).

Nalezy zwroci¢ uwage, iz proces uwierzytelnienia i ochrony poufnosci (szyfrowania) danych
to dwa zupelnie r6zne mechanizmy.

W sieciach WEP mechanizm uwierzytelniania typu shared-key wykorzystuje ten sam klucz tajny (a
nawet algorytm) co mechanizm szyfrowania danych, przez co nie oferuje dodatkowego poziomu
bezpieczenstwa. Prowadzi natomiast do tragicznego w skutkach zagrozenia bezpieczenstwa, gdyz
opiera si¢ na:

® przestaniu przez AP losowych danych do klienta,

¢ klient szyfruje te dane swoim kluczem tajnym WEP i odsyta wynik do AP,

e AP wykonuje te same operacje 1 porownuje wynik z otrzymanym od klienta — jeSli sa
identyczne oznacza to, ze klient uzyl poprawnego hasta i zostaje uwierzytelniony
pozytywnie. Jesli wyniki si¢ nie zgadzaja, to klient nie uzyt poprawnego hasta 1 zostaje
odrzucony.

Cho¢ w ten sposob samo hasto nie jest przesylane przez sie€, to przesytane sa te same dane w
postaci odszyfrowanej i zaszyfrowanej. Z pomocg prostego przeksztalcenia XOR, mozna w ten
sposOb odczyta¢ ciag szyfrujacy — poprawny rowniez z punktu widzenia mechanizméw ochrony

poufnosci.
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Rys. Uwierzytelnianie shared-key i metoda uzyskania ciggu szyfrujgcego.

W zwiazku z tym, najczgsciej rezygnuje si¢ z etapu uwierzytelniania, wprowadzajac
uwierzytelnianie typu open-system. W jego przypadku na ramke authentication-request otrzymang
od klienta, AP zawsze odpowiada zgoda na podlagczenie. Liczymy tu na fakt, iz bez znajomosci
klucza WEP, nawet uwierzytelniony klient nie zdota pracowa¢ w naszej sieci, bo:
¢ nie zdota odszyfrowac danych przesytanych przez inne stacje,
® nie zdota wysta¢ zadnych danych, bo nikt nie zdota odszyfrowaé jego transmisji, jesli nie
bedzie uzywat obowigzujacego w danej sieci klucza WEP.

2 Tryby promiscous i RF monitoring mode
Interfejs bezprzewodowy moze pracowa¢ w jednym z trzech trybow:



1. tryb zwykly - w zwyklym trybie pracy interfejs odbiera ramki, ktérych adres docelowy MAC
pokrywa si¢ z adresem MAC interfejsu. Pozostate ramki sg odrzucane, a tym samym nie s3
przekazywane do wyzszych warstw w stosie protokotow.

Przyktadowy wynik komendy ip a moze wyglada¢ nast¢pujaco:

wlanO: <BROADCAST,MULTICAST,UP> mtu 576 gdisc pfifo_fast glen 1000
link/ether 00:80:c8:1c:6a:51 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.10/24 brd 192.168.0.255 scope global wlanO

2. tryb promiscous - w trybie pracy promiscous interfejs odbiera wszystkie ramki danych, ktére do
niego docieraja z sieci bezprzewodowej do ktorej jest podtgczony, a wigc réwniez te, ktérych adres
docelowy MAC nie pokrywa si¢ z adresem MAC interfejsu. Ramki te sg nastepnie przekazywane do
wyzszych warstw w stosie protokotéw. Najczestszym zastosowaniem tego trybu jest sniffing, czyli
podstuchiwanie ruchu sieciowego w swojej sieci.

Przyktadowy wynik komendy ip @ moze wyglada¢ nastepujaco:

wlanO: <BROADCAST,MULTICAST,PROMISC,UP> mtu 576 gdisc pfifo_fast glen 1000
link/ether 00:80:c8:1c:6a:51 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.10/24 brd 192.168.0.255 scope global wlan0

Wyréznione pola PROMISC oraz ether wskazuja, ze karta pracuje w trybie promiscous.

3. tryb RFMON:- jest to specjalny tryb ,,RF monitoring mode” (tryb monitora), wystepujacy jedynie
w kartach bezprzewodowych, w ktérym interfejs potrafi odbiera¢ wszystkie ramki 802.11 bedace w
powietrzu (z dowolnej, styszalnej sieci bezprzewodowej), takze ramki kontrolne i sterujace. Nie
wszystkie drivery potrafig obstuzy¢ opisywany tryb. W czasie pracy w trybie REFMON interfejs nie
jest podtaczony do zadnej sieci bezprzewodowej.

W przypadku trybu zwyktego i promiscous, kanal moze by¢ ustawiany automatycznie, zgodnie z
informacjami rozglaszanymi przez punkt dostepowy lub klientéw juz nalezacych do okreslonej sieci
ad-hoc (patrz 1 - skanowanie). Wystarczy poda¢ tylko identyfikator sieci (SSID) ktéra nas interesuje.
W przypadku pracy w trybie monitora, konieczne jest odpowiednie (r¢gczne) ustawienie kanatu pracy
karty, gdyz nie jesteSmy podigczeni do zadnej sieci. Stad wszystkie parametry nalezy ustawiac
recznie.

Przyktadowy wynik komendy ip a moze wyglada¢ nast¢pujaco:

wlanO: <BROADCAST,MULTICAST,PROMISC,UP> mtu 576 gdisc pfifo_fast glen 1000
1ink/[802] 00:80:c8:1c:6a:51 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.10/24 brd 192.168.0.255 scope global wlan0

Wyréznione fragmenty sg charakterystyczne dla interfejsu dziatajgcego w trybie RF monitoring
mode.

3 Narzedzia wykorzystywane w czasie laboratorium

3.1 Obstuga sterownikow karty bezprzewodowej — Ath5k (Lab 142)

Sterowniki AthSk w systemie Fedora udost¢pniaja pojedynczy interfejs sieciowy dla kazdej
zainstalowanej karty bezprzewodowej. Nazwa interfejsu okreslana jest na podstawie sposobu jego
typu oraz sposobu podiaczenia do komputera. Interfejsy bezprzewodowe posiadaja nazwy
rozpoczynajace si¢ od liter ,,wl” (Wireless LAN).



Interfejsy bezprzewodowe konfigurujemy przy uzyciu, opisanego ponizej, polecenia iwconfig.

3.2 Wiaczanie i wytaczanie interfejsu
Interfejsy sieciowe wtaczamy za pomocg polecenia:
ip link set <interfejs> up

a wylagczamy za pomocg polecenia:
ip link set <interfejs> down

W wielu wypadkach wylaczenie i ponowne wilaczenie interfejsu pozwala na przywrdcenie go do
poprawnego dzialania w przypadku niestabilnego zachowania (np. braku reakcji na wprowadzone
zmiany konfiguracji nakazujgce mu na potgczenie si¢ z okreslong siecig bezprzewodowa).

3.3 Przypisanie i usuniecie adresu IP
Adresy IP przypisujemy za pomocg polecenia:
ip address add <adresIP>/<liczba_bitdéw_maski> dev <interfejs>

a usuwamy za pomocg polecenia:
ip address del <adresIP>/<liczba_bitdéw_maski> dev <interfejs>

Np.:
ip address add 192.168.1.1/24 dev wlp9s0
ip address del 192.168.5.3/16 dev wlanO

3.4 Wyswietlenie konfiguracji IP interfejsow sieciowych

Konfiguracja IP interfejsow sieciowych oraz informacja czy sg one uruchomione czy nie dostgpna

jest dzieki poleceniu:
ip address list

3.5 Skrocona forma polecen ip
Przedstawione powyzej (3.2-3.4) polecenia mozna tez zapisywac¢ w skroconej formie:
® ip link set->ip 1 s
¢ ip address add->ip a a
¢ ip address del->ip a d
® ip address list->ip a

3.6 Polecenie: iwconfig

Polecenie stuzy do konfiguracji karty bezprzewodowe;.

iwconfig — podaje liste interfejséw oraz ich parametréw konfiguracyjnych dotyczacych sieci
bezprzewodowe;.

Polecenie to pozwala sprawdzi¢ czy podiagczyliSmy si¢ do wilasciwego AP. Wyswietla, w drugiej
linii, informacj¢ ,,Access point: <adres MAC>". Gdzie adres MAC zawiera same zera (lub opis:
Not-Associated) jesli nie jesteSmy poditaczeni, lub identyfikator BSSID sieci bezprzewodowej do
ktérego si¢ podigczyliSmy (réwny najczesciej adresowi MAC punktu dostepowego — patrz 1).

iwconfig <interfejs> [essid <nazwa_sieci_bezprzewodowej>] [key <klucz_wep_hexalnie>]
[channel <nr_kanalu>] [mode managedImonitorlad-hoc]

Opcjonalny parametr essid nakazuje podanemu interfejsowi podtaczy¢ si¢ do sieci bezprzewodowej
o podanej nazwie (duze i mate litery sg rozrézniane).



Jesli sie¢ wymaga podania klucza WEP, uzywamy do tego opcjonalnego parametru key, po ktérym
podajemy klucz WEP w formie ciggu znakéw w kodzie szesnastkowym. Jesli chcemy uzy¢ klucza
WEP w formie ciaggu ASCII to nalezy poprzedzi¢ go prefiksem s:, np. key s:haslo. W celu usunigcia
wprowadzonego klucza WEP nalezy jako warto$¢ klucza poda¢ stowo kluczowe off (iwconfig
<interfejs> key off).
Jesli konieczne jest okreslenie kanatu pracy to mozna uzy¢ opcjonalnego parametru channel i podaé
po nim numer kanatu (lub warto$¢ auto, w celu wiaczenia automatycznego wyszukiwania sieci o
podanej nazwie). Reczne ustalenie kanatu pracy konieczne jest w trybie RFMON i zalecane w
sieciach ad-hoc, w sieciach z punktem dostgpowym wystarczy podac essid, reszte danych karta ustali
automatycznie na podstawie informacji rozgtaszanych przez AP.
Parametr mode okre$la tryb pracy interfejsu bezprzewodowego i moze przyja¢ (miedzy innymi)
wartosci:
®* managed — tryb pozwalajacy na podlaczenie si¢ do sieci bezprzewodowej wykorzystujacej
punkt dostgpowy i transmisj¢ danych,
® monitor — tryb RFMON. W_tym trybie nie nalezy ustawia¢ warto$ci zadnych z
wymienionych powyzej parametréw, poza kanalem (channel). Poniewaz w tym trybie nie
podiaczamy si¢ do zadnej sieci, nalezy pamigta¢ o recznym okresleniu kanatu, na ktérym ma
pracowac karta bezprzewodowa.
® ad-hoc — tryb pozwalajacy na prac¢ w sieci ztozonej wyltacznie ze stacji roboczych (bez
punktu dostepowego).

UWAGA: W razie wystgpienia probleméw z wykonywaniem powyzszych komend, objawiajacych
si¢ np. komunikatami o btgdach w rodzaju ,,SET failed on device wip9sl ; Device or resource busy.”
nalezy:
® postuzy¢ sie poleceniami zawierajagcymi tylko jedna opcje konfiguracyjna, czyli np. zamiast
polecenia ,,iwconfig wip9sl essid ‘test’ key 1234567890 uzy¢ 2 osobnych polecen:
iwconfig wlp9s1 essid ‘test’” oraz ,,iwconfig wip9s1 key 1234567890”.
e sprobowac¢ wykona¢ dane polecenie zmieniwszy stan interfejsu bezprzewodowego, tzn. jesli
nie dziala ono przy wylaczonym interfejsie, to nalezy sprobowa¢ wykonaé je przy
wiaczonym (i odwrotnie).

3.7 Zmiana adresu MAC karty

Znane polecenie ip moze postuzy¢ réwniez do zmiany adresu MAC interfejsu sieciowego.
ip link set <interfejs> address <Adres MAC>

Zmiany adresu MAC nalezy dokonywac przy wylaczonym interfejsie.

Wytaczenie interfejsu:

ip link set <interfejs> down

3.8 Procedura podfaczenia interfejsu bezprzewodowego do sieci WiFi

List¢ interfejsow bezprzewodowych mozna wyswietli¢ wykonujac polecenie iwconfig bez
parametrow: iwconfig

Procedura zaktada, ze dany interfejs jest poczatkowo WYLACZONY (down).

1. (opcjonalnie) Zmiana adresu MAC interfejsu bezprzewodowego
ip link set <interfejs> address <Adres MAC>

2. Przypisanie adresu IP.
ip address add <adresIP>/<liczba_bitdéw_maski> dev <interfejs>

3. Okreslenie nazwy sieci do ktérej podigczamy interfejs.
iwconfig <interfejs> essid <nazwa_sieci_bezprzewodowej>

4. (opcjonalnie) Okreslenie kanatu radiowego, na ktérym pracuje siec.



iwconfig <interfejs> channel <nr_kanatu>
5. (opcjonalnie) Wprowadzenie klucza WEP.

iwconfig <interfejs> key <klucz_wep_hexalnie>
6. Wiaczenie interfejsu.

ip link set <interfejs> up
7. Sprawdzianie poprawnosci podigczenia.

iwconfig

3.9 Wireshark (opisany dodatkowo w innych materiatach)

Wireshark jest najpopularniejszym narzedziem do przechwytywania ramek w sieci i do ich
pozniejszej analizy. Obstuguje formaty bardzo duzej liczby protokotéw. Pracuje w Srodowisku
graficznym 1 jest bardzo przyjazny dla uzytkownika. Wspétpracuje z plikami zapisywanymi przez
inne programy np. Kismet.
Informacje podstawowe:

e Aby interfejs bezprzewodowy widoczny byt dla programu Wireshark, musi on by¢
podniesiony (UP).

e Aby wykorzysta¢ ten program do obserwacji w trybie REMON, nalezy najpierw przetaczy¢
interfejs w ten tryb i ustawi¢ wlasciwy kanal, a dopiero potem uruchomi¢ program
Wireshark.

Przydatne funkcje:

e _Follow TCP stream” dostgpna w menu kontekstowym dowolnego przechwyconego
pakietu TCP — pozwala ona na zrekonstruowanie tresci catego dialogu w danym potaczeniu
TCP migdzy dwoma stacjami.

e _Mark packet” dostepna w menu kontekstowym dowolnego przechwyconego pakietu —
pozwala na zaznaczenia danego pakietu. Zaznaczone pakiety mozna nastgpnie np. zapisa¢ do
innego pliku (File->SaveAs Marked packets).

¢ Filtry — mozna stosowa¢ je zar6wno do ograniczania iloSci zbieranych danych (capture
filter), jak i wy$wietlania danych juz zebranych (display filters).

Ponizej zamieszczono tabelg podajacg wartosci pdl type i subtype pola Frame Control ramki sieci
802.11. Wartosci te beda niezbedne w realizacji zadan, do wyfiltrowania zbednego ruchu i
prezentacji wynikéw. Interesujgce nas warto$ci zaznaczono na z6tto.

Filtr wireshark’a pokazujacy tylko ramki okreslonego typu/podtypu ma postac:

wlan.fc.type_subtype == 0x20 (ramki danych)

Filtr wireshark’a pokazujacy wszystkie ramki za wyjatkiem okreslonego typu/podtypu ma postac:
l(wlan.fc.type_subtype == 0x20)  (wszystko poza danymi)

Filtry mozna taczy¢ (wielokrotnie) stowami kluczowymi and (ramka pokazana gdy oba warunki
spetnione) lub or (ramka pokazana gdy dowolny z warunkéw spetniony):

l(wlan.fc.type_subtype == 0x20) and !(wlan.fc.type_subtype == 0x08) and !(wlan.fc.type_subtype
== 0Oxld)

(wszystko poza danymi, beaconami i ACK)
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Rys. Struktura ramki 802.11 z wyréznionym polem Frame Control.

Subtype | Description
Management frames (type=00)
0000 Association request (0x00)
0001 Association response (0x01)
0010 Reassociation request
0011 Reassociation response
0100 Probe request (0x04)
0101 Probe response (0x05)
1000 Beacon (hex 08)
1001 Announcement traffic indication message (ATIM)
1010 Disassociation (0x0a)
1011 Authentication (0x0b)
1100 Deauthentication (0x0c)

Control frames (type=01)

1010 Power Save (PS)-Poll
1011 RTS
1100 CTS
1101 Acknowledgment (ACK) (0x1d)
1110 Contention-Free (CF)-End
1111 CF-End+CF-Ack
Data frames (type=10)
0000 Data (0x20)
0001 Data+CF-Ack
0010 Data+CF-Poll
0011 Data+CF-Ack+CF-Poll
0100 Null data (no data transmitted) (0x24)
0101 CF-Ack (no data transmitted)
0110 CF-Poll (no data transmitted)
0111 Data+CF-Ack+CF-Poll

Czyli np.: Beacon to warto§¢ 001000 = 0x08; Data+CF-ACK: 100001 = 0x21.

3.10 ping

Polecenie ping sprawdza poprawnos$¢ tacznosci sieciowej IP, poprzez wystanie komunikatu ICMP

Tabela. Wartos$ci type/subtype pola Frame Control ramki 802.11.

echo request pod podany adres i oczekiwanie na zwrotny komunikat ICMP echo reply.

ping /[opcje] <adres>




Przydatne opcje:

-s <wielko$¢> pozwala okresli¢ wielko$¢ pola danych wysytanych pakietéw (w bajtach),

-f powoduje wysylanie komunikatéw tak szybko jak to mozliwe oraz przedstawia
graficznie liczbg pozostatych bez odpowiedzi — dla kazdego wystanego zadania
wypisywany jest znak ,,.”, a otrzymanie kazdej odpowiedzi powoduje usunigcie
jednego znaku ,,.”.

Jest to doby sposéb na generacje ruchu sieciowego dla potrzeb ¢wiczenia — nie
wymaga zadnych serweréw (np.: WWW, FTP) i1 generuje duzo matych ramek (a
o to nam chodzi).

-1 <interfejs> wystanie pakietow z uzyciem podanego interfejsu.

3.11 scp
Umozliwia szyfrowang transmisj¢ plikow pomiedzy komputerami.

scp <zrodto> <cel>

gdzie <Zrodto> 1 <cel> moga przyjac postac: <username>@ <adres>:<plik>
czyli np:
scp root@kompl:/root/kismet/test.dump /root/pliki/

3.12 aircrack-ng

Umozliwia analiz¢ zebranego ruchu sieciowego i w efekcie odtworzenie uzywanego w sieci
bezprzewodowej klucza WEP lub klucza uwierzytelniajagcego WPA-PSK, dzigki potaczeniu metod
statystycznych i brute-force.

W przypadku protokolu WEP, wykorzystuje si¢ analize statystyczng zebranych wczesniej innym
programem ramek danych sieci 802.11 (lub samych pdl IV nagtéwka ramki), w celu okreslenia
zbioru najbardziej prawdopodobnych kluczy szyfrujacych. Nastgpnie zbidr ten jest przeszukiwany w
celu odnalezienia konkretnego klucza.

W_przypadku WPA-PSK przeprowadzany jest atak stownikowy (i ewentualnie brute-force)
optymalizowany na podstawie zarejestrowanych wczesniej préb uwierzytelnienia legalnych
uzytkownikéw. Analiza ramek danych nie jest tu uzyteczna i o tatwosci odszukania klucza decyduje
ilos¢ przechwyconych, udanych préb uwierzytelnienia.

Skladnia:
dla WEP:
aircrack-ng -a 1 [opcje] <plik_z_ramkami_lub_wektorami_IV>

dla WPA:

aircrack-ng -a 2 -e <nazwa sieci> -w <plik_z_hastami> <plik_z_ramkami>

lub

<polecenie_generujgce_liste_haset> | aircrack-ng -a 2 -e <nazwa sieci> -w - <plik_z_ramkami>

Opcje:

-a <typ zabezpieczenia> 1-WEP, 2-WPA-PSK

-n <bity> Dla WEP: umozliwia podanie dtugosci szukanego klucza (w razie
wlasciwego ustawienia znacznie przyspiesza obliczenia)

-z Dla WEP: umozliwia zastosowanie dodatkowych algorytméw

przydatnych tylko w przypadku analizy ruchu wygenerowanego w



wyniku ataku aktywnego z uzyciem protokotu ARP.

-K Dla WEP: powoduje rezygnacj¢ z wykorzystania w analizie cze¢$ci
algorytméw.  Wspomniane  algorytmy  skutkujag  znaczacym
przyspieszeniem poszukiwan, lecz w okreslonych przypadkach moga
skutkowaé niemoznoscig odnalezienia klucza.

-e <ESSID> Dla WPA: pozwala na okreslenie nazwy sieci, ktérg analizujemy

-w <nazwa_pliku> Dla WPA: pozwala na okreslenie nazwy pliku z ktérego pobierane sg
hasta do weryfikacji (plik stownika)

Jesli podamy zamiast nazwy pliku znak myslnika (-) to mozna
postuzy¢ si¢ poleceniem generujacym list¢ haset, bez zapisywania jej
do pliku — patrz alternatywna wersja sktadni polecenia powyzej oraz

sekcja 3.15.
Dla WEP:
Aircrack 2.4
[00:03:06] Tested 674449 keys (got 96610 IVs)
KB depth byte (vote)
0 0/ 9 12( 15) F9( 15) 47( 12) F7( 12) FE( 12) 1B( 5) 77( 5) A5( 3) Fo6( 3) 03¢ 0)
1 0o/ 8 34( 61) E8( 27) EO( 24) 06( 18) 3B( 16) 4E( 15) E1( 15) 2D( 13) 89( 12) E4( 12)
2 0/ 2 56( 87) A6( 63) 15( 17) 02( 15) 6eB( 15) EO( 15) AB( 13) OE( 10) 17( 10) 27( 10
3 1/ 5 78( 43) 1A( 20) 9B( 20) 4B( 17) 4A( 1l6) 2B( 15) 4D( 15) 58( 15) 6A( 15) 7C( 15)
KEY FOUND! [ 12:34:56:78:90 ]

Tested X keys — aktualnie sprawdzono X kluczy.

(got X IVs) — do analizy wykorzystano X wektoréw inicjalizacyjnych.

KB — numer kolejny bajtu klucza (Key Byte)

depth X/Y — Y: liczba mozliwych wartosci danego bajtu klucza ustalona po wstepnej analizie
danych; X: numer aktualnie sprawdzanej wartosci bajtu klucza z Y mozliwych.

Obecnos¢ wartosci Y wigkszych od 15 oznacza male szanse na szybkie odnalezienie klucza.
byte(vote) — byte: proponowana przez program warto$¢ danego bajtu klucza; (vote): oszacowana
waga prawdopodobienstwa danej propozycji.

Propozycje wartosci kolejnych bajtéw poszukiwanego klucza przedstawiane sg w kolejnych liniach.
W kazdej z linii, propozycje programu posortowane sg od najbardziej do najmniej prawdopodobnych
wg przeprowadzonej analizy.

Dla WPA:

Aircrack-ng 1.1
[00:00:22] 134564 keys tested (7015.70 k/s)
KEY FOUND! [ 12345678
Master Key : AE DD 76 03 2D 25 BC 23 E5 B8 E3 66 6F 38 Al BB
F4 49 BC 45 71 0B 73 22 OF AF C4 7D CD 81 E7 5F
Transient Key : 5E EO 1D EA 28 89 C9 F8 4D 3C B7 62 62 FA 2A F4
B7 10 B4 C9 D3 96 55 6B 69 1E D3 6C 2E DF 52 B5
80 EF OB 4A 24 8B FB 12 EC FB 4A D5 Al 41 C6 2F
9B 38 6A E9 92 EO C9 E2 63 CE BO C4 C5 D9 90 3C

EAPOL HMAC : 07 4A 05 D7 5F 30 B4 4B FE 19 75 1C 56 7F 78 26

Informacje podawane w przypadku WPA s3 mniej przydatne w procesie $ledzenia postepéw
obliczen. Podawane sa klucze typu Master 1 Transient, ktére sa aktualnie weryfikowane, aktualnie
weryfikowane hasto (,,Current passphrase:”) w ktérego miejscu pojawia si¢ ewentualna informacja o
znalezieniu hasta (,KEY FOUND! [ ... ]”), oraz czas obliczen, liczba sprawdzonych kluczy (,,X
keys tested”) oraz szybko$¢ obliczen w kluczach na sekunde (,,X k/s™).




3.13 airdecap-ng

Stuzy do odszyfrowania ruchu sieciowego, zapisanego wczesniej w postaci pliku w formacie pcap
(obstuguja go np. Kismet i WireShark).

Sktadnia:
airdecap-ng [opcje] <plik_pcap>

Przydatne opcje:

-b <MAC AP> przetwarzaj tylko ruch z danego AP

-e <essid> przetwarzaj tylko ruch z sieci bezp. o podanym ESSID.

-w <klucz WEP hex> uzywaj podanego klucza WEP (w postaci heksadecymalnej)
-p <hasto WPA> uzyj podanego hasta WPA

-1 nie usuwaj nagtéwka 802.11 z rozszyfrowanych danych.

3.14 airodump-ng

Polecenie pozwala na przeszukiwanie pasma radiowego w poszukiwaniu aktywnych punktéw
dostgpowych oraz klientéw. Umozliwia takze zapisywanie styszanego ruchu do pliku w formacie
pcap (obstuguja go np. Kismet i WireShark) i ivs (zawiera wytgcznie nagtéwki ramek — mozliwy do
zastosowania w niektérych atakach pasywnych z uzyciem aircrack-ng).

Sktadnia:

airodump-ng [opcje] <interfejs>

<interfejs> - interfejs bezprzewodowy ktéry wykorzystujemy, powinien pracowa¢ w trybie monitora
(RFMON). Jesli zamierzamy zgrywa¢ ruch do pliku powinni$my uzy¢ opcji --channel, a sam
interfejs powinien zosta¢ wczesniej (przed uruchomieniem programu airodump-ng) ustawiony na ten
sam kanat, co podany w opcji --channel.

<opcje>:

--channel <nr_kanatu> - stuchaj na kanale o podanym numerze. Bez tego parametru program
bedzie przeskakiwat po wszystkich kanatach.

-w <nazwa_pliku> - zapisuj dane do pliku. Utworzony plik bedzie miat nazwe:
<nazwa_pliku>-<nr_kolejny>.cap — na przyklad: plik-Ol.cap. Domyslnym formatem zapisu jest
pcap.

--ivs — zapisuj plik w formacie IVS (tylko nagtéwki ramek). Plik bedzie miat rozszerzenie ivs
zamiast cap.

3.15 Crunch

Polecenie pozwala na wygenerowanie listy haset wg zadanego wzorca. Lista ta moze zostac
wykorzystana jako element ataku typu brute-force, w ktérym zawarte na niej hasta sg kolejno
weryfikowane, w celu sprawdzenia czy ktére§ z nich nie odpowiada poszukiwanemu hastu
wykorzystywanemu przez uzytkownika (patrz sekcja 3.12).

Skladnia:

crunch <min> <maks> [<lista_znakow>] [opcje]

<min> - WYMAGANY - minimalna dtugo$¢ generowanego hasta

<maks> - WYMAGANY - maksymalna dlugo$¢ generowanego hasta

<lista_znakow> - OPCJONALNY - lista znakéw z ktérych generowane sg hasta. Nalezy podawac
znaki w grupach oddzielanych spacjami: mate litery, duze litery, cyfry, inne znaki. Jesli ktéra$ z grup
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jest pusta, nalezy zastapi¢ ja znakiem ,,+”. Je$li pusta grupa jest na koncu listy, mozna ja catkiem
poming¢. Np.: aer + 4678 (male litery: aer, brak duzych liter, cyfry: 4678, brak innych znakow).

<opcje>:
-t <wzorzec> - definiuje wzorzec wg ktorego tworzone sg hasta. We wzorcu wykorzystujemy znaki
specjalne:

¢ (@ - mala litera

e  -duza litera

® 9% -cyfra

e " -inne.
Np. wzorzec ,,, abe%” wygeneruje hasta zaczynajace si¢ od duzej litery, po ktérej nastepuje ciag
,»,abc”, a na koncu pojedyncza cyfra.
Jesli podajemy wzorzec, to wartosci <min> i <maks> muszg by¢ réwne jego dlugosci — czyli w
przypadku przyktadu powyzej, bedg wynosity 5.

Przyklad:
crunch 6 6 abc XYZ 469 + -t H%a@,

Powyzsze polecenie wygeneruje 5 literowe hasta, w ktérych pierwsza literg jest ,,H®, po niej
nastepuje jedna z cyfr ,,4”, ,,6” lub ,,9”, nastepnie litera ,,a“, po niej jedna z liter ,,a”, ,,b” lub ,,c”, a na
koncu jedna z liter ,,X”, ,,Y” lub ,,Z”.

crunch 14 1234567890 + + +
Powyzsze polecenie wygeneruje hasta o dtugosci od 1 do 4 znakéw, ztozone z samych cyfr.

4 Ataki aktywne: aireplay-ng

Jest to narzedzie pozwalajace na realizacje atakow aktywnych. Moga one mie¢ na celu, np.: sztuczne
wygenerowanie ruchu do pdzniejszej pasywnej analizy, przeprowadzenie atakow denial of service
lub odkrycie nieaktywnych sieci bezprzewodowych z wytaczonym rozgtaszaniem SSID.

UWAGA: W przypadku atakéw aktywnych, gdzie transmitujagc dane podszywamy si¢ pod inny
adres MAC, zalecana jest wcze$niejsza, reczna zmiana adresu MAC naszej karty bezprzewodowej na
ten obcy adres (patrz 3.7). Jesli tego nie zrobimy, program wyswietli komunikat z ostrzezeniem, a
sam atak moze si¢ powie$¢ lub nie — w zalezno$ci od witasciwosci sterownikéw naszej karty
bezprzewodowe;.

Skladnia:
aireplay-ng <opcje> <interfejs>
<interfejs> - interfejs bezprzewodowy ktéry wykorzystujemy, powinien pracowa¢ w trybie monitora
(RFMON).
<opcje> mozna podzieli¢ na kilka grup:
® opcje rodzaju ataku — pozwalajace na wybor ogélnego trybu dziatania programu,
e opcje ogélne — modyfikujace dziatanie programu i mozliwe do zastosowania w wigkszosci
lub wszystkich trybach pracy,
e opcje wlasciwe dla danego trybu pracy.
Ponizej opiszemy tylko niektére z nich, konieczne do realizacje zadan laboratoryjnych.

Opcje wyboru funkcji — nalezy wybra¢ jedng z nich. Od tego wyboru zalezg dalsze opcje, opisane
w kolejnych podrozdziatach.
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-0 <num> - odtaczenie uzytkownikoéw od sieci <num> razy (0 — bez konca). [deauth]
-1 <czas> — falszywe uwierzytelnianie si¢ w sieci co <czas> sekund. [fakeauth]

-2 — interaktywny wybdr generowanego ruchu. [interactive]

-3 — generowanie ruchu ARP. [arpreplay]

-4 — bezposrednie odszyfrowanie ramki danych WEP. [chopchop]

-5 — ustalenie ciggu szyfrujacego. [fragment]

-9 — test generacji ruchu.

Opcje ogdlne (poprawne przy réznych rodzajach atakow):

-x <pps> — OPCJONALNA - ustawienie szybko$ci generowania ruchu na <pps> ramek/s.
Odpowiedni dobér tego parametru pozwala przyspieszy¢ generacje ruchu. Czasem ZMNIEJSZENIE
tej warto$ci przyspiesza dzialanie — jest to zalezne od mozliwosci sterownika i urzadzen
bezprzewodowych. Zbyt duza szybko$¢ transmisji moze spowodowal zawieszenie niektérych
punktéw dostepowych, pozwalajac w efekcie na przeprowadzenie ataku typu DoS.

-r <plik> - OPCJONALNA - pobieranie ramek do analizy z pliku, zamiast z interfejsu
bezprzewodowego. Moze stuzy¢ do analizy wczesniej przechwyconego ruchu (np. odszyfrowania
zapisanych ramek).

4.1 Odfaczanie uzytkownikow od sieci (Deauthentication)

Powoduje wystanie zgdania odlaczenia si¢ od sieci do wszystkich lub wybranych klientow.
Przydatne w przypadku:
e ataku DoS,
e wykrywania 1 ustalania SSID sieci, ktére go nie rozglaszaja i w ktérych aktualnie nie ma
zadnego ruchu, ktéry pozwolitby tatwo je wykry¢,
e wymuszania ponownego uwierzytelniania si¢ do sieci, co ma kluczowe znaczenie w
przypadku ataku na WPA-PSK,
® wymuszania generowania zagdan ARP (przydatne w ataku ARPREPLAY) — klienci pracujacy
pod Windows kasujg zapamigtane tablice ARP po odtaczeniu od sieci.

Opcje:

-0 - WYMAGANA - wybor funkcji deauthentication,

-a <MAC> - WYMAGANA - adres MAC punktu dostgpowego.

-¢c <MAC> - OPCJONALNA - adres MAC klienta do odtaczenia. W przypadku jej braku zadanie
zostanie wystane na adres broadcast (do wszystkich klientow).

Przyklad:

aireplay-ng -0 5 —a 00:47:05:34:65:43 —c 00:11:22:33:44:55

Co 5 s. nakazuje odlaczenie klienta o adresie MAC 00:11:22:33:44:55 od AP o adresie MAC
00:47:05:34:65:43.

4.2 Fatszywe uwierzytelnianie sie w sieci (Fake authentication)

Mozliwe tylko w sieciach WEP (niemozliwe w przypadku WPA/WPA?2). Pozwala na zasocjowanie
si¢ i uwierzytelnienie korzystajac z jednego z 2 mechanizméw WEP: open-system lub shared-key.
Przydatne jako punkt wyjSciowy do innych atakéw aktywnych, gdyz wymagaja one obecnosci cho¢
jednego klienta bezprzewodowego zasocjowanego z danym punktem dostgpowym.

Powodem jest fakt, iz punkt dostepowy nie bedzie retransmitowat ramek pochodzacych od klientéw,
ktérzy nie sg zasocjowani, a zmuszenie go do takiej retransmisji (i tym samym uzycia nowych
wartosci wektora inicjalizacyjnego IV) jest celem wigkszosci tych atakow.

12



Jesli w sieci sa zasocjowani klienci, to mozemy przeprowadzi¢ atak aktywny wykorzystujac ich
adresy MAC jako zrédto naszego ruchu. Natomiast jesli chwilowo w sieci takich klientéw brak,
mozna sztucznie uwierzytelni¢ wybrany adres MAC z punktem dostgpowym (fake authentication) i
uzywac go nastgpnie do przeprowadzenia ataku.

Opcje:

-1 <czas> - WYMAGANA - wyb6r funkcji fake authentication, jest ona powtarzana co <czas>
podany w sekundach,

-e <SSID> - WYMAGANA - nazwa (SSID) sieci bezprzewodowej do ktérej si¢ taczymy,

-a <MAC> - WYMAGANA - adres MAC punktu dostgpowego z ktérym si¢ asocjujemy,

-h <MAC> - WYMAGANA - adres MAC klienta, za ktérego si¢ podajemy (najlepiej zmieni¢ tez
adres MAC naszej karty sieciowej na ten adres),

-y <plik> - wymagana tylko przy uwierzytelnianiu shared-key — nazwa pliku zawierajacego bity
ciggu szyfrujacego (patrz atak 4.6).

Przyklad:
aireplay-ng -1 120 —e test —a 00:11:43:65:34:76 —h 00:14:6C:7E:40:80 —y plik.xor ath(

Powoduje powtarzanie co 2 minuty procesu uwierzytelnienia stacji o adresie 00:14:6C:7E:40:80, do
sieci 0 ESSID ,.test” obstugiwanej przez AP o adresie 00:11:43:65:34:76, z uzyciem uwierzytelniania
shared-key i ciggu szyfrujacego podanego w pliku plik.xor.

4.3 Interaktywny wybor generowanego ruchu (Interactive packet selection)

Jak juz wspomniano, celem wigkszosci atakéw aktywnych jest zmuszenie AP do retransmisji
wysytanego do niego przez atakujacego ruchu, ktéra to retransmisja odbywa si¢ z uzyciem nowych
wektorow inicjalizacyjnych (IV). W ten sposéb otrzymujemy duzy zbiér ramek zaszyfrowanych
znanymi IV co pozwala na przeprowadzenie pasywnej analizy i np. odczytanie klucza szyfrujgcego.
Aby AP retransmitowal dang ramke, musi by¢ spetnione kilka warunkéw:
e docelowy adres MAC musi znajdowac si¢ w sieci bezprzewodowej i by¢ zasocjowany, lub
ramka musi by¢ zaadresowana na adres BROADCAST (FF:FF:FF:FF:FF:FF),
¢ Flaga ,,ToDS” w nagtéwku (oznaczajaca ramke ktéra powinna by¢ retransmitowana przez
AP) musi by¢ ustawiona na 1.

Mozemy zastosowac 2 podejscia:
e Natural packet replay: znalez¢ ramke, ktéra spelnia powyzsze warunki i po prostu wysytac
jado AP,
¢ Modified packet replay: znalez¢ ramke, ktéra spetnia tylko cze$¢ warunkéw, zmodyfikowaé
ja odpowiednio i1 dopiero nast¢pnie wysyta¢ do AP.

Natural packet replay

Aby znalez¢ ramke odpowiedniag do wysytania bez zadnych modyfikacji, stosujemy nastepujace
opcje filtrujace:

-2 - WYMAGANA - wybor funkcji IPS,

-b <MAC> - adres MAC AP ktérym jeste§my zainteresowani,

-d <MAC> - adres docelowy w ramkach, najlepiej adres broadcast: FF:FF:FF:FF:FF:FF,

-t 1 — ustawiona flaga ToDS.

Przyktad:
aireplay-ng -2 -b 00:11:43:65:34:76 —d FF:FF:FF:FF:FF:FF —t 1 ath0

13



Modified packet replay

Stosujemy tu mniej restrykcyjne filtry:

-2 - WYMAGANA - wybor funkcji IPS,

-b <MAC> - adres MAC AP ktérym jeste§my zainteresowani,
-t 1 — ustawiona flaga ToDS.

A nastepnie dodajemy opcje modyfikujace:

-p 0841 — ustawiamy wartos¢ pola FCF (Frame Control Field) na méwigca, ze jest to ramka od
klienta bezprzewodowego do AP,

-¢c FF:FF:FF:FF:FF:FF — ustawiamy adres docelowy ramki na adres broadcast, aby wymusi¢ na AP
retransmisje.

Przyktad:
aireplay-ng -2 —b 00:14:6C:7E:40:80 —t 1 —p 0841 —c FF:FF:FF:FF:FF:FF ath(

Po wydaniu tych polecen, nasz komputer zacznie szuka¢ w eterze ramki odpowiadajgcej naszym
kryteriom i, gdy ja znajdzie, przedstawi jg nam do akceptacji.
Read 4 packets...
Size: 68, FromDS: 0, ToDS: 1 (WEP)
00:14:6C:7E:40:80

FF:FF:FF:FF:FF:FF
00:0F:B5:34:30:30

BSSID
Dest. MAC
Source MAC

0x0000: 0841 de00 0014 6c7e 4080 000f b534 3030 .A....1~@....400
0x0010: ffff ffff f£fff 4045 dléa c800 6f4f ddef ...... @E.Jj..00..
0x0020: D488 ad77c 9f2a 64f6 ab04 d363 Oefe 4162 ...|.*d....c..Ab
0x0030: 8ad9 2f74 16bb abcf 232e 97ee 5e45 754d ../t....#..."EuM
0x0040: 23e0 883e #..>

Use this packet? y

Jesli potwierdzimy, zmodyfikuje ja (stosowanie do opcji modyfikujacych ktére podaliSmy) i zacznie
wysyta¢ do AP, ktéry powinien zaczac€ ja retransmitowac¢ z uzyciem nowych IV. Jesli zaprzeczymy,
zacznie szukac dalej.

Warto wybiera¢ jak najmniejsze ramki (Size), gdyz mozna ich wysta¢ wiecej w krotszym czasie, a o
fatwosci analizy pasywnej decyduje liczba zgromadzonych ramek, a nie ich objetos¢.

Ten tryb pracy moze znalez¢ zastosowanie w wielu atakach o zr6znicowanych celach (nie tylko w
celu generacji ruchu do analizy), gdyz umozliwia wysylanie poprawnych ramek o zmodyfikowanych
parametrach do zabezpieczonej sieci.

4.4 Generowanie ruchu ARP (ARP Request Replay Attack)

Ma na celu wygenerowanie ruchu w zabezpieczonej sieci, ktéry nastgpnie mozemy poddac analizie.
Mozna uzna¢ go za odmian¢ poprzedniego ataku, gdyz polega po prostu na wysylaniu do AP ramek
protokolu ARP, ktére to ramki zawsze speiniajg warunki konieczne do przeprowadzenia ataku
Natural packet replay.

Opcje:
-3 - WYMAGANA - wyb6r funkcji ARP Replay,
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Opcje (filtrujace):
-b <MAC> - WYMAGANA - adres MAC AP ktérym jesteSmy zainteresowani,

Opcje wysylania:
-h <MAC> - WYMAGANA - adres MAC dowolnego klienta zasocjowanego z tym punktem
dostgpowym — adresu tego uzyjemy jako zrédta generowanego ruchu.

Komputer rozpocznie nastuchiwanie w celu znalezienia zapytania ARP odpowiadajacego naszym
filtrom (odpowiedni AP i klient nadajacy), po czym automatycznie zacznie generowac kopie takiego
zapytania. Beda one retransmitowane przez AP, a tym samym wygenerujemy interesujgcy nas ruch
sieciowy do analizy.

Przyklad:
aireplay-ng -3 —b 00:14:6C:7E:40:80 —h 00:14:6C:7E:40:80 ath(

4.5 Odszyfrowanie danych (KoreK chopchop)

Atak ma na celu odszyfrowanie danych zawartych w ramce WEP oraz okreslenie ciggu szyfrujacego,
bez znajomosci klucza szyfrujagcego WEP. Potencjalnie sprawdza si¢ nawet w przypadku
mechanizmu WEP korzystajacego z dynamicznie zmienianego klucza.

Atak bazuje na stabosciach sumy kontrolnej ramki (ICV — Integrity Check Value) obliczanej z
pomoca funkcji CRC-32.

Jego punktem wyjscia jest fakt, iz jesli przechwycimy prawidlowa ramke pochodzacg z interesujace;]
nas sieci, a nastgpnie (nie rozszyfrowujac jej) skrocimy jej pole danych o jeden bajt, to oczywiscie
stara, zaszyfrowana wartos¢ ICV przestanie by¢ prawidlowa. Dodatkowo wiemy, ze koniecznosc¢ jej
zmiany wynika wytacznie z faktu odrzucenia przez nas wspomnianego ostatniego bajtu pola danych
(jako ze innych zmian nie byto).

Bazujac na tym, okazuje si¢, ze gdyby$Smy znali niezaszyfrowang warto$¢ bajtu ktéry odrzucili$my,
to bylibySmy w stanie skonstruowa¢ nowe, zaszyfrowane pole ICV, pasujace do naszej skrdconej
ramki.

Przyjmujemy wiegc, ze interesujacy nas bajt, w rozszyfrowanej postaci ma okreslong wartos¢ 1 na tej
podstawie tworzymy nowg warto$¢ zaszyfrowanego pola ICV. Nastgpnie tak spreparowang ramke
wysytamy do AP w celu retransmisji. Jesli przyjeliSmy nieprawidlowa warto$¢ odrzuconego bajtu, to
zrekonstruowane ICV bedzie niepoprawne i AP odrzuci ramke. Jesli przyjeliSmy dobra wartos¢
rekonstrukcja ICV bedzie poprawna i AP ramke¢ retransmituje potwierdzajagc nasz domyst dot.
rozszyfrowanej wartosci danego bajtu danych.

Mamy wigc prosty sposéb ustalenia rozszyfrowanej wartosci ostatniego bajtu pola danych danej
ramki (a majac jego zaszyfrowang i rozszyfrowang wartos¢, tatwo policzymy tez odpowiadajacy mu
bajt ciggu szyfrujacego).

Aby rozszyfrowac¢ reszte ramki, bierzemy nasza nowg skrocona ramke (teraz juz z prawidtowym
ICV) i traktujemy ja jako punkt wyjscia — tzn. skracamy o jeden bajt i powtarzamy caty proces. W
ten sposob jesteSmy w stanie rozszyfrowa¢ dowolng ramke i dodatkowo uzyskac jej ciag szyfrujacy.

Pewnym problemem w zastosowaniu tego ataku moze by¢ fakt, iz niektére AP nie przyjmuja bardzo
krétkich ramek, co uniemozliwia okreslenie poczatkowych bajtéw pola danych. Program aireplay-ng
prébuje w takim odgadng¢ brakujace dane, opierajac si¢ na ztozeniu, iz na poczatku pola danych
znajduje si¢ zwykle nagléwek warstwy wyzszej (patrz 4.6).
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Opcje:
-4 - WYMAGANA - wyb6r funkcji chop-chop,

Opcje (filtrujace):

-b <MAC> - adres MAC AP ktérym jeste§my zainteresowani,

-h <MAC> - adres MAC dowolnego klienta zasocjowanego z tym punktem dostepowym, ktérego
ramki analizujemy.

Przyklad:
aireplay-ng -4 -h 00:09:5B:EC:EE:F2 -b 00:14:6C:7E:40:80 ath0

4.6 Ustalenie ciggu szyfrujacego (Fragmentation Attack)

Atak pozwala na uzyskanie ciggu szyfrujacego, bez znajomosci klucza szyfrujacego WEP.

Oparty jest na tym, iz sie¢ 802.11 obstuguja fragmentacj¢, tzn. przesytanie wigkszych jednostek
warstwy wyzszej modelu ISO-OSI za pomoca kilku jednostek warstwy nizszej, ktére sg nastepnie
sktadane. W naszym przypadku interesuje nas fakt, iz gdy przeslemy do ramke 802.11 przeznaczong
do retransmisji przez AP w postaci wielu fragmentéw, to AP zlozy je w cato$¢ i retransmituje ja w
postaci pojedynczej ramki 802.11.

Druga informacja czynigcg ten atak mozliwym, jest fakt, iz znamy odszyfrowang zawarto$¢
poczatkowych 8 bajtéw pola danych kazdej ramki — jest to nagtéwek warstwy wyzszej (tzw. SNAP
header) o znanej wartosci. Wynika stad, iz styszac zaszyfrowang ramke, mozemy od razu ustali¢ 8
pierwszych bajtéw ciagu szyfrujacego (znamy posta¢ odszyfrowang i zaszyfrowang, ich XOR to ciag
szyfrujacy).

Majac te 8 bajtoéw ciggu szyfrujacego, mozemy szyfrowaé i wysyla¢ ramki o 8 bajtowym polu
danych — musza one oczywiscie takze zawiera¢ nagtéwek SNAP, co czynitoby tg metodg niezbyt
uzyteczng (zdotalibysmy wysta¢ tylko nagtéwek SNAP), gdyby nie mozliwos$¢ fragmentacji. Po
prostu wysytamy wiekszg ramke w postaci serii ramek z 8 bajtowym polem danych (tylko pierwsza
zawiera SNAP), a AP sktada je w jedng i retransmituje.

Wylapujac z kolei retransmitowang przez AP ramke, zlozong z kawatkéw ktére przestaliSmy,
dysponujemy: jej postacig zaszyfrowang (styszymy retransmisj¢ AP), oraz odszyfrowang (znamy
rozszyfrowane pole danych, gdyz jego zawartos$¢ przestaliSmy w postaci wielu ramek z 8 bajtowymi
polami danych). Majac tg informacje¢ ustalamy ciag szyfrujacy calej ramki prostym przeksztalceniem
XOR.

Opcje:
-5 - WYMAGANA - wybo6r funkcji fragmentation,

Opcje (filtrujace):

-b <MAC> - WYMAGANA - adres MAC AP ktérym jesteSmy zainteresowani,

-h <MAC> - WYMAGANA - adres MAC dowolnego klienta zasocjowanego z tym punktem
dostgpowym, ktérego ramki analizujemy.

Przyklad:
aireplay-ng -5 -h 00:09:5B:EC:EE:F2 -b 00:14:6C:7E:40:80 ath0

Po wydaniu tego polecenia narzedzie rozpocznie nastuchiwanie i da nam do wyboru ramke, ktérg
chcemy analizowa¢. Je$li potwierdzimy che¢ analizy danej ramki to (opisanym powyzej
algorytmem) zostanie ustalony jej ciag szyfrujacy. Po zakonczeniu pracy, ciag szyfrujacy zostanie
zapisany w pliku na dysku.
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5 Konfiguracja punktow dostepowych

5.1 Konfiguracja AP firmy D-Link

Instrukcja konfigurowania punktu dostepowego firmy D-Link Dwl-900AP+ znajduje si¢ w oficjalne;j
instrukcji do tego urzadzenia. Istotny jest rozdziat 5 zatytutowany ,,Using the Configuration Menu”.
Dokument zawiera zrzuty ekranu, co znacznie utatwia zapoznanie si¢ z mozliwosciami AP.
Punkt dostgpowy konfiguruje si¢ z poziomu przegladarki internetowej. Ponizej podane sa potrzebne
podczas zaje¢ opcje konfiguracyjne:

= SSID, kanal, oraz klucz WEP mozemy ustawia¢ w zaktadce Home-> Wireless

» Filtracjg MAC ustawiamy w zaktadce Advanced-> Filters

Nie nalezy wprowadza¢ zmian w innych zakladkach interfejsu WWW punktu dostepowego.

D-Link DWL-900AP+
Enhanced 2.4GHz Wireless Access Point

; l LT Advanced  Togls Status____Help

‘ AP Name - [DWL-49004P+
Chanrel : IE
Wireless
WWEP. € Enabled & pisablod

[ WWEP Encryption : |B4Bit =

LAN Key Type © |HEX *

eyl - & [CHAE?PHRRA

DHCP

key2: O [FEEEFTFIS?
keyd: o [6E3cEI7433
Keyd . ¢ [3125630695

@00

Apply Cancel Help

Rys. Strona konfiguracyjna D-Link DwI-900AP+
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