Mechanizmy bezpiecze nAstwa sieci 802.11

1 Funkcje warstwy MAC w 802.11
Gtéwne funkcje warstwy MAC to skanowanie, uwiergianie, przyhczanie i transmisja.

Skanowanie

Skanowanie wykorzystywane jest podczas szukaniktpudostpowego przez stagjkliencks.

Skanowanie mege by pasywne i aktywne.

Skanowanie pasywne polega na przéghie przez stagj kliencks wszystkich kanatow w
poszukiwaniu ramek typbeacon rozsytanych co jakiczas przez punkt degtowy. W takiej
ramce znajduaj sic informacje m¢dzy innymi o identyfikatorackeSSID i BSSID, kanale pracy,
dostpnych szybkéciach transmisji, czy sile sygnatu.

Skanowanie aktywne polega na wysytaniu przez sthligncka ramki rozgtoszenioweprobe
request na ktoy odpowiadaj wszystkie punkty dogpowe ledace w zasjgu ramk probe
responseDzicki aktywnemu skanowaniu stacja nie musi czeka ramlk beacon

Procedura wyboru AP

Klient najczsciej wyszukuje si€ na podstawie identyfikator&eSSID, ktory petni roé
identyfikatora sieci bezprzewodowej, ktéra zacst sktadd z wielu punktow dogpowych (AP —
access point). Kaly z tworzcych dang sie¢ AP rozgtasza w ramkach beacon przyaadé¢ do
danego ESSID, oraz wiasny identyfikator BSSID.

Identyfikator BSSID identyfikuje z kolei konkretsn ,komoérke” danej sieci bezprzewodowej, tzn.
punkt dostpowy stanowdcy czs¢ sieci ztazonej identyfikowanej przez ESSID.

Klient wyszukuje wszystkie AP rozgtaszeg¢ informacje o przynatecsci do ESSID do ktérego
chce s¢ podhczy¢ i wybiera ten, ktérego sygnat jest najsilniejsBoniewa AP rozgtaszaj
zarowno ESSID jak i BSSID, klient ustala w ten sgoglentyfikator BSSID punktu dggtowego
do ktérego zdecydowatespodhezy. W dalszych etapach (uwierzytelnianie, pszyenie, praca w
sieci, odhczenie,...) jako identyfikator sieci do ktérej nafeklient, wywany jest identyfikator
BSSID wybranego AP.

Uwierzytelnianie

Uwierzytelnianie to proces ustalaniazéamdci migdzy stacjami. W podstawowym standardzie
IEEE 802.11 wyréniamy dwa rodzaje systemow: system otwarty i systekluczem dzielonym,
ktory opiera si na szyfrowaniu protokotem WEP. Ogodlnie stacja wgsyamie authentication
request w odpowiedzi na ktgrAP odpowiada ranmkauthentication replyzawieragca informacje

0 przyznaniu, §dz odmowie dosipu.

Przytaczanie
Przylczanie to proces praydzenia sj stacji klienckiej do AP, potrzebny do synchronjzabu

stron, nasfpujacy po poprawnym uwierzytelnieniu. Stacja klienckécjuje proces przyczenia
przez wystanie ramki typuassociation requestw ktorej zawiera informacje na temat
obstugiwanych przeptywrici, czy identyfikatora SSID sieci do ktérej chce przylczye. AP
rezerwuje dla danego pokzenia obszar w pagdi i przydziela tzw. identyfikator przytzenia,
ktory jest wysytany w ramce typassociation responsedentyfikator przydczenia jest gywany
podczas przesytania danych.

Transmisja



Proces obstugi stacji bezprzewodowych, pozwahajm na wymiag informacji z wykorzystaniem
mechanizméw ochrony integrakw (CRC-32) i poufnéci danych (RC-4).

Nalezy zwrdci¢ uwagg, iz proces uwierzytelnienia i ochrony poufnéci (szyfrowania) danych

to dwa zupetnie rzne mechanizmy.

W sieciach WEP mechanizm uwierzytelniania typu stidey wykorzystuje ten sam klucz tajny (a
nawet algorytm) co mechanizm szyfrowania danycheprco nie oferuje dodatkowego poziomu
bezpieczéstwa. Prowadzi natomiast do tragicznego w skutkadrazenia bezpieczestwa, gdy
opiera s¢ na:

* przestaniu przez AP losowych danych do klienta,

» klient szyfruje te dane swoim kluczem tajnym WEdIsyta wynik do AP,

* AP wykonuje te same operacje i porownuje wynik zyhanym od klienta — §# sa
identyczne oznacza toze klient wyt poprawnego hasta i zostaje uwierzytelniony
pozytywnie. J&i wyniki si¢ nie zgadzaj, to klient nie ayt poprawnego hasta i zostaje
odrzucony.

Chat w ten sposob samo hasto nie jest przesylane miEézto przesytaneaste same dane w
postaci odszyfrowanej i zaszyfrowanej. Z pom@costego przeksztatcenia XOR, ma w ten
SposOb odczytaciag szyfrupcy — poprawny rownie z punktu widzenia mechanizmow ochrony
poufnaci.
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Rys. Uwierzytelnianie shared-key i metoda uzyskangiszyfrugcego.

W zwigzku z tym, najcgsciej rezygnuje & z etapu uwierzytelniania, wprowadz@j
uwierzytelnianie typu open-system. W jego przypadkuramlk authentication-request otrzynsan
od klienta, AP zawsze odpowiada zgath podiczenie. Liczymy tu na faktzibez znajomgi
klucza WEP, nawet uwierzytelniony klient nie zdpfacow& w naszej sieci, bo:
* nie zdota odszyfrowadanych przesytanych przez inne stacje,
« nie zdota wysta zadnych danych, bo nikt nie zdota odszyfréweago transmisiji, j@i nie
bedzie wywat obowgzujacego w danej sieci klucza WEP.

2 Tryby promiscous i RF monitoring mode
Interfejs bezprzewodowy mie pracowaw jednym z trzech trybéw:



1. tryb zwykly - w zwyklym trybie pracy interfejs odbiera ramkitokych adres docelowy MAC
pokrywa s¢ z adresem MAC interfejsu. Pozostate rami aglrzucane, a tym samym nig s
przekazywane do wgzych warstw w stosie protokotdw.

Przyktadowy wynik komendip a maze wyghdat nastpujaco:

w an0: <BROADCAST, MULTI CAST, UP> ntu 576 qdisc pfifo_fast glen 1000
link/ether 00:80:c8:1c:6a:51 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.10/24 brd 192.168. 0. 255 scope gl obal w an0

2. tryb promiscous- w trybie pracy promiscous interfejs odbiera wskigsramki danych, ktére do
niego docieraj z sieci bezprzewodowej do ktorej jest podbny a wic rowniez te, ktorych adres
docelowy MAC nie pokrywa siz adresem MAC interfejsu. Ramki tg isastpnie przekazywane do
wyzszych warstw w stosie protokotéw. Najstszym zastosowaniem tego trybu jest sniffing, iczyl
podstuchiwanie ruchu sieciowego w swojej sieci.

Przyktadowy wynik komendip a maze wyghdat nastpujaco:

w an0: <BROADCAST, MULTI CAST, PROM SC, UP> ntu 576 qdisc pfifo_fast qglen 1000
Iink/ether 00:80:c8:1c:6a:51 brd ff:ff:ff:ff:ff.ff
inet 192.168.0.10/24 brd 192.168. 0. 255 scope gl obal w an0

Wyréznione pola PROMISC oraz ether wskagzup karta pracuje w trybie promiscous.

3. tryb RFMON - jest to specjalny tryb ,RF monitoring mode” (trgionitora), wysipujacy jedynie
w kartach bezprzewodowych, w ktérym interfejs pibtoalbiera wszystkie ramki 802.11¢kace w
powietrzu (z dowolnej, styszalnej sieci bezprzewodow&)ze ramki kontrolne i stergge. Nie
wszystkie drivery potradi obstuwzy¢ opisywany tryb. W czasie pracy w trybie RFMON ifggs nie
jest podiczony dozadnej sieci bezprzewodowej.

W przypadku trybu zwyktego i promiscous, kanatzady ustawiany automatycznie, zgodnie z
informacjami rozgtaszanymi przez punkt dpsiwy lub klientéw ju nalezagcych do okrélonej sieci
ad-hoc (patrz 1 - skanowanie). Wystarczy potyéko identyfikator sieci (SSID) ktéra nas intengs

W przypadku pracy w trybie monitora, konieczne powiednie @gczne) ustawienie kanatu pracy
karty, gdy: nie jestémy podhczeni dozadnej sieci. S wszystkie parametry nale ustawid
recznie.

Przyktadowy wynik komendip a maze wyghdat nastpujaco:

w an0: <BROADCAST, MULTI CAST, PROM SC, UP> ntu 576 qdisc pfifo_fast glen 1000
Iink/[802] 00:80:c8:1c:6a:51 brd ff:ff:ff:ff:ff:.ff
inet 192.168.0.10/24 brd 192.168. 0. 255 scope gl obal w an0

Wyroéznione fragmenty g charakterystyczne dla interfejsu dziatggo w trybie RF monitoring
mode.

3 Narzedzia wykorzystywane w czasie laboratorium

3.1 Obstuga sterownikow karty bezprzewodowej — Ath5  k (Lab 142)

Sterowniki Ath5k w systemie Fedora udgstiajp pojedynczy interfejs sieciowy dla #dej
zainstalowanej karty bezprzewodowej. Nazwa intstfgkrélana jest na podstawie sposobu jego
typu oraz sposobu pegizenia do komputera. Interfejsy bezprzewodowe pagianazwy
rozpoczyngjce s¢ od liter ,wl” (Wireless LAN).



Interfejsy bezprzewodowe konfigurujemy prziyyaiu, opisanego po#ej, poleceniawconfig.

3.2 Wigczanie i wyt gczanie interfejsu

Interfejsy sieciowe wiczamy za pomegcpolecenia:
ip link set <interfejs>up

a wylsczamy za pomagpolecenia:

ip link set <interfejs>down

W wielu wypadkach wyjczenie i ponowne wtzenie interfejsu pozwala na przywrocenie go do
poprawnego dziatania w przypadku niestabilnego @aelmia (np. braku reakcji na wprowadzone
zmiany konfiguracji nakazage mu na paiczenie s} z okralong siech bezprzewodow).

3.3 Polecenie: iwconfig

Polecenie sty do konfiguracji karty bezprzewodowej.

iwconfig — podaje lisi interfejsow oraz ich parametrow konfiguracyjnycbtydzcych sieci
bezprzewodowej.

Polecenie to pozwala sprawdzizy podiczylismy se do wiaciwego AP. Wywietla, w drugiej
linii, informacje ,Access point: <adres MAC3. Gdzie adres MAC zawiera same zera (lub opis:
Not-Associatell jesli nie jesteamy podhczeni, lub identyfikatoBSSID sieci bezprzewodowej do
ktorego s¢ podiczylismy (rowny najczsciej adresowi MAC punktu dogtowego — patrz 1).

iwconfig <interfejs> [essid <nazwa_sieci_bezprzewodvej>] [key <klucz_wep_hexalnie>]
[channel <nr_kanatu>] [mode managed|monitor|ad-hoc]

Opcjonalny parametessidnakazuje podanemu interfejsowi pga#ty¢ sic do sieci bezprzewodowej
0 podanej nazwie (de i male litery g rozr&niane).

J&ili sie¢ wymaga podania klucza WEPzywamy do tego opcjonalnego parameitry, po ktérym
podajemy klucz WEP w formie gggu znakow w_kodzie szesnastkowymsliJencemy uy¢ klucza
WEP w formie cagu ASCII to naley poprzedzt go prefiksens:, np.key s:haslo

Jeili konieczne jest okidenie kanatu pracy to nioa wy¢ opcjonalnego parametahanneli pod&
po nim numer kanatu (lub wa#® auto, w celu whczenia automatycznego wyszukiwania sieci o
podanej nazwie). &zne ustalenie kanalu pracy konieczne jest w tryeMON i zalecane w
sieciach ad-hoc, w sieciach z punktem ¢losivym wystarczy podaessid, resztdanych karta ustali
automatycznie na podstawie informacji rozgtaszampaez AP.

Parametrmode okresla tryb pracy interfejsu bezprzewodowego iz@@rzypé (miedzy innymi)
wartacsci:

* managed- tryb pozwalajcy na podiczenie st do sieci bezprzewodowej wykorzys{og
punkt dosgpowy i transmisj danych,

e monitor — tryp RFMON. W tym trybie nie nalg ustawi& wartagsci zadnych z
wymienionych powyej parametrow, poza kanatem (channel). Poniewatym trybie nie
podhczamy s¢ do zadnej sieci, nalgy pamktac o recznym okréleniu kanatu, na ktérym ma
pracowa karta bezprzewodowa.

* ad-hoc — tryb pozwalajcy na pra¢ w sieci ztaonej wyhcznie ze stacji roboczych (bez
punktu dosipowego).

UWAGA: W razie wysipienia problemoéw z wykonywaniem powszych komend, objawigych
sie np. komunikatami o btlach w rodzaju SET failed on device wlp9s1 ; Device or resourcgybu
nalezy:
* postwy¢ sie poleceniami zawieragymi tylko jedrmy opcg konfiguracyjm, czyli np. zamiast
polecenia jwconfig wlp9sl essid ‘test’ key 1234567890uzy¢ 2 osobnych polece
»iwconfig wlp9s1 essid ‘test’ oraz ,jwconfig wip9s1 key 1234567890



* sprobowé wykona dane polecenie zmieniwszy stan interfejsu bezpodewego, tzn. jdi
nie dziala ono przy wygktzonym interfejsie, to natg sprObowa wykon& je przy
wiagczonym (i odwrotnie).

3.4 Zmiana adresu MAC karty

Znane polecenig maoze postuyé¢ rowniez do zmiany adresu MAC interfejsu sieciowego.
Sktadnia:

ip link set <interfejs>down

ip link set <interfejs>address<Adres MAC>

ip link set <interfejs>up

Jak wid&, zmiany adresu MAC natg dokonywd przy wylczonym interfejsie.

3.5 Wireshark (opisany dodatkowo w innych materiata  ch)

Wireshark jest najpopularniejszym nedziem do przechwytywania ramek w sieci i do ich
poézniejszej analizy. Obstuguje formaty bardzozejuliczby protokotéw. Pracuje vsrodowisku
graficznym i jest bardzo przyjazny dlaywkownika. Wspotpracuje z plikami zapisywanymi prze
inne programy np. Kismet.

Informacje podstawowe:

* Aby interfejs bezprzewodowy widoczny byt dla pragra Wireshark, musi on By
podniesiony (UP).

« Aby wykorzyst& ten program do obserwacji w trybie RFMON, ngl@ajpierw przejczy¢
interfejs w ten tryb i ustawi wiasciwy kanat, a dopiero potem urucha@mprogram
Wireshark.

Przydatne funkcje:
,Follow TCP streant dostpna w menu kontekstowym dowolnego przechwyconego
pakietu TCP — pozwala ona na zrekonstruowanigiteatego dialogu w danym pmizeniu
TCP medzy dwoma stacjami.

* ,Mark packet” dostpna w menu kontekstowym dowolnego przechwyconedoena —
pozwala na zaznaczenia danego pakietu. Zaznacakmetypmana nasfpnie np. zapisado
innego pliku (File->SaveAs Marked packets).

* Filtry — mana stosowa je zaréowno do ograniczania §lo zbieranych danych (capture
filter), jak i wyswietlania danych jii zebranych (display filters).

Ponizej zamieszczono takepodajca wartasci pol type i subtype pola Frame Control ramki siec
802.11. Wartéci te keda niezlzdne w realizacji zada do wyfiltrowania zkdnego ruchu i
prezentacji wynikoéw. Interesage nas warti zaznaczono nzotto.

Filtr wireshark’a pokazury tylko ramki okrélonego typu/podtypu ma posta

wlan.fc.type_subtype == 0x20  (ramki danych)

Filtr wireshark’a pokazury wszystkie ramki za wyfkiem okr&lonego typu/podtypu ma posta
I(wlan.fc.type_subtype == 0x20) (wszystko poza danymi)

Filtry mozna hczy¢ (wielokrotnie) stowami kluczowymand (ramka pokazana gdy oba warunki
spetnione) lulor (ramka pokazana gdy dowolny z warunkéw spetniony):

I(wlan.fc.type_subtype == 0x20) and !(wlan.fc.typabtype == 0x08) and !(wlan.fc.type_ subtype
== 0x1d)

(wszystko poza danymi, beaconami i ACK)
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Rys. Struktura ramki 802.11 z wyktdionym polem Frame Control.

Subtype

| Description

Management frames (type=00)

0000 Association request (0x00)
0001 Association response (0x01)
0010 Reassociation request
0011 Reassociation response
0100 Probe request (0x04)

0101 Probe response (0x05)
1000 Beacon (hex 08)

1001 Announcement traffic indication message (ATIM)
1010 Disassociation (0x0a)

1011 Authentication (0x0b)

1100 Deauthentication (0x0c)

Control frames (type=01)

1010 Power Save (PS)-Poll
1011 RTS
1100 CTS
1101 Acknowledgment (ACK) (0x1d)
1110 Contention-Free (CF)-End
1111 CF-End+CF-Ack

Data frames (type=10)
0000 Data (0x20)
0001 Data+CF-Ack
0010 Data+CF-Poll
0011 Data+CF-Ack+CF-Poll
0100 Null data (no data transmitted) (0x24)
0101 CF-Ack (no data transmitted)
0110 CF-Poll (no data transmitted)
0111 Data+CF-Ack+CF-Poll

Czyli np.: Beacon to warfé 001000 = 0x08; Data+CF-ACK: 100001 = 0x21.

3.6 ping
Polecenie ping sprawdza poprawéidacznaici sieciowej IP, poprzez wystanie komunikatu ICMP

Tabela. Wartasci type/subtype pola Frame Control ramki 802.11.

echo request pod podany adres i oczekiwanie naizywkomunikat ICMP echo reply.

ping [opcje] <adres>




Przydatne opcje:
-s <wielkas¢> pozwala okréli¢ wielkos¢ pola danych wysytanych pakietow (w bajtach),

-f powoduje wysytanie komunikatow tak szybko jak toziivee oraz przedstawia
graficznie liczlg pozostatych bez odpowiedzi — dlazBago wystanegaadania
wypisywany jest znak ,.”, a otrzymanie 2dej odpowiedzi powoduje usuicie
jednego znaku ,,.”.
Jest to doby sposéb na genegacichu sieciowego dla potrzélwiczenia — nie
wymagazadnych serwerdw (np.: WWW, FTP) i generujea@matych ramek (a
o to nam chodzi).

-I <interfejs> wystanie pakietow zayciem podanego interfejsu.

3.7 scp
Umozliwia szyfrowany transmis plikow pomedzy komputerami.
scp<Zrodio> <cel>

gdzie<zrédto> i <cel> mog przyja¢ postd: <username>@<adres>:<plik>
czyli np:
scp root @onpl:/root/kisnmet/test.dunp /root/pliki/

3.8 aircrack-ng

Umozliwia analiz zebranego ruchu sieciowego i w efekcie odtworzamgwanego w sieci
bezprzewodowej klucza WEP lub klucza uwierzyteljtago WPA-PSK, dzki potagczeniu metod
statystycznych i brute-force.

W przypadku protokotu WEP , wykorzystuje si analiz statystycza zebranych wczaiej innym
programem_ramek danych sieci 802.11 (lub samychlyahagtowka ramki), w celu okékenia
zbioru najbardziej prawdopodobnych kluczy szydeych. Nastpnie zbior ten jest przeszukiwany w
celu odnalezienia konkretnego klucza.

W_przypadku WPA-PSK przeprowadzany jest atak stownikowy (i ewentualbieite-force)
optymalizowany na podstawie zarejestrowanych weg préb uwierzytelnienia legalnych
uzytkownikoéw. Analiza ramek danych nie jest tiyteczna i o tatwgci odszukania klucza decyduje
ilos¢ przechwyconych, udanych prob uwierzytelnienia.

Sktadnia:

dla WEP:

aircrack-ng -a 1[opcje] <plik_z_ramkami_lub_wektorami_IV>

dla WPA:

aircrack-ng -a 2 -e<nazwa sieci>w <plik_z_hastami>plik_z_ramkami>

lub

<polecenie_generyce_lisk_haset>| aircrack-ng -a 2 -e<nazwa sieci>w - <plik_z_ramkami>

Opcje:

-a <typ zabezpieczenia> 1-WEP, 2-WPA-PSK

-n <bity> Dla WEP: umgiwia podanie dtugéci szukanego klucza (w razie
wiasciwego ustawienia znacznie pépyesza obliczenia)

-Z Dla WEP: umadliwia zastosowanie dodatkowych algorytmow

przydatnych tylko w przypadku analizy ruchu wygemwesinego w



wyniku ataku aktywnego zzyciem protokotu ARP.

-K Dla WEP: powoduje rezygnacjz wykorzystania w analizie efi
algorytméw.  Wspomniane  algorytmy  skutkuj znaczacym
przyspieszeniem poszukiwalecz w okrélonych przypadkach mag
skutkowa niemanoscig odnalezienia klucza.

-e <ESSID> Dla WPA: pozwala na oklenie nazwy sieci, ktgranalizujemy

-w <nazwa_pliku> Dla WPA: pozwala na okienie nazwy pliku z ktérego pobierang s
hasta do weryfikacji (plik stownika)

Jeli podamy zamiast nazwy pliku znak ghyika () to mana
postwy¢ sie poleceniem generagym lisk haset, bez zapisywania jej
do pliku — patrz alternatywna wersja skladni poleaepowyej oraz

sekcja 3.11.
Dla WEP:
Aircrack 2.4
[00: 03: 06] Tested 674449 keys (got 96610 IVs)
KB depth byt e(vot e)
0 0/ 9 12( 15) F9( 15) 47( 12) F7( 12) FE( 12) 1B( 5) 77( 5) A5( 3) F6( 3) 03( 0)
1 0/ 8 34( 61) E8( 27) EO( 24) 06( 18) 3B( 16) 4E( 15) E1( 15) 2D( 13) 89( 12) E4( 12)
2 o/ 2 56( 87) As( 63) 15( 17) 02( 15) 6B( 15) EO( 15) AB( 13) OE( 10) 17( 10) 27( 10)
3 1/ 5 78( 43) 1A( 20) 9B( 20) 4B( 17) 4A( 16) 2B( 15) 4D( 15) 58( 15) 6A( 15) 7C( 15)
KEY FOUND! [ 12:34:56:78:90 ]

Tested X keys- aktualnie sprawdzono X kluczy.

(got X 1Vs) — do analizy wykorzystano X wektorow inicjalizagygh.

KB — numer kolejny bajtu klucza (Key Byte)

depth X/Y — Y: liczba maliwych wartgsci danego bajtu klucza ustalona po ¢psiej analizie
danych;X: numer aktualnie sprawdzanej wardiobajtu klucza z Y madiwych.

Obecndc¢ wartasci Y wickszych od 15 oznacza mate szanse na szybkie otsrakeklucza.
byte(vote) — byte: proponowana przez program wadalanego bajtu kluczgyote): oszacowana
waga prawdopodohistwa danej propozycji.

Propozycje wartéi kolejnych bajtow poszukiwanego klucza przedstasig w kolejnych liniach.
W kazdej z linii, propozycje programu posortowaneosl najbardziej do najmniej prawdopodobnych
wg przeprowadzonej analizy.

Dla WPA:
Aircrack-ng 1.1
[00: 00: 22] 134564 keys tested (7015.70 k/s)
KEY FOUND! [ 12345678 ]
Mast er Key : AE DD 76 03 2D 25 BC 23 E5 B8 E3 66 6F 38 Al BB

F4 49 BC 45 71 0B 73 22 OF AF C4 7D CD 81 E7 5F

Transient Key : S5E EO 1D EA 28 89 C9 F8 4D 3C B7 62 62 FA 2A F4
B7 10 B4 C9 D3 96 55 6B 69 1E D3 6C 2E DF 52 B5
80 EF OB 4A 24 8B FB 12 EC FB 4A D5 Al 41 C6 2F
9B 38 6A E9 92 EO C9 E2 63 CE BO C4 C5 D9 90 3C

EAPOL HVAC : 07 4A 05 D7 5F 30 B4 4B FE 19 75 1C 56 7F 78 26

Informacje podawane w przypadku WPA mniej przydatne w procesig€ledzenia pogpow
obliczer. Podawanegsklucze typu Master i Transient, ktore aktualnie weryfikowane, aktualnie
weryfikowane hasto (,Current passphrase:”) w kt@regiejscu pojawia giewentualna informacja o
znalezieniu hasta (,LKEY FOUND! [ ... ]"), oraz cza®blmzen, liczba sprawdzonych kluczy (,X
keys tested”) oraz szybkoobliczer w kluczach na sekurd,, X k/s”).



3.9 airdecap-ng

Stuzy do odszyfrowania ruchu sieciowego, zapisanegoeémizj w postaci pliku w formacie pcap
(obstugug go np. Kismet i WireShark).

Sktadnia:
airdecap-ng[opcje] <plik_pcap>

Przydatne opcje:

-b <MAC AP> przetwarzaj tylko ruch z danego AP

-e <essid> przetwarzaj tylko ruch z sieci bezpodgmym ESSID.

-w <klucz WEP hex> ywaj podanego klucza WEP (w postaci heksadecymjalnej
-p <hasto WPA> #yj podanego hasta WPA

-l nie usuwaj nagtéwka 802.11 z rozszyfrowanychydan

3.10 airodump-ng

Polecenie pozwala na przeszukiwanie pasma radiowegposzukiwaniu aktywnych punktéw
dostpowych oraz klientow. Umdiwia takze zapisywanie styszanego ruchu do pliku w formacie
pcap (obstuguj go np. Kismet i WireShark) i ivs (zawiera wgnie nagtéwki ramek — nibwy do
zastosowania w niektorych atakach pasywnychyziem aircrack-ng).

Sktadnia:

airodump-ng [opcje] <interfejs>

<interfejs> - interfejs bezprzewodowy ktory wykorzystujemywpoien pracowa w trybie monitora
(RFMON). Jéli zamierzamy zgrywa ruch do pliku powindimy uzy¢ opcji --channe] a sam
interfejs powinien zostawczeniej (przed uruchomieniem programu airodump-ngawginy na ten
sam kanat, co podany w opejchannel

<opcje>:

--channel<nr_kanatu> - stuchaj na kanale o podanym numerze. Bez teganpgru program
bedzie przeskakiwat po wszystkich kanatach.

-w <nazwa_pliku> - zapisuj dane do pliku. Utworzony plik ¢dzie miat nazw:
<nazwa_pliku>-<nr_kolejny>.cap— na przykfad:plik-01.cap Domylnym formatem zapisu jest
pcap.

--ivs — zapisuj plik w formacie IVS (tylko nagtowki rakje Plik bedzie miat rozszerzenies
zamiastcap.

3.11 Crunch

Polecenie pozwala na wygenerowanie listy hasel wdamego wzorca. Lista ta te zosté
wykorzystana jako element ataku typu brute-forcektédrym zawarte na niej hasta &olejno
weryfikowane, w celu sprawdzenia czy ktre nich nie odpowiada poszukiwanemu hastu
wykorzystywanemu przezzytkownika (patrz sekcja 3.8).

Sktadnia:

crunch <min> <maks> [<lista_znakdw>] [opcje]

<min> - WYMAGANY - minimalna dlugd¢ generowanego hasta

<maks>- WYMAGANY - maksymalna dtug@& generowanego hasta

<lista_znakow>- OPCJONALNY - lista znakéw z ktorych generowanehasta. Nalgy podawa
znaki w grupach oddzielanych spacjami: mate liteye litery, cyfry, inne znaki. 3@ ktoras z grup



jest pusta, nalyy zasgpic¢ jg znakiem }”. J&li pusta grupa jest na kou listy, mana p catkiem
pomirg¢. Np.:aer + 4678(mate litery: aer, brak duych liter, cyfry: 4678, brak innych znakdéw).

<opcje>:
-t <wzorzec> definiuje wzorzec wg ktérego tworzong Isasta. We wzorcu wykorzystujemy znaki
specjalne:

* @ - mala litera

¢ -duwa litera
* % - cyfra
¢ " -inne.

Np. wzorzec , abc% wygeneruje hasta zaczynap s¢ od duej litery, po ktorej naspuje ciag
»-abc”, a na kacu pojedyncza cyfra.

Jeli podajemy wzorzec, to wadoi <min> i <maks> musgby¢ rowne jego diugéi — czyli w
przypadku przyktadu powgj, bedg wynosity 5.

Przyktad:
crunch 6 6 abc XYZ 469 + -t H%a@,

Powyzsze polecenie wygeneruje 5 literowe hasta, w ktorpeerwsz literg jest ,H", po nigj
nastpuje jedna z cyfr ,4”, ,6” lub ,9”, nagpnie litera ,a“, po niej jedna z liter ,a”, ,b” lukc”, a na
koncu jedna z liter , X", ,Y” lub ,Z".

crunch 1 4 1234567890 + + +
Powyzsze polecenie wygeneruje hasta o diegjod 1 do 4 znakdw, zkone z samych cyfr.

4 Ataki aktywne: aireplay-ng

Jest to nargzie pozwalajce na realizagjatakow aktywnych. Magone mi€ na celu, np.: sztuczne
wygenerowanie ruchu do pdiejszej pasywnej analizy, przeprowadzenie atakéwial of service
lub odkrycie nieaktywnych sieci bezprzewodowychytagzonym rozgtaszaniem SSID.

UWAGA: W przypadku atakéw aktywnych, gdzie transmigudane podszywamy ¢sipod inny
adres MAC, zalecana jest wénejsza, ¢czna zmiana adresu MAC naszej karty bezprzewodoavej
ten obcy adres (patrz 3.4).slldego nie zrobimy, program wwietli komunikat z ostrzesniem, a
sam atak mze st powies¢ lub nie — w zalenosci od wiaciwosci sterownikdw naszej karty
bezprzewodowej.

Sktadnia:
aireplay-ng <opcje> <interfejs>
<interfejs> - interfejs bezprzewodowy ktory wykorzystujemywpoien pracowa w trybie monitora
(RFMON).
<opcje>mazna podziek na kilka grup:
* opcje rodzaju ataku — pozwalaeg na wybor ogdlnego trybu dziatania programu,
* opcje ogolne — modyfikgge dziatanie programu i mliwe do zastosowania w wKSzGci
lub wszystkich trybach pracy,
* opcje wigciwe dla danego trybu pracy.
Ponizej opiszemy tylko niektore z nich, konieczne ddireaje zada laboratoryjnych.

Opcje wyboru funkciji — naley wybrat jedmg z nich. Od tego wyboru zalg dalsze opcje, opisane
w kolejnych podrozdziatach.
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-0 <num>— odhczenie aytkownikdéw od sieci <num> razy (0 — bezrka). [deauth]
-1 <czas>- fatszywe uwierzytelnianiegiv sieci co <czas> sekund. [fakeauth]

-2 — interaktywny wybor generowanego ruchu. [intevesgt

-3 — generowanie ruchu ARP. [arpreplay]

-4 — bezpérednie odszyfrowanie ramki danych WEP. [chopchop]

-5 — ustalenie ggu szyfrugcego. [fragment]

-9 — test generacji ruchu.

Opcje ogolne (poprawne przy ragnych rodzajach atakow):

-X <pps> — OPCJONALNA - ustawienie szybd®m generowania ruchu na <pps> ramek/s.
Odpowiedni dobor tego parametru pozwala gpmszy generagj ruchu. Czasem ZMNIEJSZENIE
tej wartgci przyspiesza dziatanie — jest to zale od maliwosci sterownika i1 urzdzea
bezprzewodowych. Zbyt da szybké¢ transmisji mae spowodowa zawieszenie niektdrych
punktow dosfipowych, pozwalajc w efekcie na przeprowadzenie ataku typu DoS.

-r <plik> — OPCJONALNA - pobieranie ramek do analizy z plikkamiast z interfejsu
bezprzewodowego. Me stwzy¢ do analizy wczéiej przechwyconego ruchu (np. odszyfrowania
zapisanych ramek).

4.1 Odtgczanie u zytkownikéw od sieci (Deauthentication)

Powoduje wystaniezadania odiczenia s} od sieci do wszystkich lub wybranych klientéw.
Przydatne w przypadku:
e ataku DoS,
» wykrywania i ustalania SSID sieci, ktére go nieglaszag i w ktorych aktualnie nie ma
zadnego ruchu, ktéry pozwolitby tatwo je wykry
e wymuszania ponownego uwierzytelnianieg gio sieci, co ma kluczowe znaczenie w
przypadku ataku na WPA-PSK,
* wymuszania generowaniadan ARP (przydatne w ataku ARPREPLAY) — klienci pramy
pod Windows kasgjzapamgtane tablice ARP po ogliizeniu od sieci.

Opcie:

-0 - WYMAGANA - wybor funkcji deauthentication

-a <MAC> - WYMAGANA — adres MAC punktu dogpowego.

-c <MAC> - OPCJONALNA — adres MAC klienta do @dkenia. W przypadku jej brakigdanie
zostanie wystane na adres broadcast (do wszydtkartow).

Przykiad:

aireplay-ng -0 5 —a 00:47:05:34:65:43 —c 00:11:223314:55

Co 5 s. nakazuje ogizenie klienta o adresie MAC 00:11:22:33:44:55 dd & adresie MAC
00:47:05:34:65:43.

4.2 Falszywe uwierzytelnianie si e w sieci (Fake authentication)

Mozliwe tylko w sieciach WEP (nientbwe w przypadku WPA/WPAZ2). Pozwala na zasocjowanie
si¢ i uwierzytelnienie korzysta¢ z jednego z 2 mechanizmow WEP: open-system latedkkey.
Przydatne jako punkt w§giowy do innych atakow aktywnych, gidyymagag one obecnai chat
jednego klienta bezprzewodowego zasocjowanego yndaanktem dogpowym.

Powodem jest faktzipunkt dosipowy nie kedzie retransmitowat ramek pochadych od klientow,
ktdrzy nie § zasocjowani, a zmuszenie go do takiej retransnfisiym samym w@ycia nowych
wartasci wektora inicjalizacyjnego V) jest celem ¢ékiszaici tych atakow.
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Jeili w sieci ¢ zasocjowani klienci, to memy przeprowadzi atak aktywny wykorzystgg ich
adresy MAC jakozrodto naszego ruchu. Natomiastljechwilowo w sieci takich klientow brak,
maozna sztucznie uwierzyteliwybrany adres MAC z punktem dggowym (fake authentication) i
uzywaé go nastpnie do przeprowadzenia ataku.

Opcie:

-1 <czas>- WYMAGANA - wybor funkcji fake authentication jest ona powtarzana caczas>
podany w sekundach,

-e <SSID>- WYMAGANA — nazwa (SSID) sieci bezprzewodowejkiorej sk tagczymy,

-a <MAC> — WYMAGANA - adres MAC punktu dogbowego z ktérym giasocjujemy,

-h <MAC> — WYMAGANA — adres MAC klienta, za ktoregoegpodajemy (najlepiej zmiedfitez
adres MAC naszej karty sieciowej na ten adres),

-y <plik> - wymagana tylko przy uwierzytelnianiu shared-keyazwa pliku zawieragego bity
ciagu szyfrugcego (patrz atak 4.6).

Przyktad:
aireplay-ng -1 120 —e test —a 00:11:43:65:34:76 00:14:6C:7E:40:80 —y plik.xor athO

Powoduje powtarzanie co 2 minuty procesu uwiernyeia stacji o adresie 00:14:6C:7E:40:80, do
sieci o ESSID ,test” obstugiwanej przez AP 0 aded¥):11:43:65:34.:76, zzyciem uwierzytelniania
shared-key i @igu szyfrupcego podanego w pliku plik.xor.

4.3 Interaktywny wybor generowanego ruchu (Interact  ive packet selection)

Jak ju wspomniano, celem wkszdci atakéw aktywnych jest zmuszenie AP do retrangmis
wysytanego do niego przez atadeggo ruchu, ktéra to retransmisja odbywazizyciem nowych
wektoréw inicjalizacyjnych (IV). W ten sposéb otmayjemy duy zbiér ramek zaszyfrowanych
znanymi IV co pozwala na przeprowadzenie pasywnalizy i np. odczytanie klucza szyfagggo.
Aby AP retransmitowat dajramke, musi by spetnione kilka warunkow:
* docelowy adres MAC musi znajdowaie w sieci bezprzewodowej i byzasocjowany, lub
ramka musi b§ zaadresowana na adres BROADCAST (FF:FF.FF:FF:BF:FF
* Flaga ,ToDS” w nagtéwku (oznaczgja raml¢ ktGra powinna b§ retransmitowana przez
AP) musi by ustawiona na 1.

Mozemy zastosow@a? podejcia:
* Natural packet replay: znale¢ ramle, ktéra spetnia powsze warunki i po prostu wysyta
ja do AP,
* Modified packet replay: znale¢ ramke, ktora spetnia tylko czé warunkow, zmodyfikowa
ja odpowiednio i dopiero naginie wysytad do AP.

Natural packet replay

Aby znalg¢ ramlke odpowiedra do wysytania bezadnych modyfikacji, stosujemy naptijace
opcje filtrujace:

-2 - WYMAGANA - wybér funkciji IPS,

-b <MAC> - adres MAC AP ktérym jestmy zainteresowani,

-d <MAC> - adres docelowy w ramkach, najlepiej adres brasidé&F:FF:FF.FF:FF:FF,

-t 1 — ustawiona flaga ToDS.

Przykiad:
aireplay-ng -2 —b 00:11:43:65:34:76 —d FF:FF:FF:FFEF:FF —t 1 athO
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Modified packet replay

Stosujemy tu mniej restrykcyjne filtry:

-2 - WYMAGANA - wybér funkciji IPS,

-b <MAC> - adres MAC AP ktérym jestmy zainteresowani,
-t 1 — ustawiona flaga ToDS.

A nastpnie dodajemy opcje modyfikage:

-p 0841 - ustawiamy wart@& pola FCF (Frame Control Field) na m@ea, ze jest to ramka od
klienta bezprzewodowego do AP,

-c FF.FF:FF.FF:FF:FF — ustawiamy adres docelowy ramki na adres broadaag wymust na AP
retransmisj.

Przyktad:
aireplay-ng -2 —b 00:14:6C:7E:40:80 —t 1 —p 0841 H~.FF.FF:FF:FF:FF athO

Po wydaniu tych polege nasz komputer zacznie szdaka eterze ramki odpowiadgje] naszym
kryteriom i, gdy § znajdzie, przedstawa jnam do akceptacii.

Read 4 packets..

Size: 68, FronDS: 0, ToDS: 1 (VEP)

BSSID = 00:14:6C. 7E: 40: 80
Dest. MAC = FF: FF: FF: FF: FF: FF
Source MAC = 00:O0F: B5: 34: 30: 30
0x0000: 0841 de0O0 0014 6¢7e 4080 000f b534 3030 . A ...|l~@...400
0x0010: ffff ffff ffff 4045 dl6a c800 6f4f ddef ...... @.j..o00..
0x0020: b488 ad7c 9f2a 64f6 ab04 d363 Oefe 4162 ...|.*d....c..Ab
0x0030: 8ad9 2f 74 16bb abcf 232e 97ee 5e45 754d ../t....#. .. EuM
0x0040: 23e0 883e #..>

Use this packet? vy

Jeli potwierdzimy, zmodyfikuje g (stosowanie do opcji modyfikagych ktére podadmy) i zacznie
wysytat do AP, ktory powinien zagé ja retransmitowé z wzyciem nowych V. Jdi zaprzeczymy,
zacznie szukadalej.

Warto wybier& jak najmniejsze ramki (Size), gidynazna ich wysté wiecej w krotszym czasie, a 0
tatwaosci analizy pasywnej decyduje liczba zgromadzonyeheak, a nie ich objos¢.

Ten tryb pracy mee znalé¢ zastosowanie w wielu atakach o zmicowanych celach (nie tylko w
celu generacji ruchu do analizy), gdymazliwia wysytanie poprawnych ramek o zmodyfikowanych
parametrach do zabezpieczonej sieci.

4.4 Generowanie ruchu ARP (ARP Request Replay Attac k)

Ma na celu wygenerowanie ruchu w zabezpieczonej, $i®ry nasipnie maemy poddéa analizie.
Mozna uzna go za odmiag poprzedniego ataku, gélypolega po prostu na wysytaniu do AP ramek
protokotu ARP, ktére to ramki zawsze spetpiayarunki konieczne do przeprowadzenia ataku
Natural packet replay

Opcie:
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-3- WYMAGANA - wybor funkcji ARP Replay

Opcje (filtruj ace):
-b <MAC> - WYMAGANA - adres MAC AP ktorym jesteny zainteresowani,

Opcje wysytania:
-h <MAC> - WYMAGANA - adres MAC dowolnego klienta zasocjomego z tym punktem
dostpowym — adresu tegayemy jakozrédta generowanego ruchu.

Komputer rozpocznie nastuchiwanie w celu znaleaierapytania ARP odpowiadapgo naszym
filtrom (odpowiedni AP i klient nadagy), po czym automatycznie zacznie generolapie takiego
zapytania. Bda one retransmitowane przez AP, a tym samym wyg@resuinteresuyjcy nas ruch
sieciowy do analizy.

Przykiad:
aireplay-ng -3 —b 00:14:6C:7E:40:80 —h 00:14:6C:7E0:80 athO

4.5 Odszyfrowanie danych (KoreK chopchop)

Atak ma na celu odszyfrowanie danych zawartychmceaWEP oraz okgéenie cagu szyfrugcego,
bez znajomgéci klucza szyfrujcego WEP. Potencjalnie sprawdzas shawet w przypadku
mechanizmu WEP korzystgiego z dynamicznie zmienianego klucza.

Atak bazuje na staloiach sumy kontrolnej ramki (ICV — Integrity Chedkalue) obliczanej z
pomog funkcji CRC-32.

Jego punktem wygia jest fakt, 1 jesli przechwycimy prawidtow ramke pochodzca z interesujcej
nas sieci, a nagtnie (nie rozszyfrowag jej) skrocimy jej pole danych o jeden bajt, t@ypaiscie
stara, zaszyfrowana waftolCV przestanie by prawidtowa. Dodatkowo wiemy,e koniecznéc jej
zmiany wynika wyacznie z faktu odrzucenia przez nas wspomnianegirosyo bajtu pola danych
(jakoze innych zmian nie byto).

Bazupc na tym, okazuje size gdybymy znali niezaszyfrowanwartca¢ bajtu ktory odrzucikmy,
to bylibysmy w stanie skonstruowanowe, zaszyfrowane pole ICV, pagtg do naszej skroconej
ramki.

Przyjmujemy wgc, ze interesujcy nas bajt, w rozszyfrowanej postaci ma ékneg wartc¢ i na tej
podstawie tworzymy nogvwartas¢ zaszyfrowanego pola ICV. Naphie tak spreparowanramie
wysytamy do AP w celu retransmisji.sligprzyjelismy nieprawidtovs wartaé¢ odrzuconego bajtu, to
zrekonstruowane ICV dolzie niepoprawne i AP odrzuci ramkJéli przyjelismy dobg wartas¢
rekonstrukcja ICV bdzie poprawna i AP ramgkretransmituje potwierdzg nasz domyst dot.
rozszyfrowanej wartei danego bajtu danych.

Mamy wiec prosty sposob ustalenia rozszyfrowanej wait@statniego bajtu pola danych danej
ramki (a magc jego zaszyfrowani rozszyfrowan wartcs¢, tatwo policzymy te odpowiadajcy mu
bajt chgu szyfrugcego).

Aby rozszyfrow& reszt ramki, bierzemy nagznowy skrocon ramlke (teraz ju z prawidtowym
ICV) i traktujemy p jako punkt wyjcia — tzn. skracamy o jeden bajt i powtarzamy gabces. W
ten sposaob jestemy w stanie rozszyfrowadowolm ramlke i dodatkowo uzyskajej ciag szyfrupcy.

Pewnym problemem w zastosowaniu tego atakuenty¢ fakt, iz niektore AP nie przyjmajbardzo
krotkich ramek, co unienitiwia okreslenie pocatkowych bajtow pola danych. Program aireplay-ng
prébuje w takim odgadj¢ brakupce dane, opiera§ sk na ziaeniu, iz na pocatku pola danych
znajduje st zwykle nagtéwek warstwy wagzej (patrz 4.6).
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Opcie:
-4 - WYMAGANA - wybor funkcji chop-chop

Opcje (filtruj ace):

-b <MAC> - adres MAC AP ktorym jesteny zainteresowani,

-h <MAC> - adres MAC dowolnego klienta zasocjowanego z pumktem dosipowym, ktorego
ramki analizujemy.

Przyktad:
aireplay-ng -4 -h 00:09:5B:EC:EE:F2 -b 00:14:6C:7E40:80 athO

4.6 Ustalenie ci ggu szyfruj gcego (Fragmentation Attack)

Atak pozwala na uzyskanieagu szyfrugcego, bez znajondoi klucza szyfriycego WEP.

Oparty jest na tym,zisie¢ 802.11 obstugaj fragmentagj, tzn. przesytanie wkszych jednostek
warstwy wy:szej modelu ISO-OSI za pomp&ilku jednostek warstwy ngzej, ktére g nastpnie
sktadane. W naszym przypadku interesuje nas fakfly przélemy do ramk 802.11 przeznaczgn
do retransmisji przez AP w postaci wielu fragmentfovAP ziay je w calad¢ i retransmitujeg w
postaci pojedynczej ramki 802.11.

Drugg informacp czynigca ten atak mgliwym, jest fakt, # znamy odszyfrowan zawartd¢
pocatkowych 8 bajtéw pola danych kiej ramki — jest to nagtébwek warstwy wozej (tzw. SNAP
header) o znanej wadmi. Wynika std, iz styszic zaszyfrowas ramke, mazemy od razu ustali8
pierwszych bajtéw agu szyfruacego (znamy postaodszyfrowan i zaszyfrowan, ich XOR to cig
szyfrugcy).

Majac te 8 bajtow eigu szyfrupcego, maemy szyfrowa i wysytat ramki o 8 bajtowym polu
danych — musg one oczywdcie take zawierd nagtowek SNAP, co czynitoby tmetod, niezbyt
uzyteczry (zdotaliby¢my wysta tylko nagtowek SNAP), gdyby nie mibwos¢ fragmentacji. Po
prostu wysytamy wikszg ramke w postaci serii ramek z 8 bajtowym polem danygtké pierwsza
zawiera SNAP), a AP skiada je w jedretransmituje.

Wytapujgc z kolei retransmitowanprzez AP ramk ziozong z kawalkOw ktore przestahy,
dysponujemy: jej postagizaszyfrowan (styszymy retransmigjAP), oraz odszyfrowan(znamy
rozszyfrowane pole danych, gdjgo zawart& przestalimy w postaci wielu ramek z 8 bajtowymi
polami danych). Mag tg informacg ustalamy ag szyfrupcy catej ramki prostym przeksztatceniem
XOR.

Opcie:
-5- WYMAGANA - wybér funkcji fragmentation

Opcje (filtruj ace):

-b <MAC> - WYMAGANA - adres MAC AP ktorym jesteny zainteresowani,

-h <MAC> - WYMAGANA - adres MAC dowolnego klienta zasocjomego z tym punktem
dostpowym, ktérego ramki analizujemy.

Przyktad:
aireplay-ng -5 -h 00:09:5B:EC:EE:F2 -b 00:14:6C:7E40:80 athO

Po wydaniu tego polecenia negizie rozpocznie nastuchiwanie i da nam do wyborakea ktorg
chcemy analizowa Jegli potwierdzimy ch¢ analizy danej ramki to (opisanym pokey

15



algorytmem) zostanie ustalony jepgiszyfrupcy. Po zakaczeniu pracy, @g szyfrupcy zostanie
zapisany w pliku na dysku.

5 Konfiguracja punktéw dost epowych

5.1 Konfiguracja AP firmy D-Link

Instrukcja konfigurowania punktu depbwego firmy D-Link DwI-900AP+ znajdujesiv oficjalnej
instrukcji do tego urmzenia. Istotny jest rozdziat 5 zatytutowany ,Usiig Configuration Menu”.
Dokument zawiera zrzuty ekranu, co znacznie utapaj@oznanie giz mazliwosciami AP.
Punkt dosfpowy konfiguruje sj z poziomu przegbarki internetowej. Ponej podane g potrzebne
podczas zgf opcje konfiguracyjne:

= SSID, kanat, oraz klucz WEP memy ustawia w zakladceHome-> Wireless

» Filtracjc MAC ustawiamy w zakfadcadvanced-> Filters

Nie nalezy wprowadzaé zmian w innych zaktadkach interfejsu WWW punktu dostepowedo.

L. Lank DWL-900AP+
Enhanced 2,4GHz Wireless Access Point

Home NI IR T
AP hame W

Wireless
P———

Chanrel: |6 'I

WWEP. € Enabled & pisablod

WWEP Encryption : |B4Bit =
Key Type © |HEX *

eyl - & [CHAE?PHRRA

™ bHee
| key2: O [FEEEFTFIS?
keyd: o [6E3cEI7433
Keyd . ¢ [3125630695

@00

Apply Cancel Help

Rys. Strona konfiguracyjna D-Link DwI-900AP+
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