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1 Pakiet iproute2

W skiad pakietu iproute2 wchodzg programy: fc oraz ip. Pierwszy udostepnia szereg opcji do
klasyfikowania, okreslania priorytetow, wspotdzielenia oraz limitowania przyznawanego pa-

sma zaréwno dla ruchu wychodzacego, jak 1 przychodzacego. Natomiast program ip taczy w

sobie cechy narzedzi ifconfig, route oraz arp, uzywanych dotychczas do konfiguracji Linuksa
w roli routera. Program ip sktada si¢ z kilku moduléw. Aby zapewni¢ poprawne dziatanie

iproute?2, jadro wykorzystywanego Linuksa musi by¢ co najmniej w wersji 2.2.

1.1 Modut link

Modut link stuzy do ustawiania parametrow karty sieciowej. Po wpisaniu z linii komend ip

link, nalezy poda¢ jedna z ponizszych opcji:

= set DEV up/down — aktywuje/wylacza dany interfejs (np. eth0),

= set DEV arp on/off - wlacza/wylacza uzywanie protokotu ARP (Address Resolution
Protocol). Jego wylaczenie powoduje, Ze host nie odpowiada na zapytania ARP, czyli
praktycznie nie jest widoczny w sieci, gdyz nie mozna pozna¢ adresu fizycznego jego
(. hosta) interfejsu,

= set DEV txqueuelen <LICZBA> - definiuje kolejke pakietow oczekujacych na wysta-
nie na okreslong liczbe pozycji;

= set DEV multicast on/off - zezwala/ zabrania interfejsowi sieciowemu na odbieranie i
wysylanie pakietow multicastowych;

= set DEV name <NAZWA> - umozliwia zastgpienie nazwy interfejsu (np. ethO) dowol-
ng inng;

=  set DEV address <adres MAC> - zmiana adresu MAC interfejsu,

= show [DEV] - wyswietla informacje o urzadzeniach sieciowych podtaczonych do sys-
temu lub w przypadku podania nazwy urzadzenia (np. ip link show ppp0) wyswietla
tylko jego charakterystyke. Uzycie dodatkowo parametru —s pozwala na podglad sta-
tystyk interfejsu (ip -s link show DEV).

Wyswietlane, przez polecenie ip link show [DEV], pole link oznacza adres warstwy tacza da-
nych (link layer address), a pole ether — typ sieci (Ethernet).
Znaczenie flag PROMISC (interfejs odbiera caty ruch na aczu, zastosowanie: monitorowanie

sieci) 1 ALLMULTI (urzadzenie odbiera wszystkie ramki multicastowe, zastosowanie: routery
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multicastowe) wyswietlanych przez polecenie ip i ifconfig jest odmienne. Polecenie ip link s
pokazuje rzeczywisty stan urzadzen, gdy tymczasem ifconfig, pokazuje stan, jaki byt obecny

podczas definowania ich poleceniem ifconfig.

Przyktady:

ip link set eth1 up — podniesienie interfejsu ethl

ip link set eth1 address 00:00:00:00:00:01 — zmiana adesu MAC interfejsu ethl

ip link set ethl name wireless — zmiana nazwy interfejsu na “wireless”

ip link show eth0 — podglad atrybutow urzagdzenia

ip =s link show eth0 — podglad atrybutow urzadzenia z opcjg statistic

ip =S -s link show eth0 — podglad atrybutow urzadzenia z wielokrotng opcja statistic

1.2 Modut addr

Modut addr umozliwia nadawanie adreséw sieciowych danym interfejsom. Po wpisaniu z

linii komend ip addr, nalezy poda¢ jedna z ponizszych opcji:

= add ADRES [OPCJE] dev DEV - przypisuje adres IP urzadzeniu. Dostgpne [OPCJE]

to:

- broadcast <ADRES> - ustawia adres broadcastowy,

- anycast <ADRES> - ustawia adres anycast (dostepne tylko w IPv6),

- label <NAZWA> - umozliwia przypisanie nazwy adresowi IP,

- peer | remote - dotyczy interfejsow PPP, parametr ADRES uzupeliamy lokalnym
numerem I[P, a adres drugiego konca tacza PPP podajemy po opcji peer lub remote;

- scope host | link | global — stuzy do wyboru zasieg adresu.

Nalezy tu zwroci¢ uwage na notacj¢ zapisywania numerdéw IP wraz z przypisang dlugoscia
maski podsieci. Program ifconfig wymagat podawania po adresie IP maski podsieci w forma-
cie 255.255.0.0. Natomiast w ip jej dlugos$¢ zapisywana jest jako suma jedynek z zapisu ma-
ski w formacie binarnym, czyli powyzszej masce odpowiada dlugos$¢ /16, a np. 255.255.255.0
odpowiada /24.

Podczas przypisywania adresu do adaptera sieciowego dodawane sa automatycznie zapisy do

tabeli routowania, okreslajace trasy do hosta oraz do sieci, do ktorej nalezy.
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= del ADRES [OPCJE] dev DEV - to samo, co wyzej, tylko usuwa numer IP z podanego
urzadzenia sieciowego. Wymaga podania wszystkich parametrow, ktore zostaty wpi-
sane przy dodawaniu adresu.

= show [DEV] - wys$wietla informacje o dostepnych w systemie urzadzeniach siecio-

wych wraz z ich parametrami, flagami, adresami.

Przyktady:

ip addr show eth0 — przegladanie adresow interfejsu ethO

ip addr add 127.0.0.1/8 dev lo — dodawanie adresu IP (loopback) wraz z maska podsieci

ip addr add 10.0.0.1/24 brd + dev ethO label ethQ — przypisanie adresu 10.0.0.1 z prefiksem
24 bitéw oraz adresu broadcastowego urzadzeniu ethQ. Utworzenie aliasu o nazwie ethO

ip addr del 127.0.0.1/8 dev lo — usuwanie adresu. Nazwa urzadzenia jest wymagana, pozo-
stale parametry sg opcjonalne. Jezeli nie podano argumentéw, usuwany jest pierwszy z adre-
SOW.

ip —s —s a flush to 10/8 — wyczyszczenie adresow z prywatnej podsieci 10.0.0.0/8

ip -4 addr flush label eth* - wyczyszczenie adresow IPv4 we wszystkich interfejsach Ether-

net

1.3 Modut neigh

Obstuguje tzw. tablice sgsiadow. Hosty komunikujace si¢ ze sobg w sieci lokalnej muszg znac
swoje adresy IP, a takze unikalne adresy sprzgtowe kart sieciowych. Do ich wykrywania stuzy
protokot ARP, ktéry powoduje, ze gdy host chce skomunikowac si¢ z innym, wysyla pakiet
rozgloszeniowy do wszystkich hostow w sieci, z umieszczonym w nim adresem IP docelowe-
go hosta. Ten, gdy go odbierze, wysyta do komputera, ktéry zadat pytanie pakiet z odpowie-
dzig zawierajacg adres sprzetowy. Znajac adresy fizyczne swoich kart sieciowych, oba hosty
moga si¢ teraz wzajemnie komunikowaé. Jadra kazdego z nich przechowuja tablice sasied-
nich hostéw, ktére sa po prostu baza danych adresow IP komputerow w sieci wraz z odpo-

wiadajacymi im adresami sprzetowymi adapterow sieciowych.

Do wykrywania urzadzen w sieci stuzy takze algorytm wykrywania dost¢gpnosci hosta NUD
(ang. Neighbor Unreachability Discovery). Metoda ta jest wykonywana cyklicznie co jaki$

czas 1 aktualizuje stan tabeli o sgsiednich hostach. Oprocz adreséw tabela zawiera informacje
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o liczbie odwotan oraz czasie ostatniego wywolania rekordu. Spotykane stany rekordow to:
permanent (rekord dodany recznie przez administratora), incomplete (zaden z hostow nie od-
powiedzial na zapytanie o dany adres), reachable (adres osiagalny), stale (adres osiagalny, ale
rekord wymaga uaktualnienia), noarp (rekord nieuaktualniany przez ARP). Opcje dla parame-

tru neigh:

* add ADRES [OPCJE] dev DEV - przypisanie adresowi IP adresu sprz¢towego danego

interfejsu. Dostepne opcje to:

- lladdr LLADDR - umozliwia r¢czne wpisanie adresu fizycznego. W przypadku kart
Ethernet zapis /laddr mozemy poming¢, gdyz kazda z nich ma juz taki adres -
unikalny w skali §wiatowej i1 ustalany przez producenta karty,

- nud permanent|noarp| stale|reachable - nadanie rekordowi jeden ze stanéw
opisanych powyze;.

- proxy PROXY - okreslenie adresu hosta, dla ktorego nasz interfejs bedzie

posredniczyt w wymianie zapytan ARP.

» del ADRES [OPCJE] dev DEV - usuwa dany rekord z tablicy sasiadow. Wymaga
wszystkich parametréw podawanych przy dodawaniu rekordu.

= show - wyswietla tablice hostow sasiadujacych.

Przyktady:

ip neigh add 10.0.0.3 lladdr 0:0:0:0:0:1 dev ethO nud perm — przypisanie adresu WLD do
tablicy ARP dla obiektu o adresie [Pv4 10.0.0.3 zdefinowanego jako urzadzenie ethO. Wpis o
stan sgsiedztwa (perm, permanent) jest zawsze wazny i moze by¢ zmieniany przez reguly
administracyjne.

ip neigh chg 10.0.0.3 dev eth0 nud reachable — zmiana stanu na reachable (wpis o sgsiedz-
twie jest wazny do czas uwygasniecia czasu reachability.

ip neigh del 10.0.0.3 dev eth0 — usunigcie wpisu z tablicy ARP dla obiektu o adresie IPv4
10.0.0.3, zdefiniowanego jako urzadzenie ethO.

ip neigh show — przegladanie wpisow o sgsiedztwie

ip —=s n show 193.233.7.254 — przegladanie wpisow o sasiedztwie z opcjg — statistics

ip —s —s n £ 193.233.7.254 — kasowanie wpisu o sgsiedztwie
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1.4 Moduf route

Stuzy do manipulacji tablicami routingu. Jadra Linuksa o wersjach 2.0.x utrzymywaty w pa-
migci tylko jedng tablice trasowania. W nowszych wersjach istnieje mozliwos¢ korzystania z

max. 250 réznych tablic routowania, przy czym zawsze dost¢pne sg trzy z nich:

= default (253) - domys$lna tablica, poczatkowo pusta;

»  main (254) - odpowiednik starej tablicy z jadra 2.0, umieszczane s3 w niej trasy do-
dawane przez administratora, jesli nie zadeklaruje innej tablicy. Znajduja si¢ tu takze
trasy dodawane automatycznie przez jadro podczas aktywacji interfejsu.

= Jocal (255) - zawiera trasy dodawane przez jadro, np. trasy broadcastowe czy trasy do

lokalnych interfejsow hosta.

Do manipulacji tablicami stuzy szereg opcji podawanych po poleceniu ip route (w skrocie ip

10):

* add <ADRES> <JAK> src <IP> - dodaje tras¢ do tablicy routowania. W najprost-
szym przypadku ADRES zawiera adres sieci lub hosta docelowego, JAK okresla spo-
sOb trasowania (najczesciej poprzez parametr "via"), a opcja src IP powoduje, zZe pa-
kiety wychodzace tg trasa b¢da miaty adres zrodtowy podany przez nas w parametrze
IP - nalezy tu poda¢ jeden z adresoéw, ktory nalezy do naszego hosta.

®» del <ADRES> <JAK> - usuwa routing na <ADRES>. Wymagane jest podanie
wszystkich opcji uzytych przy dodawaniu trasy.

= show - wyswietla aktualng tablice routingu;

* monitor - wy$wietla na ekranie wszelkie zmiany zaistniale w tablicach routingu; przy-

datne przy testowaniu dynamicznego routingu.

Przyktady:

ip route show — przegladanie tablicy routingu,

ip ro chg 10.0.0/24 dev dummy — zmiana routingu z powyzszego przyktadu poprzez interfejs
0 nazwie ,,dummy”,

ip route add 172.16.0.0/16 via 192.168.1.254 - dodaje do glownej tablicy routingu tras¢ do
sieci 172.16.0.0/16 prowadzacg przez router 192.168.1.254,

ip route add 0/0 via 192.168.1.254 - pakiety o adresie przeznaczenia nieodpowiadajace zad-



Zatqcznik D: Iproute2 i Wireless Tools

nemu rekordowi w tablicy routowania kierowane sg do bramki 192.168.1.254 (tzw. trasa do-
myslna),

ip route add 192.168.0.0/24 dev eth1l table 3 - dopisuje do tabeli routowania 3 regutke prze-
sylania pakietow do sieci 192.168/24 poprzez interfejs ethl,

ip route add unreachable 192.168.1.0/24 - pakiety skierowane do sieci 192.168.1.0/24 zo-
stang odrzucone, a nadawca otrzyma komunikat ICMP "Host unreachable",

ip route add nat 192.168. 2.0/24 via 194.204.56.0/24 table local - vaktywnia translacj¢ adre-
soOw docelowych. Kazdy adres z sieci prywatnej 192.168.2.0 zostanie odwzorowany na adres
publiczny z sieci 194.204.56.0 (maski podsieci muszg by¢ takie same).

ip route add nat 192.168.0.2 via 195.113.148.34 - spowoduje, ze pojedynczy adres
192.168.0.2 bedzie widoczny "na zewnatrz" jako 195.113.148.34.

ip -4 —s s ro flush cache — usuwanie wszystkich duplikatow routingu dla IPv4 z podwdjna

opcja statistic.

1.5 Moduf rule

Modut rule stuzy do manipulacji tabelami regut, ktére odnosza si¢ do réznych tabel routowa-
nia. Reguly zezwalaja na wybieranie tras na podstawie adresu docelowego, adresu zrodlowe-
go, rodzaju ustugi (ang. Type of Service) lub rodzaju interfejsu, na ktorym odbieramy pakiet.

Wymaga skompilowania jadra z uaktywnionymi opcjami:

= "IP: advanced router"
= "[P: policy routing"

= "[P: fast network address translation"

Parametry polecenia rule:

* add SELEKTOR AKCJA - dodaje regulke, zdefiniowang na podstawie SELEKTORA 1
podejmuje odpowiedniag AKCJE. Dostepne selektory:

- from - adres zrédtowy pakietu,
- to - adres docelowy pakietu,

- tos - typ ushugi (Type of Service, wymaga zaznaczenia przed kompilacja jadra opcji
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"IP: use TOS value as routing key"),
- iif - interfejs, na ktory przychodzi pakiet;
- fwmark - oznakowanie nadane przez firewall (wymaga kompilacji kernela z opcja

"IP: use netfilter MARK value as routing key").

Selektory te mozna taczy¢ w rdzne kombinacje, co daje spore mozliwosci routowania. AK-
CJA to sposob potraktowania pakietu pasujacego do danej regutki. Najczgsciej jest to skiero-
wanie pakietu do odpowiedniej tablicy routowania, gdzie zostanie podjeta decyzja, ktora dro-
g3 go wysta¢. Mozliwe tez sg inne akcje, np. odrzucanie pakietow na rézne sposoby z poin-

formowaniem nadawcy lub nie, albo tzw. translacja adreséw zrodtowych.

Przyktady:

ip rule add iif ethO table 32 - dla pakietéw przychodzacych na interfejs ethO zostanie uzyta
tabela routowania nr 32,

ip rule add from 1.2.3.4 table 6 - dla pakietow wystanych z hosta 1.2.3.4 uzyta bedzie tabela
trasujaca nr 6,

ip rule add from 119.231. 45.0/24 nat 192.168.1.0/24 - adresy zrodtowe pakietow z sieci
119.231.45.0/24 sg thumaczone na adresy sieci 192.168.1.0/24.

Istnieje rowniez uzyteczna funkcja znakowania pakietow przez firewall w celu kierowania

oznakowanego ruchu odpowiednig trasg:

iptables -A PREROUTING -i eth0 -t mangle -p tcp --dport 25 -j MARK --set-mark 1 -
cata wychodzgaca poczta jest oznakowana przez firewall,

ip rule add fwmark 1 table mail.out - reguta, ktdra kieruje pakiety zaznaczone przez fire-
wall do przetwarzania przez tablice routowania o nazwie mail.out,

ip route add default via 191.56.38.23 dev ppp0 table mail.out - poczta wychodzi przez
urzadzenie ppp0 na bramke o adresie 191.56.38.23.

= del - kasuje regutke z tabeli regutek,
= [ist - wyswietla liste wszystkich regut (domysinych i zdefiniowanych przez admini-

stratora)
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1.6 Moduf tunnel

Modut tunnel umozliwia stawianie tunelu migedzy sieciami. Przypusémy, ze mamy dwie sieci,
z ktorych pierwsza to 192. 168.1.0/24, o wewnetrznym adresie routera 192.168.1.1 1 ze-
wnetrznym 1.1.1.1, druga za$ to 192.168.2.0/24, wewng¢trzny adres routera to 192.168.2.1, a
zewnetrzny - 2.2.2.2. Aby zestawi¢ tunel miedzy nimi, poprzez Internet w routerze pierwszej

nalezy wpisac:

ip tunnel add netB mode gre remote 2.2.2.2 local 1.1.1.1 ttl 255
ip addr add 192.168.1.1 dev netB
ip route add 192.168.2.0/24 dev netB

W pierwszej linii utworzony zostat interfejs tunelujacy o nazwie netB oraz adresy interneto-
we routeréw na koncach tunelu, ktére prowadza do sieci wewngtrznych. Druga linia nadaje
adres nowo powstatemu interfejsowi netB, trzecia natomiast dodaje routing do sieci drugiej

przez interfejs tunelujacy netB.

Konfiguracja routera sieci drugiej wyglada prawie identycznie:
ip tunnel add netA mode gre remote 1.1.1.1 local 2.2.2.2 ttl 255
ip addr add 192.168.2.1 dev netA

ip route add 192.168.1.0/24 dev netA

Uzywanie ip tunnel wymaga wczesniejszego zatadowania modutu ip gre.o. W podobny spo-

sOb mozna zestawia¢ tunele w sieciach IPv6.

Wiecej informacji:

" man pages,

= http://www.linuxgrill.com/iproute2-toc.html
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2 Pakiet Wireless Tools

Pakiet Wireless Tools(WT) to zestaw narzedzi do konfiguracji parametréw radiowych karty

bezprzewodowej w trybie tekstowym.

2.1 Polecenie iwconfig

Polecenie iwconfig to gtowne narzgdzie pakietu WT. Umozliwia ustawienie nastepujacych

parametréw karty bezprzewodowej:

= tryb pracy karty (mode) - ad-hoc lub managed,
= identyfikator sieci (ESSID),

= kanat operacyjny (channel),

= predkos¢ transmisji (rate),

= czulo$¢ odbiornika (Sensitivity),

= klucz WEP (key),

= prog RTS (rts),

= prog fragmentacji (frag),

= adres MAC punktu dostepowego (ap),

= nazwg karty (nick).

Sktadnia polecenia — iwconfig [DEV] <parametr> <wartos¢>

Przyktady:

iwconfig wlan0 mode ad-hoc — ustawienie interfejsu wlan0 do pracy w trybie ad-hoc
iwconfig wlan0 mode managed - interfejs wlan0 pracuje w trybie infrastructure
iwconfig wlan0 essid wlab — ustawienie identyfikatora sieci na ‘wlab’

iwconfig wlan0 channel 6 — ustawienie numeru kanatu na 6

iwconfig wlan0 sens -80 — ustawienie czutosci karty na -80 dBm

iwconfig wlanO0 rate 11M — ustawienie szybkos$ci transmisji na 11Mbit/s

iwconfig wlanO rts 250 — ustawienie progu RTS/CTS

iwconfig wlan0 frag 512 — ustawienie progu fragmentacji

iwconfig wlan0 enc 0123-4567-89 — ustawienie klucza WEP (hex)

10
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2.2 Polecenie iwlist

Polecenie iwlist stuzy do skanowania sieci oraz do uzyskania informacji o dostgpnych para-

metrach interfejsu bezprzewodowego. Dostepne parametry to:

= freq — wyswietla liste czestotliwo$ci/kanalow, ktore karta obstuguje,

=  ap—wyswietla listg punktoéw dostepowych w obrebie swojego zasiegu,

= rate/bit — wyswietla liste predkos$ci transmisji obstugiwanych przez karte,

= key/enc — podaje jakie dlugosci klucza WEP obstugiwane sg przez karte; wyswietla
rowniez aktualnie ustawione klucze WEP,

=  power — podaje jakie tryby zarzadzania moca ma wbudowane karta,

= fxpower — wyswietla liste dostepnych mocy nadawania karty,

= retry — wysSwietla limity retransmisji.

Sktadnia polecenia — iwlist [DEV] <parametr>

2.3 Polecenie iwspy

Polecenie iwspy umozliwia utrzymywanie listy adresow IP oraz MAC urzadzen, o ktérych
chcemy mie¢ informacje o jakoSci potaczenia, sily sygnatu oraz poziomu szumu do tych

urzadzen.

Sktadnia polecenia — iwspy [DEV] [+] adres IP | adres MAC

Przyktady:

iwlist wlan0 — wyswietla liste adresow IP oraz MAC monitorowanych urzadzen,
iwlist wlanO + 192.168.1.10 | 00:20:30:40:50:60 — dodaje adres IP oraz MAC monitorowa-
nego urzadzenia,

iwlist wlan0 off — skasowanie listy monitorowanych urzadzen i wytgczenie funkcji spy

2.4 Polecenie iwpriv

Polecenie iwpriv umozliwia konfiguracje dodatkowych, ukrytych parametréw interfejsu bez-
przewodowego. Za pomoca narzedzia iwpriv mozliwe jest rOwniez wlaczenie roamingu (o ile

jest obshugiwany) oraz konfiguracja portow.

11
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Sktadnia polecenia — iwpriv [DEV] ukryta komenda ukryty parametr
iwpriv [DEV] roam on/off
iwpriv [DEV] port ad-hoc/managed/N

Uzycie polecenia iwpriv tylko z parametrem [DEV] wyswietla liste ukrytych komend oraz

odpowiadajacych im parametrow.

2.5 Polecenie iwgetid

Polecenie iwgetid jest stosowane do wyswietlenia informacji o identyfikatorze ESSID

oraz innych dostepnych informacji o aktualnie uzywane;j sieci bezprzewodowe;.

Sktadnia polecenia — iwgetid [DEV]
iwgetid [DEV] - -scheme

Parametr sheme jest uzywany gdy ma zosta¢ wyswietlona informacja tylko o identyfikatorze

— ESSID. Jest to bardzo przydatna funkcja przy pisaniu skryptow.

Wigcej informacji:

- http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Tools.html

- man pages — iwconfig, iwlist, iwspy, iwpriv, iwgetid
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