Konfiguracja sieci bezprzewodowej — Mikrotik RouterOS
Potaczyc sie przegladarka z adresem urzadzenia Mikrotik. Zalogowad sie jako uzytkownik: basic_ap, z
hastem: kti.

Konfiguracja podstawowa
1. Wybraé menu Wireless i zaktadke Security profiles. W pojawiajacej sie liscie profili
bezpieczenstwa stworzy¢ nowy (Add new).
2. W ustawieniach profilu (patrz rys.1. ):
a. Nazwac go.
b. Tryb (mode) ustawi¢ na:
i. dlasieci niezabezpieczonej— none,
ii. dla sieci zabezpieczonej WEP — static keys required,
iii. dla sieci zabezpieczonej WPA/WPA2 — dynamic keys.
c. Jeslisie¢ ma by¢ zabezpieczona to ustawic hasto sieci:
i. Dla WEP—w Key 0 wybra¢ 40bit WEP lub 104 bit WEP i wprowadzi¢ klucz
WEP. Upewnic¢ sie, ze Transmit Key jest ustawione na Key 0.
ii. Dla WPA/WPA2 — Upewnic sie, ze w metodach uwierzytelniania
(authentication types) zaznaczono WPA-PSK lub WPA2-PSK. Wprowadzi¢
hasto w polu WPA lub WPA2 Pre-Shared Key.
3. Wybra¢ menu Wireless i zaktadke Interfaces. Z pojawiajacej sie listy interfejséw
bezprzewodowych wybrac¢ wlanl.
4. W konfiguracji interfejsu wlanl (patrz rys. 2):
a. Ustawi¢ pasmo czestotliwosci (Band) na 2GHz i obstuge standardu b/g
b. Ustawic¢ kanat (Frequency) i SSID godnie z poleceniem.
c. Upewnic sie, ze typ sieci (Wireless protocol) ustawiony jest na 802.11, a szerokos¢
kanatu (Channel width) na 20 MHz.
Ustawic profil zabezpieczen (Security profile) na profil stworzony w pkt. 2.
Opcja Default authenticate okresla domysing polityke filtrowania adreséw MAC
(sposéb tworzenia szczegdtowych regut opisano w rozdziale ponizej) i oznacza:
i. wigczona — klienci sg domyslnie dopuszczani do sieci,
ii. wytgczona — klienci sg domyslnie odrzucani,
f.  Witaczyd interfejs (Enabled).

Filtry MAC

Domyslna polityka filtrowania adresow MAC ustawiana jest dla kazdego interfejsu bezprzewodowego
(patrz pkt. 4d w powyzszym rozdziale dot. podstawowej konfiguracji) i okresla sposéb traktowania
adresow, ktére nie s3 wymienione na ponizszej, szczegotowej liscie regut.

Reguty sg przetwarzane w kolejnosci ich wystepowania na liscie, a pierwsza pasujgca decyduje o
podjetym dziataniu i koriczy przegladanie listy.

Tworzenie szczegotowej listy regut:

1. Wybraé menu Wireless i zaktadke Access List. W pojawiajgce;j sie liscie stworzyé nowy (Add
new).

2. Doda¢ adres MAC. UWAGA: Adres wartos$¢ 00:00:00:00:00:00 pasuje do kazdego adresu
MAC.

3. Jesli adres ma by¢:



a. dopuszczony do sieci — pole authentication powinno by¢ zaznaczone,
b. odrzucany - pole authentication powinno by¢ wyczyszczone.

Statystyki
Statystyki pracy interfejsu bezprzewodowego mozna znalezé w jego ustawieniach (Wireless-
>Interfaces, wybrac interfejs, sekcja Status).

Liste podtgczonych klientéw mozna znalez¢ w Wireless->Registration.
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Rys. 1. Tworzenie nowego profilu bezpieczenstwa (Security profile).
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Rys. 2. Ustawienia interfejsu bezprzewodowego.
Pole w lewym-gdrnym rogu obrazka opisuje aktualny stan interfejsu:

e Disabled — wytgczony,

e Searching for network — interfejs w trybie stacji prébuje podtgczy¢ sie do punktu
dostepowego,

e Running AP — aktywny interfejs w trybie punktu dostepowego.
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Rys. 3. Dodawanie nowego adresu MAC do szczegdtowej listy regut.

Pole pozwalajgce na wprowadzenie adresu MAC pojawia sie po naci$nieciu ikony ¥ po prawe;j
stronie nagtéwka ,MAC Address”.



