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Wstep

* Jak od strony uzytkownika wyglgda procedura nawigzania
pofgczenia?

* Jakie wymagania muszg spetniacC rozwigzania VolP?

* Jakie mechanizmy s potrzebne w systemach VolP?




Wstep

* Potrzeby VolP

Nawigzanie potgczenia
Odnalezienie abonenta wywotywanego
Powigzanie adresu IP z identyfikatorem
Ustalenie wspdlnych warunkow realizacji potgczenia
Nawigzanie/zakonczenie potgczenia
Zmiana parametrow potaczenia

Realizacja potaczenia
Kodowanie mowy
Transmisja pakietow mowy




Konwersja mowy A-C

~
e Probkowanie
Y
~
e Kwantyzacja
Y
N

e Kodowanie




Protokoty sygnalizacyjne

Przeznaczenie

Protokoty
transportu
sygnalizacji

Postac
wiadomosci

H.323

ITU-T (1996)

Gtos/video
W sieciach
pakietowych (nie
tylko IP)

TCP, uop

Binarna

SIP

IETF

Gtos w sieciach IP

Tcp,UDP, sctp

Tekstowa

XMPP

Jabber (1999)
IETF (2002)

Ustuga obecnosci, IM

Tcp,UDP, sctp

Tekstowa (XML)




Podstawy

SESSION INITIATION PROTOCOL




Session Initiation Protocol

* SIP jest protokotem ogdlnego przeznaczenia, ktorego
zadaniem jest ustalanie, modyfikowanie i zakonczenie sesji
niezaleznie od jej rodzaju. (IETF - RFC 3261)

* Przez sesje rozumiemy proces wymiany danych miedzy jej
uczestnikami (nie tylko rozmowa).
» Ztozony i rozbudowany protokotow
Duza elastycznosc
Duze mozliwosci zastosowania
SIP jest opisany przez dziesigtki RFC.




Session Initiation Protocol

protokét warstwy aplikacji
teoretycznie niezalezny od nizszych warstw
praktyka pokazuje cos innego
architektura klient/serwer
bezpieczenstwo — protokoét SIPS
niezaleznosc Sciezki sygnalizacyjnej i wymiany danych
wspotpraca z innymi protokotami (SDP, RTP, RSTP)

H323

Warstwa transakcji

Logika aplikacji
Uzytkownik transakgc;ji

Warstwa sktadni i kodowania

IPv4, IPv6

v V¥ Warstwa transportowa SIP
AAL3/4 AALS
Warstwa transportowa TCP/IP
UDP/TCP/TLS/SCTP




Funkgcje SIP

* Lokalizacja uzytkownika pozwalajgca na okreslenie, ktory
terminal koncowy ma zosta¢ wybrany dla konkretnej ses;ji.

* Dostepnosc¢ uzytkownika okreslajgcg gotowosé abonenta
wywotywanego do dotgczenia do ses;ji.

* Mozliwosci uzytkownika okreslajgce jakie parametry
strumienia danych mogg zostac obstuzone przez terminal
uzytkownika.

» Zestawienie sesji pozwalajgce na komunikacje strony
wywotywanej i wywotujace;.

- Zarzagdzanie sesjg zawierajgce przenoszenie sesji, modyfikacje
jej parametrow oraz zakonczenie.




Adresacja

sip:user:password@host:port;uri-parameters?headers

* user — nazwa uzytkownika powigzana z konkretnym kontem. Jezeli w
systemie istnieje mozliwosc¢ obstugi tradycyjnych numerdéw
telefonicznych pole to moze miec postac takiego numeru.

* password — hasto powigzane z uzytkownikiem. Standard pozwala na
przesytanie hasta w jawnej formie w SIP URI oraz SIPS URI jest to jednak
ze wzgledow bezpieczenstwa bardzo niezalecane.

* host — okresla serwer bedacy elementem infrastruktury SIP. Pole to
moze miec postac¢ adresu IPv4, IPv6 albo nazwy domenowe;.

* port — okresla numer portu protokotu warstwy transportowej na ktére;j
uruchomiona jest aplikacja SIP.

* URI-parameters — pozwalajg na konfiguracje niektorych parametrow
zgdania tworzonego na podstawie przetwarzanego URI. Najczesciej
spotykanym parametrem jest parametr ‘transport’. Definiuje on z
wykorzystaniem, ktdrego protokotu transportowego ma zostac przestana
wiadomosc SIP.




Przyktadowa wiadomosc SIP

Nazwa metody URI Numer wersji protokotu SIP

Request-Line —» OPTIONS sip:alice@voipvée SIP/2.0

Via: SIP/2.0/UDP pcscf.voipv6;branch=z9hG4bKhjhs8ass877
Max-Forwards: 70

qu To: <sip:alice@voipvé>

nagtowka From: Alice <sip:bob@voipv6>;tag=1928301774

Call-ID: a84b4c76e66710
CSeqg: 63104 OPTIONS
Contact: <sip:bob@pcscf.atlanta.com>
Accept: application/sdp
Content-Length: 0




Wiadomosci i odpowiedzi SIP

Metoda Odpowiedzi
REGISTER 1xx — informacyjne
INVITE 2xx — powodzenie
ACK 3xx — przekierowanie
BYE 4xx — btad po stronie klienta
CANCEL 5xx — btad po stronie serwera
OPTIONS 6xx — btad globalny
REFER
SUBSCRIBE
NOTIFY
MESSAGE
INFO
PRACK

UPDATE




Metody SIP

* REGISTER — wykorzystywana w procesie rejestracji
pozwalajgacym na lokalizacje uzytkownika poprzez powigzanie
jego identyfikatora z parametrami protokotu transportowego
(RFC 3261)

* INVITE — wykorzystywana do inicjalizacji sesji oraz jezeli
przesytana jest w ramach dialogu do zmiany jej parametrow
(RFC 3261)

* ACK — pozwalajgca na pozytywne zakonczenie procesu
przetwarzania innych metod (RFC 3261)

* CANCEL — wykorzystywana do anulowania aktualnie
przetwarzanego zadania INVITE, jeszcze przed zestawieniem
potgczenia (RFC 3261 )

* BYE — wykorzystywana do zakonczenia istniejgcej juz sesji (RFC
3261)




Metody SIP

* MESSAGE — wykorzystywana do przesytanie bezposrednich wiadomosci
tekstowych (RFC 3428)

* UPDATE — wykorzystywana do modyfikacji parametrow sesji bez zmiany
stanu dialogu (RFC 3311)

* OPTION — wykorzystywana do sprawdzenia mozliwosci elementow
architektury SIP (RFC 3261)

* PRACK — wykorzystywana do przesytania informacji o tymczasowym
potwierdzeniu (RFC 3262)

* SUBSCRIBE — wykorzystywana do subskrypcji powiadamiania (RFC 3265)
* NOTIFY — wykorzystywana do przesytania powiadomien (RFC 3265)

* PUBLISH — wykorzystywana do przesytania wiadomosci o zdarzeniach na
serwer powiadamiania (RFC 3903)

* INFO — wykorzystywana do przesytania informacji w trakcie trwania ses;ji
(RFC 6086)

* REFER — wykorzystywana do wymuszania wywotania inicjalizacji
potgczenia (RFC 3515)




Przyktadowa wiadomosc SIP

Nazwa metody URI Numer wersji protokotu SIP

Request-Line —» OPTIONS sip:alice@voipvée SIP/2.0

Via: SIP/2.0/UDP pcscf.voipv6;branch=z9hG4bKhjhs8ass877
Max-Forwards: 70

qu To: <sip:alice@voipvé>

nagtowka From: Alice <sip:bob@voipv6>;tag=1928301774

Call-ID: a84b4c76e66710
CSeqg: 63104 OPTIONS
Contact: <sip:bob@pcscf.atlanta.com>
Accept: application/sdp
Content-Length: 0




Odpowiedz SIP

Numer wersji protokotu SIP Kod odpowiedzi Tekstowa reprezentacja
\\\‘ ‘/// odpowiedzi

Response-Line —» SIP/2.0 200 OK
/  Via: SIP/2.0/UDP pcscf.voipv6;branch=z9hG4bKhjhs8ass877
;received=192.0.2.4
To: <sip:bob@voipv6>;tag=93810874
From: Alice <sip:alice@voipv6>;tag=1928301774
Pola < Call-ID: a84b4c76e66710
nagtowka CSeqg: 63104 OPTIONS
Contact: <sip:alice@voipv6>
Contact: <mailto:alice@mail.com>
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE
Accept: application/sdp
Supported: 100rel
Content-Type: application/sdp
\_  Content-Length: 274




Wiadomosci i odpowiedzi SIP

Metoda Odpowiedzi
REGISTER 1xx — informacyjne
INVITE 2xx — powodzenie
ACK 3xx — przekierowanie
BYE 4xx — btad po stronie klienta
CANCEL 5xx — btad po stronie serwera
OPTIONS 6xx — btad globalny
REFER
SUBSCRIBE
NOTIFY
MESSAGE
INFO
PRACK

UPDATE




Odpowiedzi SIP

1xx — informacyjne (np. 180 Ringing):
Z3danie zostato odebrane.
Podjeto kroki w celu jego wykonania.
Nie napotkano problemow.
2xx — powodzenie (np. 200 OK):
Z3danie zostato przekazane poprawnie.
3xx — przekierowanie (np. 303 Redirect):

Wskazanie podjecia dodatkowych akcji zwigzanych z
obstugg otrzymanego zadania.

Wywotanie powinno zosta¢ wystane pod nowy adres.




Odpowiedzi SIP

4xx — btad po stronie klienta (np. 404 Not Found):

Z3adanie btednie sformutowane lub nie moze by¢
wypetnione przez dany serwer.

Z3danie zostanie odrzucone.

5xx — btad po stronie serwera (np. 503 Service
Unavailable):

Dany serwer nie moze wykonac zleconego zadania.
6xx — btad globalny (np. 600 Busy Everywhere):

Zaden z dostepnych serwerdw nie moze wykonacé tego
zgdania.




ARCHITEKTURA SIP




Architektura SIP

Oprogramowanie klienckie (UA — User Agent)
UAC (User Agent Client)
UAS (User Agent Serwer)

Serwer SIP
Registrar Server
Location Service
Proxy Server
stateless
stateful
Redirect Server
Authentication, Authorization, Accounting
Serwer Aplikacyjny
* Kontroler
Session Border Controller (interfejsy UNI, NNI)




User Agent

* Wspotpraca UAC i UAS

* Funkcje UAC (inicjacja potaczenia):
Generacja zgdan
Wysytanie zgdan
Przetwarzanie odpowiedzi

Czes¢ serwerowa UAS (przetwarzanie zgdan)
Autoryzacja
Badanie metody
Badanie nagtdwka
Przetwarzanie wiadomosci
Dodawanie rozszerzen
Przetwarzanie wtasciwe zgdan
Generacja odpowiedzi




Registrar Server

Serwer rejestrujgcy zapisuje nowa lokalizacje, aby SIP mégt
zlokalizowac hosta wywotywanego.

Lista powigzan uzytkownikow z lokalizacjami nazywamy
Address of Record (AoR) i s3 przechowywane w serwerze
lokalizacji (Location Service).




Proxy Server

Jest to posrednik urzadzen koricowych. Do jego zadan nalezy
znajdowanie drog potaczeniowych miedzy terminalami, a
takze przesytanie zgdan i odpowiedzi.

Jezeli jest to konieczne, modyfikuje pola nagtowkowe.

Serwer posredniczgcy odpowiada rowniez za uwierzytelnienie
uzytkownika oraz autoryzacje i kontrole dostepu.




Redirect Server

Mechanizm przekierowania ma zadanie ograniczy¢
przetwarzanie w serwerach Proxy.

Kiedy serwer przekierowujgcy odbiera zgdanie, ktérego nie
moze obstuzy¢, zwraca do UAC adres kolejnego serwera
przekierowujgcego, z ktorym powinien sie skontaktowac.

Procedura ta powtarza sie az do momentu skontaktowania sie
UAC z wtasciwym serwerem.




Architektura SIP

* W praktyce
Serwery SIP czesto implementowane jako jedna ustuga

Rozdzielne fizycznych maszyn dyktowane wydajnoscia, a nie
realizowang funkcja

Proxy potgczone z Redirect

Odseparowane Registar

* Ktory z serwerow musi sprosta¢ najwiekszemu obcigzeniu
zgdan SIP?




Session Border Controller

» SBC sktadajg sie z dwdch logicznych elementow

Session Gateway Control (SGC) odpowiedzialnym za
monitorowanie i manipulowanie wiadomosciami sygnalizacyjnymi

Media Proxy (MP) posSredniczy w Sciezce przekazywania
strumienia medidw (strumienia RTP), tak ze uzytkownicy nie

wymieniajg sie pakietami RTP bezposrednio, a za posrednictwem
MP




Teoria

SCENARIUSZE UZYCIA




Przeptyw wiadomosci
Nawigzanie potaczenia
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Scenariusz potgczenia

Registrar:

Redirect Location Service

Proxy Proxy.

alice@tutaj.pl bob@tam.pl

UA




Scenariusz potgczenia
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Scenariusz potgczenia
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Location Service
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Scenariusz potgczenia

Redirect

UAC /' UAS
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Scenariusz potgczenia

Redirect
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Scenariusz potgczenia

Redirect
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Scenariusz potgczenia

Registrar

Redirect Location Service
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Scenariusz potgczenia

Redirect

UAC /' UAS
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Registrar

Location Service
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Scenariusz potgczenia

Registrar
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Redirect
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Scenariusz potaczenia

Redirect

7/

UAC /' UAS
alice@tutaj.pl

10

a

JENMInaliBokaietpoWIaHE

A

Wizlelogrladelz) 00 0))¢,
90 POWIEUZYEST

FOULOWaNaMaNPOHStaWWie

POINIE

4

Registrar

Location Service

UAC / UAS
bob@tam.pl



Scenariusz potaczenia

Redirect
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Scenariusz

potaczenia
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Troche inaczej

SCENARIUSZE UZYCIA




Scenariusz potaczenia

Registrar

N Location Service
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Session Border Controller

* W praktyce SGC oraz MP moga by¢ oddzielnymi rozproszonymi
systemami.

* Network Network Interface

SIP SERVERS

* User Network Interface
SBC




Przeptyw wiadomosci
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Przeptyw wiadomosci
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SIP w sieci IPv4 11Pv6
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[P Multimedia Subsystem

Rozwigzanie operatorskie

Other IP networks
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[P PBX
Rozwigzanie korporacyjne

|'—'Saﬁ Communications Suite: Architecture (FreeSWITCH-Based)  Friday. June 03, 2011

- Publish _Saﬁ_ets
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[Connections bo the work) ‘Q: 5
(-] 5
Local Connectivity o X Database Integratio
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Expand by
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ValP Trunking
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IMPLEMENTACJE




Implementacje

Asterisk — licencja GPL

Yate — licencja GPL z wytgczeniem odwotan do OpenH323 i
Pwlib

FreeSWITCH — licencja MPL
Kamailio/OpenSIPS — licencja GPL/GPL

Asterisk FrasWITCH




FreeSWITCH - Architektura

Endpoints

Codecs XML Interface

ENUM " Dial Plans ASR/TTS  rume
Route Plans FS CORE

SNDFILE
BRIDGE

SYSLOG

Applications File Formats
Embedded Languages JONSOLE

PERL

Loggers
LOGFILE

VOICEMAIL
QICEMA Event Consumers




FreeSWITCH - konfiguracja

lang/en/*.xml
Speech Management (Work in Progress)

demo/*.xml
Language Defaults

demo.xml
Common Phrase
Macros

demo-ivr.xml
IVR Menu Macro
Samples

v

en.xml
Language Defaults

A4

vim/sounds.xml
Voicemail Macros

<install path>/conf/
Configuration Layout

freeswitch.xml

Main Config File

Global Variables

vars.xml

autoload_configs/”.xml

Module Configuration Files

sofia.conf.xml
SIP Config

1

<.. Many More ..>

v

directory/*.xml
User Directories

default.xml
Config for
Default Directory

!

sip_profiles/”.xml

SIP Profiles

default*.xmi
Holder for Default Directory Users

1000.xml
User 1000 Record

1019.xml
User 1018 Record

external.xml internal-ipv6.xml internal.xml
Listen for SIP Listen for SIP Listen for SIP
Externally Internally over IPv6 Internally
external/*.xml internal/”.xml
Holder for External Outbound registrations to
Gateway entries providers
example.xml example.xml
Sample gateway config Sample gateway config
file file

dialplan/*.xml
Dialplans
features.xml
Misc. Dialplan Ddfefaug.xml
Functions efault Context
A
public.xml default/
Config for Holder for Default
inbound Calls Directory Users
00_pizza demo.xml
¥ Speech Rec. Demo
public/
Holder for Default 01_example_com.xml
Directory Users Outbound Provider
Example
00_inbound_did.xml
Sample In.bou.nd DID 99999 enum.xml
Config File Enum as last resort




FreeSWITCH - Konfigurajca

*  Pliki XML
<include>
<user id="1000">
<params>
<param name="password" value="$S${default_password}"/>
<param name="vm-password" value="1000"/>
</params>
<variables>

<variable name="toll_allow,, value="domestic,international,local"/>
<variable name="accountcode" value="1000"/>
<variable name="user_context" value="default"/>
<variable name="effective_caller_id_name" value="Extension 1000"/>
<variable name="effective_caller_id_number" value="1000"/>
<variable name="outbound_caller_id _name,,
value="SS{outbound_caller_name}"/>
<variable name="outbound_caller_id_number,,
value="SS{outbound_caller_id}"/>
<variable name="callgroup" value="techsupport"/>
</variables>
</user>
</include>




FreeSWITCH - Konfigurajca
 zmiewa | ops

toll_allow Specifies which types of calls this user can make
accountcode Arbitrary value that shows up in CDR data
user_context The Dialplan context that is used when this person
makes a phone call
effective_caller_id_name Caller ID name displayed on called party's phone when
calling another registered user
effective_caller_id_number Caller ID number displayed on called party's phone
when calling another registered user
outbound_caller_id _name Caller ID name sent to provider on outbound calls
outbound_caller_id_number Caller ID number sent to provider on outbound calls
callgroup Arbitrary value that can be used in Dialplan or CDR

Wiecej na: http://wiki.freeswitch.org/wiki/Getting Started Guide#Dialplan
Warto zajrze¢ przed laboratorium
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Dziekuje za uwage

BYE sip:audience@wyklad.ask SIP/2.0

Via: SIP/2.0/UDP kti.eti.pg.gda.pl:5060;branch=29hG4bK721e.1
‘received=192.0.2.100 Via: SIP/2.0/TCP
pg.gda.pl:5060;branch=z29hG4bKfgaw2 Max-Forwards: 70

From: Michal Hoeft
<sip:michal.hoeft@kti.eti.pg.gda.pl>;tag=314159

To: Sluchacze <sip:audience@wyklad.ask>;tag=9fxced76sl
Call-ID: 2xTh9vxSit55XU7p8@wyklad.ask

CSeq: 1 BYE

Content-Length: O




