VLAN-Cisco

Zadanie realizowane jest z wykorzystaniem systemu operacyjnego Ubuntu, w ktérym nalezy
pracowa¢ z uprawnieniami uzytkownika uprzywilejowanego (root). Do transmisji danych
wykorzystywane sg czerwone kable podtgczone do portu enp2s0f0. Do konfiguracji interfejsu nalezy
wykorzystaé oprogramowanie Network-Manager:
nmcli con mod ,,Wired connection 2” ipv4.method manual ipv4.address 192.168.11G.K/24
nmcli con up “Wired connection 2”

Kazda z par dysponuje dwoma przetgcznikami, z ktérych dolny (Cisco A) zarzadzany jest przez osobe
po prawej stronie, a gorny (Cisco B) przez osobe po lewej stronie. Podtgczenie do przetgcznika Cisco
realizowane jest poprzez konsole lokalng z wykorzystaniem programu Putty (serial port:
/dev/ttyUSBO, user: admin, password: admin) .

Podtaczenie do

innej grupy
________ GiccolB Komputer: K
serial: /dev/ttyUSBO
Komputer: K+1 X
serial: /dev/ttyUSBO CiscoA o} ==77me-
Komputer: K+1 Komputer: K
enp2s0f0 enp2s0f0

Podziat na grupy:
Grupa 1 2 3 4 5 6 7 8 9
Komputer {1 (2 (3 (4 |5 |6 |7 |8 |9 |10(11|12|13|14|15|16| 17|18

Potaczenie grup:
1-2, 3-4-9,5-6, 7-8



3. Polecenia Cisco

Wyswietlenie podpowiedzi:
cisco#?

cisco#show ?
cisco#show ip ?
cisco#conf ?

Wyswietlenie konfiguracji VLANOw:
cisco#show vlan

Wyswietlenie tablicy routingu
(dziata poprawnie jezeli jest wtgczany ip-routing)
cisco#show ip route

Przejscie do trybu edycji konfiguracji:
cisco#conf t

Po wpisaniu powyzszego polecenia  nastgpi zmiana tekstu przed znakiem zachety na:
cisco (config)#

Konfiguracja interfejsu:
cisco (config)# interface <interfejs>

Przyktad:

cisco (config)# interface FastEthernet 0/1

Konfiguracja VLANu:

cisco (config)# vlan <numer vlanu>

Przyktad:

cisco (config)# vlan 10

Usuniecie VLANu:

cisco (config)#no vlan <numer vlanu>

Przyktad:

cisco (config)#no vlan 10

UWAGA!!!: Przed usunigciem VLAN nalezy przypisac interfejs przetacznika do innej sieci VLAN
(np. VLAN 1).



Przypisanie adresu IP do interfejsu fizycznego:

cisco (config-if)# ip address <ip-adres> <maska sieci>

Przyktad:
cisco (config-if)# ip address 10.1.14.4 255.255.255.0

Przypisanie adresu IP do interfejsu VLAN:

cisco (config)# interface vlan <numer vlanu> cisco

(config-if)# ip address <ip-adres> <maska sieci>

Przyktad:

cisco (config)# int wvlan 10
cisco (config-if)# ip address 10.1.14.4 255.255.255.0

Nadanie nazwy na VLAN:

cisco (config-vlan)# name <Nazwa>

Konfiguracja interfejsu w tryb access:

cisco (config-if)# switchport mode access

Przypisanie interfejsu do konkretnej sieci VLAN:

cisco (config-if)# switchport access vlan <numer vlanu>

Konfiguracja interfejsu w trybie trunk:

cisco (config-if)# switchport trunk encapsulation dotlg

cisco (config-if)# switchport mode trunk

Dodanie wybranych sieci VLAN do portu typu trunk:

cisco (config-if)# switchport trunk allowed vlan <vlan A>, < vlan B>,...

Przyktad przypisanie sieci VLAN o numerach 10 i 20 do interfejsu:

cisco (config-if)# switchport trunk allowed vlan 10,20



Wiaczenie ip-routingu:

cisco (config)# ip routing

Nowy wpis do tablicy routingu:
cisco (config)#ip route <sieé¢> <maska sieci> <brama>

Przyktad konfiguracji domyslinej trasy poprzez brame 10.1.1.1
cisco (config)#ip route 0.0.0.0 0.0.0.0 10.1.1.1

Ping:

cisco# ping <ip-adres>

Wyjscie z trybu konfiguracji: exit

Przyktad:
cisco (config-vlan) #exit
cisco (config)#exit

cisco#



4. Konfiguracja

4.1 Konfiguracja portu przetacznika w tryb access dla wybranego VLANu

1) Przejs¢ w tryb konfiguracji przetacznika.
2) Przejs¢ w tryb konfiguracji wybranego portu (interfejsu).
3) Skonfigurowac port (interfejs) do pracy w trybie access.

4) Przypisac port do wybranej sieci VLAN.

4.2 Konfiguracja portu w tryb trunk i nadanie do trunku wybranych
VLANGOwW

1) Przejs¢ w tryb konfiguracji przetacznika.
2) Przejs¢ w tryb konfiguracji wybranego portu (interfejsu).
3) Skonfigurowad port (interfejs) do pracy w trybie trunk.

4) Przypisaé wybrane sieci VLAN do portu w trybie trunk.

4.3 Konfiguracja interVlan Routingu

1) Przejs¢ w tryb konfiguracji przetacznika.

2) Wiaczy¢ ip-routing.

3) Ustalic¢ i przypisaé adresy IP z odpowiednich pél adresowych do kazdej z sieci VLAN.
4) W systemie Ubuntu doda¢ do tablicy routingu trasy do kazdego z VLANOw.

4.4 Usuniecie wybranego VLANu

1) Przejs¢ w tryb konfiguracji przetacznika.
2) Ustawi¢ porty skonfigurowane w wybranym VLANu do pracy w innej sieci VLAN.

3) Usung¢ wybrany VLAN.



5. Zadania

1) Zadanie realizowane w grupie. Oba komputery podtgczone do jednego przetgcznika A. W
ramach zadania nalezy skonfigurowa¢ dla wybranych portéw sie¢ VLAN (vlan id z zakresu 100-

300) pracujgcy w trybie access i zademonstrowac tgcznosé¢ pomiedzy komputerami.

2) Zadanie realizowane w grupie. Kazdy z komputeréw podtgczony do jednego przetgcznika. W
ramach zadania nalezy skonfigurowa¢ dla wybranych portéw sie¢ VLAN (vlan id z zakresu 100-
300) pracujacg w trybie access, a dla portéw tgczacych przetaczniki sie¢ typu trunk i

zademonstrowac tgcznosé pomiedzy komputerami.

3) Zadanie realizowane w dwdch grupach. Kazdy z komputeréw w grupie podtgczony do
przetgcznika A. Przetgczniki B potgczone sg ze sobg zielonym kablem (port 24). W ramach zadania
nalezy skonfigurowaé dla wybranych portéw sieci VLAN (vlan id z zakresu 100-300) pracujgce w
trybie access oraz dla portéw tgczacych przetaczniki sie¢ typu trunk. Konfiguracja powinna
umozliwiaé tgcznos¢ jedynie miedzy komputerami o numerach parzystych oraz miedzy
komputerami o numerach nieparzystych bez mozliwosci tgcznosci w grupie.

Uwaga: Dla wszystkich komputerdéw w sieci nalezy przypisac do interfejséw enp2s0f0 adres IP z tej samej

sieci.

4) Zadanie realizowane w dwéch grupach zgodnie z potagczeniem przygotowanym w zadaniu 3.
W zadaniu nalezy skonfigurowa¢ routing pomiedzy sieciami VLAN (InterVLAN Routing).
Niezbedne jest przypisanie adreséw IP z réznych sieci dla komputerdw pracujacych w réznych
sieciach VLAN. Konfiguracja routingu powinna zosta¢ zrealizowana tylko na jednym z
przetgcznikow.

Uwaga: Ustawienie routingu w  systemie Ubuntu mozna zrealizowa¢ poleceniem

ip route add NETWORK/MASK via GATEWAY

5) Zadanie realizowane w dwéch grupach zgodnie z potgczeniem przygotowanym w zadaniu 3.
W ramach zadania nalezy na stanowisku skrajnie po lewej skonfigurowaé¢ 3 VLANy (vlan id z
zakresu 100-300) pracujgce w trybie trunk. Pozostate platformy maja skonfigurowany VLAN w
trybie access w taki sposéb, aby mozliwe byto potaczenie jedynie z platforma posiadajacej 3

VLANy. Kazda platforma w trybie access ma posiadac inny VLAN na porcie.

Po zakonczeniu realizacji zadan nalezy wyczyscic¢ konfiguracje.



