Wirtualne sieci lokalne na przelacznikach Ethernetowych
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Wirtualne sieci lokalne na przelacznikach Ethernetowych

1. Wstep

Celem ¢wiczenia jest demonstracja dziatania i sposobu konfiguracji sieci wirtualnych oraz wykorzystania
znacznikowania zgodnego ze standardem IEEE 802.1Q. W ramach zaje¢ studenci tworza oraz konfiguruja sieci
wirtualne na przetacznikach Ethernet firmy Olicom typu CrossFire 8711 oraz CrossFire 8720. Demonstrowane
jest zastosowanie znacznikowania do rozszerzenia zakresu sieci wirtualnej poza obreb jednego przetacznika.
Ponadto realizowany jest routing pomigdzy wirtualnymi sieciami lokalnymi.

2. Teoria dotyczaca wirtualnych sieci lokalnych

2.1 Definicja wirtualnej sieci lokalnej

Pojecie wirtualnych sieci lokalnych (ang. VLAN — Virtual LAN) nie znalazlo do tej pory (rok 2002)
oficjalnej, uniwersalnej definicji. Interpretacji jest wiele, najczesciej zaleznie od producenta sprzgtu
implementujacego sieci wirtualne. Na potrzeby ¢wiczenia podana zostanie definicja autorska, bedaca pewnego
rodzaju uogdlnieniem réznych propozycji producentow.

Wirtualna sie¢ lokalna to podzbioér urzadzen pracujacych w sieci lokalnej. Wirtualna sie¢ lokalna zapewnia
urzadzeniom przynalezno$¢ do wyodrebnionej domeny rozgloszeniowej'. Z punktu widzenia stacji roboczych
zapewnia im dziatanie, jakby nalezaty do fizycznie wydzielonej sieci lokalnej. W sieci lokalnej moze istnie¢
jednoczesnie kilka wirtualnych sieci lokalnych. Zaktadajac dla uproszczenia, ze sie¢ lokalna tworzy jedna domeng
rozgloszeniowa, nastgpuje jej podzial na poszczegolne wirtualne sieci lokalne. Urzadzeniem realizujacym podziat
domeny rozgloszeniowej na wirtualne sieci lokalne jest najczesciej przetacznik. Przynalezno$¢ podlaczonych
do niego urzadzen do danej wirtualnej sieci lokalnej moze nastgpowac na podstawie roznych kryteriow.
Przynaleznos$¢ stacji do sieci wirtualnej moze by¢ realizowana na podstawie:

a) numeru portu’® przetacznika. O ile do portu przetacznika podtaczone jest kilka urzadzen, wszystkie one
nalezg do tej samej sieci wirtualne;j.

Przyktad: Urzadzenia podltaczone do portow przetacznika o numerach 1,2,3 — VLAN 1; urzadzenia podlaczone
do portow przetacznika o numerach 4,5,6 — VL.AN 2.

b) adresu MAC urzadzenia. W przelaczniku konfigurowana jest przez administratora tabela zawierajaca
numery sieci wirtualnych i nalezace do nich adresy MAC. Zgodnie z idea dziatania przetacznikoéw?,
przetacznik posiada informacje, na ktorym porcie wystgpowata ostatnio stacja o danym adresie MAC. W
przypadku odebrania przez przetacznik ramki o nieznanym adresie MAC lub adresie rozgloszeniowym,
mozliwe sa dwa rozwigzania:

—zaktada sig, ze nie moze wystapi¢ w sieci adres MAC poza zdefiniowanymi. Wowczas precyzyjnie okreslone
sa porty dla ramek rozgtoszeniowych, ramki nieznanego przeznaczenia sa gubione.

—zaktada si¢ mozliwos¢ wystapienia nieznanego adresu MAC. Wowczas rozgloszenia oraz ramki nieznanego
przeznaczenia rozsytane sa na wszystkie porty. Podziat domen rozgtoszeniowych nie jest zachowany.

Przykiad: urzadzenia o adresach MAC 00:60:08:52:6c:4a i 00:20:AF:9E:51:55 — VLAN 1, urzadzenia o
adresach MAC 00:60:08:52:6c¢:a5 1 00:a0:24:2£:57:76 — VLAN 2.

c) typu protokolu warstwy trzeciej modelu OSI. Aby ramki rozgtoszeniowe danego protokotu nie byly
wysytane do sieci wirtualnej odpowiadajacej innemu protokolowi, stacje podiaczone do jednego portu
przetacznika powinny wszystkie postugiwac si¢ jednym protokotem.

Przyktad: urzadzenia postugujace si¢ protokotem TCP/IP stanowiag VLAN 1, urzadzenia pracujace z
protokotem Novell IPX stanowia VLAN 2.

d) znacznika dodawanego do ramki w warstwie drugiej. Dokumentem opisujacym miejsce jego umieszczenia
oraz zawartos¢ jest standard IEEE 802.1Q.

! definicja domeny rozgtoszeniowej znajduje si¢ w ksiazce J. Wozniaka i K. Nowickiego “Sieci LAN, MAN,
WAN - protokoty komunikacyjne”, str. 555

2 jako port rozumiany jest fizyczny interfejs przetacznika

3 J. Wozniak, K. Nowicki: “Sieci LAN, MAN, WAN — protokoty komunikacyjne”, rozdziat 9.3.3



Przyktad: urzadzenia wysylajace ramki ze znacznikiem przenoszacym numer 1 naleza do VLANu 1,
urzadzenia wysylajace ramki ze znacznikiem przenoszacym numer 2 naleza do VLANu 2.
Mozliwosci przetacznikow, na ktorych odbywa si¢ ¢wiczenie opisane sa w dodatku E.

2.2 Znacznikowanie zgodne ze standardem IEEE 802.1Q

Przynaleznos$¢ pakietu do danej sieci wirtualnej moze zaleze¢ od znacznika dodawanego do ramki
ethernetowej. Znacznik taki zawiera identyfikator sieci wirtualnej. Na podstawie tego identyfikatora przetacznik
moze rozesta¢ otrzymana, oznakowana ramke do wszystkich stacji w danej sieci wirtualnej. W urzadzeniach
dostgpnych w trakcie ¢wiczenia znacznikowanie jest rozszerzeniem przynalezno$ci na podstawie numerdw
portow. Oprécz informacji, do ktdrej sieci wirtualnej nalezy port, cechg portu staje si¢ flaga, okreslajaca czy
znacznikowanie dla danej sieci wirtualnej jest wlaczone. Znacznikowanie umozliwia rozszerzenie obszaru
wirtualnej sieci lokalnej poza obreb jednego urzadzenia. Co wigcej, urzadzenia wielu producentow moga
wspotpracowac ze soba o ile tylko obstuguja ten sam standard, np. IEEE 802.1Q. Typowym zastosowaniem
znacznikowania jest ustalenie przynaleznosci jednego portu w kazdym przetaczniku do wszystkich sieci
wirtualnych i dla kazdej z nich wlaczenie znacznikowania. Pozwala to przesyta¢ ramki z wszystkich sieci
wirtualych jednym taczem wspolnym dla przetacznikow. Taka sytuacje ilustruje rysunek 1.
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Rysunek 1. Rozszerzenie zakresu sieci wirtualnych na drugi przetqcznik z wykorzystaniem znacznikowania

Warto zauwazy¢, ze stacje odbiorcze wcale nie musza interpretowac znacznikow. Przetacznik potrafi
usuwa¢ nadmiarowe pola ramki, o ile znacznikowanie na danym porcie zostato wytaczone. Wigcej o
znacznikowaniu mozna znalez¢ w rozdziale Il — 3 pracy dyplomowe;j.

3. Opis ¢wiczenia

3.1 Sposob punktacji

Cwiczenie jest punktowane pigcioma punktami. Za wejsciowke mozna uzyska¢ 2 punkty, za aktywno$é
podczas zaje¢ — 3 punkty. Punkty za aktywnos$¢ zdobywa sig realizujac ¢wiczenia opisane w rozdziale 4. Zadania
punktowane sa, zaleznie od stopnia trudnos$ci, wartosciami 0,25 lub 0,5 punktu. Punktacja poszczegdlnych
¢wiczen przedstawia si¢ nastgpujaco:



4.1 Zapoznanie z dziataniem protokotu DHCP* — 0,25

4.2 Domys$lna sie¢ wirtualna — w. 2 OSI — 0,25

4.3 Domyslna sie¢ wirtualna — w. 3 OSI — 0,25

4.4 Konfiguracja jednej sieci wirtualnej w obregbie przetacznika CF-8711 — 0,5 + 0,25

4.5 Konfiguracja dwoch sieci wirtualnych w obrebie przetacznika CF-8711 — 0,5 + 0,25

4.6 Konfiguracja prywatnej sieci wirtualnej — 0,25

4.7 Rozpoznanie uktadu wirtualnych sieci lokalnych — 0,5

4.8 Konfiguracja routingu pomigdzy sieciami wirtualnymi — 0,5

Dodatkowe punkty za aktywnos$¢ mozna zdoby¢ odpowiadajac na pytania stawiane podczas zaje¢. Mozna

wige uzyskaé¢ w sumie wigcej niz 5 punktow.

3.2 Uklad sprzetu i polaczen w laboratorium

Uktad polaczen w laboratorium przedstawiony jest na rysunku 2. Laboratorium sktada sig ze stanowisk
studenckich, kazde sktadajace si¢ zdwoch komputeréw oraz przetacznika CrossFire 8711. Przetaczniki CrossFire
8711 podlaczone sa do dwoch przetacznikow CrossFire 8720. Oprocz potaczenia migdzy nimi, do przetacznikow
CF-8720 podtaczone sa trzy serwery DHCP. Porty przetacznikoéw prowadzace do serwerdéw naleza kazdy do
innej sieci wirtualnej. Serwer pierwotny nalezy do sieci wirtualnej numer 1. Jest on tak nazwany, poniewaz
domyslnie porty wszystkich przelacznikow naleza witasnie do sieci wirtualnej o identyfikatorze 1. Porty z
polaczeniami z serwerem drugim oraz trzecim naleza odpowiednio do sieci wirtualnej 101 1 102.

* ang. Dynamic Host Configuration Protocol
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Rysunek 2. Uktad polqczen w laboratorium



3.3 Opis stanowiska laboratoryjnego

w [

potaczenia wewnatrz stanowiska

------ potgczenie z przetgcznikiem CF-8720
kabel do konsoli CF-8711

A - komputer umozliwiajacy zarzgdzanie CF-8711

[— B - komputer bez mozliwosci zarzgdzania

- N - komputer z programem NETest’

Rysunek 3. Stanowisko laboratoryjne

Rysunek 3 przedstawia widok stanowiska studenckiego. Na dwuosobowe stanowisko studenckie sktadaja
si¢ dwa komputery oraz przetacznik CrossFire 8711. Oba komputery sa podtaczone kablami UTP do przetacznika.
Komputer oznaczony litera "N stuzy do ogladania ramek w warstwie tacza danych za pomoca programu NETest.
Komputer oznaczony literka "A" posiada dodatkowo potaczenie kablem null-modem z konsola lokalna
przetacznika. Umozliwia to zarzadzanie przy uzyciu programu terminala niezaleznie od adresu IP przelacznika,
czy komputerow. W dalszej czesci ¢wiczenia podtaczany jest drugi kabel UTP do przetacznika CF-8720.

3.4 Koncepcja ¢wiczenia

Istota ¢wiczenia jest tworzenie i modyfikacja parametrow sieci wirtualnych na przetacznikach CF-
8711. Na kazdym stanowisku do konfigurowanego przetacznika podtaczone sa dwa komputery, petniace role
klientow DHCP. Przetaczniki potaczone s na state z trzema komputerami pelniacymi funkcjg serweréw DHCP.
Aby mozna bylo zweryfikowac dziatanie sieci wirtualnych w ujeciu podziatu domen rozgloszeniowych, protokot
klient-serwer powinien operowac ramkami rozgloszeniowymi w warstwie drugiej OSI. W ¢wiczeniu protokot
ten to DHCP. Na potrzeby ¢wiczenia istotna jest informacja, ze klienci wysylaja zapytania do serwera, ktory
przydziela im numery IP. Zapytania sa ramkami rozgloszeniowymi.

Przetaczniki CF-8720, do ktoérych podlaczone sa serwery, sa skonfigurowane tak, ze kazdy serwer
przynalezy do innej sieci wirtualne;.

> NETest jest programowym analizatorem warstwy tacza danych. Wigcej na temat funkcji programu w
rozdziale 3.3.5 niniejszej instrukcji
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Rysunek 4. Pierwotna konfiguracja sieci wirtualnych w laboratorium
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Do przetacznikéw CF-8720 podiaczone sa takze przetaczniki CF-8711 ze stanowisk studenckich. Kazdy
port przetacznika CF-8711 nalezy domyslnie do sieci wirtualnej o numerze 1
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Rysunek 5. L.acza podlegajqce konfiguracji podczas ¢wiczenia

Dzigki wykorzystaniu znacznikowania, od parametréw portéw przetacznikow CF-8711 zalezy, do ktorej
sieci wirtualnej przynaleza komputery na danym stanowisku. Sposob konfiguracji przetacznika CF-8711
decyduje, z ktorym serwerem ma w danej chwili kontakt kazdy komputer. Serwery natomiast r6znia si¢ adresami
IP, jakie kazdy z nich przydziela danemu stanowisku. Na tej podstawie mozna zweryfikowac czy sie¢ wirtualna
jest skonfigurowana poprawnie.

Adresy IP serwerdw oraz te przydzielane komputerom naleza do jednej sieci. Czyli wszystkie urzadzenia
powinny si¢ méc komunikowac w warstwie IP, odpowiadajacej warstwie sieciowej (trzeciej) modelu OSI. Nie
jest to jednak mozliwe z powodu podzialu domen rozgtoszeniowych warstwy tacza danych (drugiej), jakiego
dokonuja sieci wirtualne. Warstwa wyzsza nie moze si¢ komunikowac, o ile warstwa nizsza komunikacji tej nie
umozliwia.

Aby umozliwi¢ komunikacj¢ w warstwie sieciowej z wykorzystaniem stosu TCP/IP, konieczne jest
zastosowanie routingu. Umozliwiaja to przetaczniki CF-8720.

192.168.5.1
stanowisko studenckie

router wewnetrzny CF-8720 192.168.6.1 — D

"
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CF-8720 . CF-8711

= RROR =R e !
s == QIR == DICACIED . = QEOOO0 QROOQQ

T -]

fizyczne tgcze : [
VLAN 5 ; = NETEST

VLAN 6

Rysunek 6. Przetqcznik CF-8720 petniqcy role routera



Wykorzystujac dwa porty przetacznika CF-8720 jako dwa interfejsy routera, konfiguruje si¢ pomigdzy
nimi routing IP. Umozliwia to skomunikowanie si¢ komputerom nalezacym do innych sieci IP.

3.5 Protokol DHCP

Wykorzystywany w ¢wiczeniu laboratoryjnym protok6ét DHCP jest rozwinigciem protokotu BOOTP
(ang. Boot Protocol). Protokot BOOTP stuzy do poinformowania stacji roboczej o numerze 1P, masce sieci i
domyslnej bramie (ang. default gateway), z ktorych powinien korzystac. Jest on typu klient — serwer. Od protokotu
DHCP r6zni go sposob przyznawania numeru IP. Protokét BOOTP przydziela numer IP na state, podczas gdy
protokot DHCP — na pewien czas. Protok6t DHCP ma mozliwos$¢ przyznawania adresow IP liczbie klientow
wigkszej od puli adresowej. Odbywa sig to rotacyjnie. Oprocz parametroéw stosu klienta, przesytana jest takze
informacja na jak dlugo sa one aktualne (ang. LEASE TIME). Czas ten domyslnie dla klientow systemu Linux
ustawiony jest na dwie godziny. Protokdt przewiduje negocjowanie przez klienta czasu obowiazywania
parametrow. Decydujacy glos ma jednak serwer.
Procedurg ustalania numeru IP klienta obrazuje rysunek:

klient serwer

RELEASE

Rysunek 7. Wymiana komunikatow miedzy klientem i serwerem DHCP

Klient, najczesciej podczas uruchamiania stosu TCP/IP, wysyla ramke rozgloszeniowa w warstwie drugiej
modelu OSI z odpowiednia zawarto$cia warstwy trzeciej (m. in. numerem portu docelowego 67). Jest to zapytanie
0 obecno$¢ serwera DHCP/BOOTP w jego domenie rozgloszeniowej. Ta ramka nosi nazwe komunikatu
DISCOVER. Jej strukture obrazuje rysunek:



odbiorca: ﬁ:ff:ff:ﬁ:ff:fy
rozgfoszenie
nadawca: 00:80:0f:88:89:y

MAC kiienta / typ: 0x0800 (IP

Ethernet Il
typ: Ox11 (UDP)
IP Zzrodtowe: 0.0.0.0
zarezerwowane
IP docelowe: 255.255.255.25§|
rozgfoszenie
IP

port zrodtowy: 68 (BOOTPClient
port docelowy: 67 (BOOTPServer) |

DHCPDiscover

UDP

Rysunek 8. Komunikat DHCP Discover

Nastepnie serwer odpowiada juz nie rozgtoszeniem, tylko do konkretnej stacji identyfikowanej numerem
MAC, wiadomoscia OFFER. Komunikat ten zawiera proponowany numer IP oraz inne parametry sieci TCP/IP:

odbiorca: 00:80:0f:88:89:ff
MAC klienta
nadawca: 00:10:5a:3e:90:dg

MAC serwera / typ: 0x0800 (IP

Ethernet Il
typ: 0x11 (UDP)
IP zrodtowe: 10.0.0.1
serwera )
IP docelowe: 10.1.1.215
oferowany
IP

port zrodtowy: 67 (BOOTPServer
port docelowy: 68 (BOOTPClient) |

DHCPDiscover |

UbDP
Rysunek 9. Komunikat DHCP Offer
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Po otrzymaniu komunikatu OFFER, klient wysyta ramk¢ REQUEST do serwera. W przypadku obecnos$ci
kilku serwerow, klient wybiera jednego z nich i tylko do niego wysyta ramk¢ REQUEST. Komunikat ten
pozwala klientowi negocjowac parametry stosu TCP/IP klienta (np. zadany czas przydziatu). Serwer potwierdza
przydziat ramka ACK. W sytuacji zamykania stosu TCP/IP przez klienta DHCP, wysyta on informacje, ze
zwalnia przyznane parametry — komunikat RELEASE. Serwer moze je wtedy przydzieli¢ innej stacji.

3.6 Przykladowe pytania na wejsciowke

1. Co to jest wirtualna sie¢ lokalna i jakie moze by¢ zastosowanie takiego rozwiazania?

2. Jakie sa rodzaje przynaleznosci do sieci wirtualnych? Jakie rodzaje przynalezno$ci do sieci wirtualnych
oferuja przetaczniki CF-8711 i CF-8720? W ktorych warstwach modelu OSI dziataja te rozwiazania?

3. Do czego stuzy i jak dziala znacznikowanie 802.1Q? Jaki bedzie efekt, jesli typowy stos TCP/IP
podtaczymy do portu obslugujacego wytacznie ramki znacznikowane?

4. Co jest konieczne do komunikacji w warstwie sieciowej, jesli komunikacja w warstwie lacza danych nie
jest mozliwa?

5. Jak sprawdzi¢ stan znacznikowania na porcie 7 nalezacym do sieci wirtualnych o numerach 51 1 52 w
przetaczniku CF-87117?

11



4. Przebieg zajeé

4.1 Zapoznanie z dzialaniem protokolu DHCP

Okreslenie specyficznego dla klienta czasu zadzialania, stwierdzenie poprawnosci przekazywania ramek
DHCP przez przetacznik. Zaznajomienie z wynikami dziatania komendy ping.

a) Odtaczy¢ kabel prowadzacy do przetacznika CF-8720

b) Na komputerze A uruchomi¢ skrypt lab-serwer z podanym przez prowadzacego adresem.

¢) Na komputerze B uruchomi¢ skrypt lab-klient. Zaobserwowac po jakim czasie (w sekundach) od chwili
uruchomienia klienta uzyskat on adres IP i znalazt si¢ w stanie BOUND? Obserwujac serwer zapisac i
przedstawi¢ prowadzacemu, w jakiej kolejnosci wystepuja komunikaty DHCP: ACK, DISCOVER,
OFFER, RELEASE, REQUEST.

d) Poleceniem ping z adresem rozgtoszeniowym sieci (10.255.255.255) sprawdzi¢ ile urzadzen (komputerow
i przetacznikow) znajduje si¢ w sieci. Zademonstrowaé prowadzacemu ekran serwera i ekran klienta z
uruchomiong komenda ping.

e) Przywroci¢ stanowisko do stanu poczatkowego.

4.2 Domyslna sie¢ wirtualna — w. 2 OSI

Obserwacja potaczenia wszystkich stacji w jedna domeng rozgloszeniowa w warstwie drugiej OSI.

serwer I fizyczne tacze
(pierwotny) VLAN 1
== VLAN 101
== VLAN 102

CF-8720

 —prrrerrre Eeerrrs
i i e L] s

CF-8720

DR ONOR GRS
i & = OODO = Coo

=) =

I I
L |

= NETEST

|

stanowisko studenckie

Cw. 4.2 i 4.3 — obie stacje nalezq do sieci wirtualnej zawierajqcej serwer [

a) Na komputerach B i N uruchomi¢ program NETest. Uruchomi¢ tapanie ramek na komputerze N oraz
wygenerowa¢ ramke¢ na komputerze B. Zademonstrowac prowadzacemu, czy ramka widoczna jest na
komputerze N oraz na komputerze N z sasiedniego stanowiska.

b) Przywroci¢ stanowisko do stanu poczatkowego.

4.3 DomysIna sie¢ wirtualna — w. 3 OSI

Obserwacja polaczenia wszystkich stacji jedna domena rozgloszeniowa w warstwie 3 OSI. Sprawdzenie
polaczenia z serwerem I. Okre$lenie adresu IP serwera I.

a) Na obu komputerach uruchomi¢ klienta DHCP. Zaprezentowa¢ prowadzacemu przyznane adresy IP.

b) Poleceniem ping z adresem rozgtoszeniowym sprawdzi¢, ile urzadzen znajduje si¢ w sieci. Przelaczniki
maja adresy IP 10.187.11.x oraz 10.187.20.x, zaleznie od typu przetacznika. Serwer ma adres nienalezacy
do tych grup zakonczony jedynka. Zapisac na potrzeby dalszych ¢wiczen adres IP serwera.
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¢) Korzystajac z programu Minicom zmieni¢ nazwg sieci wirtualnej na zadana.
d) Przywréci¢ komputery do stanu poczatkowego.
4.4 Konfiguracja jednej sieci wirtualnej w obre¢bie przelacznika CF-8711
Stworzenie sieci wirtualnej zawierajacej oba komputery na stanowisku. Konfiguracja znacznikowania
aby znalez¢ si¢ w domenie rozgloszeniowej serwera Il lub I11. Obserwacja rozpostarcia wirtualnej sieci lokalnej

pomigdzy przetacznikami.

fizyczne tacze
VLAN 1
VLAN 101
VLAN 102

serwer II

CF-8711

PR PEoOED

CF-8720

e =POOO =00 CETTeE
==HoeH=EeEe

7 GRS

serwer
= h
CF-8720 - NETEE]
:::::155%35358%3 s J - -

stanowisko studenckie

Cw 4.4 — obie stacje nalezq do sieci wirtualnej zawierajqcej serwer Il

a) Za pomoca programu Minicom utworzy¢ w przelaczniku CF-8711 sie¢ wirtualna o zadanym numerze.
Doda¢ do niej porty prowadzace do komputeréw oraz przetacznika CF-8720. Ewentualnie skorygowac
stan znacznikowania.

b) Na komputerze B i N uruchomi¢ program NETest. Uruchomi¢ tapanie ramek na komputerze N oraz
wygenerowac¢ ramke na komputerze B. Zademonstrowa¢ prowadzacemu, czy jest ona widoczna na
komputerze N oraz komputerze N sasiedniego stanowiska.

¢) Na obu komputerach uruchomi¢ klienta DHCP. Po otrzymaniu adresow [P wyda¢ komendg ping z adresem
rozgloszeniowym sieci. Wezwaé prowadzacego i zademonstrowac przyznane adresy IP. Wskazac¢ i zapisac

adres serwera.
d) Przywrdcic stanowisko do stanu poczatkowego.
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4.5 Konfiguracja dwdch sieci wirtualnych w obre¢bie przelacznika CF-8711

Konfiguracja przynaleznosci jednego portu do kilku sieci wirtualnych. Obserwacja mozliwosci
przenoszenia danych z wielu sieci wirtualnych jednym taczem bez przenikania pomigdzy nimi.

fizyczne tgcze
VLAN 1
VLAN 101
VLAN 102

serwer II

CF-8720

DR ONOR GRS
i & = OODO = Coo

I [

L1
= NETEST
|

CF-8720

= pAA O R
e R TR

o =

stanowisko studenckie

Stacja A nalezy do sieci wirtualnej zawierajqcej serwer I1, stacja B — serwer 111

a) Utworzy¢ dwie sieci wirtualne tak, aby uktad stacji nalezacych do nich byt zgodny z zadanym.

b) Na komputerze B i N uruchomi¢ program NETest. Uruchomi¢ tapanie ramek na komputerze N oraz
wygenerowaé ramke na komputerze B. Zademonstrowac prowadzacemu wynik tapania ramek z komputera
N i komputera N sasiedniego stanowiska.

¢) Uruchomi¢ klientow DHCP na obu komputerach. Po otrzymaniu adresow IP wyda¢ komendg ping z
adresem rozgloszeniowym sieci. Wezwaé prowadzacego i zademonstrowac przyznane adresy [P. Wskazac
i zapisa¢ adres serwera.

d) Zmieni¢ konfiguracje sieci wirtualnych tak, aby zawieraty wskazane porty. Po wykonaniu polecenia,
wezwaé prowadzacego w celu weryfikacji.

e) Przywroci¢ stanowisko do stanu poczatkowego.

4.6 Konfiguracja prywatnej sieci wirtualnej

Stworzenie jednej sieci wirtualnej wszystkich przetacznikow. Demonstracja wymogu rozpostarcia
wirtualnej sieci lokalnej pomigdzy przetacznikami.
a) Utworzy¢ sie¢ wirtualna o zadanym numerze, porty skonfigurowac¢ identycznie, jak w punkcie 4.3.
b) Na komputerze A uruchomi¢ serwer DHCP, na komputerze B — klienta.
¢) Zanotowac¢ numer jaki zostat przydzielony oraz serwer, ktory go przydzielit. Komenda ping sprawdzié,
ktore komputery sa widoczne.
d) Przywrdéci¢ stanowisko do stanu poczatkowego.

4.7 Rozpoznanie ukladu wirtualnych sieci lokalnych

W podanym zakresie identyfikatorow pokazaé, ktore sieci wirtualne prowadza do ktorych serwerow.
a) Skonfigurowac przetacznik kolejno dla wszystkich sieci wirtualnych. Doda¢ komputer(y) kolejno do
kazdej sieci i postugujac si¢ klientem DHCP okresli¢, czy jest kontakt z ktoryms z serwerow. O ile
uzyskano adres IP, zapisa¢ numer sieci wirtualnej, przyznany adres IP oraz adres IP serwera. Wyniki
przedstawi¢ prowadzacemu.
b) Przywroci¢ stanowisko do stanu poczatkowego.

14



4.8 Konfiguracja routingu pomigdzy sieciami wirtualnymi

Konfiguracja przetaczania w warstwie trzeciej OSI — routingu IP na przetacznikach CF-8720. Dowod
przekazywania datagraméw pomig¢dzy dwiema sieciami wirtualnymi.

192.168.B.B
stanowisko studenckie

o=\ § 192.168.B.1

router wewnetrzny CF-8720 192.168.A.A :
/ s B

CF-8720 ;. CF-8711

= DhrR—aen ErTErT
i & =Dt oo

192.168.A.1

dodatkowe fgcze

|
VLAN 5 = NETEST

[
VLAN 6 J\E

fizyczne ’rapze j

Przetqcznik routujqcy pomiedzy dwiema sieciami wirtualnymi

a) Stworzy¢ w przetaczniku CF-8711 dwie sieci wirtualne o identyfikatorach rownych numerom widocznym
na obudowach komputeréw. Komputery przydzieli¢ do sieci wirtualnej o odpowiadajacym mu
identyfikatorze. Port prowadzacy do przetacznika CF-8720 doda¢ do sieci wirtualnej odpowiadajace;j
komputerowi A, port pod nim — do drugiej stworzonej sieci wirtualnej. Po prawidlowym skonfigurowaniu
znacznikowania wszystkich czterech portow, podtaczy¢ drugi przewdd prowadzacy do przetacznika CF-
8720 w gniazdo ponizej pierwszego.

b) Korzystajac ze skryptu lab-statlP skonfigurowac statyczne numery IP oraz domys$lne bramy na
komputerach A i B wedtug schematu:

lab-statIP 192.168.x.1 255.255.255.0 192.168.x.0 192.168.x.x%

Litery ‘x’ nalezy zastapi¢ numerem komputera A na komputerze A i numerem komputera B na komputerze
B. Adres IP domyslnej bramy jest ostatnim argumentem polecenia.

¢) Korzystajac z programu telnet z adresem IP domyslnej bramy komputera A, doda¢ i skonfigurowa¢ w
przetaczniku CF-8720 sie¢ wirtualna. Przypisac jej adres IP odpowiadajacy domyslnej bramie komputera
B.

d) Sprawdzi¢ kontakt komputerow Ai B w warstwie [P korzystajac z komendy ping. Rezultat zaprezentowac
prowadzacemu.

e) Przywroci¢ stanowisko do stanu poczatkowego.
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4.9 Obserwacja dzialania sieci wirtualnej na podstawie typu protokolu

Demonstracja dziatania przynalezno$ci do sieci wirtualnej na podstawie typu protokotu warstwy trzeciej
(sieciowej) na przetaczniku CF-8720.

serwer
DHCP :
— fizyczne tacze
VLAN 1
serwer = IP
Novell A )
NetWare CF-8720 : CF-8711
IPX
=] B L )

stanowisko studenckie

Sie¢ wirtualna obstugujqca dwa protokoty

a) Przypisac wszystkie porty przetacznika CF-8711 do sieci wirtualnej o identyfikatorze 1, bez znacznikowania.

b) Na komputerze A uruchomi¢ klienta DHCP oraz komendg ping z adresem rozgloszeniowym sieci IP.

¢) Na komputerze B uruchomi¢ klienta sieci Novell Netware. Poleceniem send lub chodzac po katalogach
sieciowych programem vc (odpowiednik Norton Commandera) sprawdzi¢ potaczenie z siecia.
Zaobserwowac¢ moment przerwania facznosci.
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S. Opis narzedzi

Komputery na stanowiskach studenckich wyposazone sa w pochodna systemu operacyjnego Debian
GNU/Linux w dystrybucji Pocket-Linux. Do dystrybucji standardowej zostaty dodane takie programy jak klient
i serwer DHCP, program Minicom i kilka innych. Obstugiwane jest dopetnianie komend.

5.1 Program minicom

Jest programem typowego terminala. Stuzy do komunikacji z urzadzeniami podtaczonych do komputera
przewodem null-modem. Umozliwia dostep do konsoli tekstowej przetacznikow CrossFire 8711. Jego
odpowiednikiem z systemu Windows jest program HyperTerminal, podobnie jak dowolne inne programy do
komunikacji bezposredniej z modemem zewngtrznym, czy emulacji terminala.

Obstuga:
— program uruchamia si¢ bez parametréw
— wyj$cie z programu nastepuje po nacisnigciu kombinacji klawiszy CTRL+ A" 1 nastgpnie "X

5.2 Polecenie ping

Wysyta komunikaty ICMP Echo Request na podany jako argument adres IP. Pozwala stwierdzi¢, czy
jest kontakt ze zdalnym urzadzeniem (komputerem lub przelacznikiem z przydzielonym adresem IP). Jest
standardowo dostepny w kazdym komputerze z zainstalowang obstuga sieci TCP/IP.

Obstuga:

— polecenie uruchamia si¢ piszac ‘ping <adres [P urzadzenia zdalnego>'. Urzadzeniem zdalnym moze
by¢ zar6wno komputer z uruchomionym stosem TCP/IP jak i odpowiednio skonfigurowany przetacznik.
Adresem IP moze by¢ takze adres IP sieci. Z wyniku dziatania z takim argumentem mozna stwierdzic ile
komputeréw znajduje si¢ w sieci oraz jakie sa ich adresy IP. Niestety, nie wszystkie stosy TCP/IP
odpowiadaja na pakiet ICMP Echo Request, ktorego adresem jest adres sieci. Nie odpowiadaja migdzy
innymi typowe stosy systemu Windows. Przyktadowy efekt dziatania to:

ksilab:~# ping 153.19.55.255
PING 153.19.55.255 (153.19.55.255): 56 data bytes

64 bytes from 153.19.55.252: icmp_ seg=0 ttl=255 time=2.1 ms
64 bytes from 153.19.55.253: icmp seqg=0 ttl=255 time=2.5 ms (DUP!)
64 bytes from 153.19.55.254: icmp seqg=0 ttl=255 time=2.8 ms (DUP!)
64 bytes from 153.19.55.252: icmp_ seg=1 ttl=255 time=1.7 ms
64 bytes from 153.19.55.253: icmp seg=1 ttl=255 time=2.1 ms (DUP!)
64 bytes from 153.19.55.254: icmp seg=1 ttl=255 time=2.4 ms (DUP!)
64 bytes from 153.19.55.252: icmp_ seg=2 ttl=255 time=0.8 ms
64 bytes from 153.19.55.253: icmp seg=2 ttl=255 time=2.0 ms (DUP!)
64 bytes from 153.19.55.254: icmp seg=2 ttl=255 time=2.3 ms (DUP!)

--- 153.19.55.255 ping statistics ---

3 packets transmitted, 3 packets received, +6 duplicates, 0% packet loss
round-trip min/avg/max = 0.8/2.0/2.8 ms

Jak wida¢, zostaty wysltane trzy pakiety (ang. transmitted), odebrano dziewie¢ (3+6), czyli stacje sa trzy
(9/3).

— aby przerwa¢ wysylanie pakietow nalezy nacisna¢ kombinacj¢ klawiszy CTrL+"C’
5.3 Skrypt lab-klient

Uruchamia klienta DHCP z wymaganymi opcjami, kasuje lub czys$ci zmienne srodowiskowe, ktorych
przechowywanie w systemie nie sprzyja elementom dydaktycznym ¢wiczenia. Jest to konieczne z racji czgstych
zmian serwera przydzielajacego numer IP. Dla zainteresowanych w dodatku A.1 przedstawiony jest listing
wraz z komentarzem.

Obstuga:
— skrypt uruchamia si¢ bez parametrow
— zamknigcie klienta DHCP nastgpuje w wyniku nacis$nigcia klawiszy CtrL+"C’

5.4 Skrypt lab-serwer
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Uruchamia serwer DHCP. Argumentem sa pierwsze trzy bajty adresu IP serwera. Ostatnim bajtem jest
zawsze ‘1°, natomiast pula z jakiej serwer przyznaje adresy to 2 — 254,
Obstuga:
— skrypt uruchamia sig piszac ‘lab-serwer <pierwsze trzy bajty adresu IP>'. Adres powinien by¢ z sieci
10.128.0.0, czyli przyktadowo komenda:
lab-serwer 10.200.31
przydzieli komputerowi (serwerowi) numer 10.200.31.1, natomiast klientom beda przyznawane numery
od 10.200.31.2 do 10.200.31.254 .

5.5 Skrypt lab-statIP

Konfiguruje statycznie adres [P, maske sieci, adres sieci i opcjonalnie domyslna brame.
Obstuga:
— skrypt uruchamia sig¢ piszac ‘lab-statlP <adres IP> <maska sieci> <adres IP_ sieci>
<adres_domy$lnej bramy>'. Adres domyslnej bramy jest argumentem opcjonalnym. Przyktad:
lab-serwer 192.168.5.2 255.255.255.0 192.168.5.0 192.168.5.1

5.6 Program NETest

Program ten, w odréznieniu od pozostatych narzgdzi, nie pracuje w srodowisku Pocket-Linuxa. Jest
programem dla systemu DOS. W ¢wiczeniach wymagajacych jego uzycia konieczne jest zrestartowanie
komputera i uruchomienie go z dyskietki zawierajacej program NETest.

Program NETest umozliwia fapanie i generowanie ramek warstwy tacza danych.

Lapanie ramek
Przed uruchomieniem tapania ramek konieczna jest korekta ustawien dotyczacych sposobu ich
wyswietlania. Nalezy ustawi¢ nastgpujacy tryb ogladania:
Settings -> Options -> Capture Trace Mode: Trace
Wybor odpowiedniego trybu nastepuje przez naciskanie klawisza Spacia. Po ustawieniu wymaganego
trybu fapanie ramek mozna uruchomi¢ z menu:
Tests -> Capture frames -> Interface 0

Wyjscie z trybu tapania ramek nastgpuje po nacisnigciu klawisza Esc.
Generowanie ramek

Aby wygenerowac ramki w programie NETest, konieczna jest najpierw edycja zawartosci bufora. Bufor
odpowiada zawarto$ci wysytanej ramki. Edycji bufora mozna dokona¢ korzystajac z menu:

Edit -> Buffer

Pierwsze pole jest adresem docelowym ramki, drugie — zrodtowym. Wartosci te mozna dowolnie zmieniad.
Po wyedytowaniu ramki do wystania, nalezy skorzysta¢ z menu:

Tests -> Frame Generator -> Interface 0

W oknie dialogowym mozna ustawi¢ parametry dotyczace ilosci i czgstosci generowania ramek. Sa to
bardzo istotne parametry w ujeciu zaje¢, bo generacja zbyt duzej ilosci ramek moze doprowadzi¢ do przepetnienia
bufora programéw NETest, ktore tapia ramki. Dlatego tez nalezy ustawi¢ nastgpujace parametry:

Frames in portion: 1
Delay: 1000 [ms]
Xmit frames: 1
Capture: Disable
Spowoduje to wygenerowanie jednej ramki i odczekanie sekundy. Po tym czasie mozna wygenerowac
kolejna ramke naciskajac dowolny klawisz. Wyjscie z trybu generowania ramek nastgpuje po nacisnigciu klawisza
Esc.
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6. Zastosowane przelaczniki

Przetacznik dostgpny na kazdym stanowisku laboratoryjnym to CrossFire 8711. Z cech istotnych z
punktu widzenia ¢wiczenia wymieni¢ mozna:
— tworzenie wirtualnych sieci lokalnych w oparciu o numer portu,
— tworzenie wirtualnych sieci lokalnych w oparciu o znacznik 802.1Q,
— indywidualne dla kazdej sieci wirtualnej na danym porcie ustalanie stanu znacznikowania,
—mozliwo$¢ zarzadzania przez terminal zgodny ze standardem RS-232C,
—mozliwo$¢ przynalezenia jednego portu do kilku sieci wirtualnych.
Podczas jednego z ¢wiczen konfigurowany jest takze przetacznik CrossFire 8720. Cechami
odrozniajacymi go od przetacznika CF-8711 sa migdzy innymi:
— tworzenie wirtualnych sieci lokalnych w oparciu typ protokotu,
—mozliwo$¢ routowania protokotu IP.
Tabela 1 zawiera zestawienie najbardziej istotnych parametrow przetacznikow.

Q Q ~N Q
N Vv N v
& & & &
) QO O O
< S S S
Parametry podstawowe
Liczba portow 24 24 24 16
Liczba gniazd rozszerzen 1 1 2 2

Przetaczanie w warstwach modelu OSI
Warstwa 2 - facza danych vV vV
Warstwa 3 - sieciowa (IP dla modelu TCP/IP)

<J

Sieci wirtualne (VLANS)

Na podstawie numeru portu

Na podstawie znacznikéw IEEE 802.1Q

Na podstawie typu protokotu warstwy 3 modelu OSI
Maksymalna ilos¢ realizowanych sieci wirtualnych 31
Roztaczne bazy adreséw dla réznych sieci wirtualnych

<<

<=

Zarzgdzanie
Konsola
Telnet
SNMP
WWW

<<=

()}
w
<J<l<l<<] |=-Ig<=l=l<] |«

<{=4=d=<J<

Funkcje rozne
Algorytm Spanning Tree (IEEE 802.1D) vV
Port Secure Lock
Broadcast throttling
Crosslinks

Port mirroring

< ===
< K

Parametry przelaczania
Maks. faczna szybkoé¢ przetaczania [10° ramek/s] b.d. 3,6 4,7 2,8
Maks. faczna szybkos¢ przetaczania [Gb/s] b.d. 2,4 b.d. 11
Typowe opoznienie wewnetrzne [ps] b.d. bd | 11,6 35
Wielkosc tablicy adresow MAC [adresy MAC] b.d. [ 8000 | 12000 | 32000
b.d. - brak danych

Tabela 1. Wybrane parametry przelqcznikow serii CrossFire
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6.1 Narzedzia konfiguracji

Przetacznikami firmy Olicom, ktérych dotyczy ¢wiczenie pt. ,, Wirtualne sieci lokalne (VLAN) w sieciach
Ethernet” mozna zarzadza¢ na szereg sposobow:
- przegladarka www (Java)
- korzystajac z protokotu SNMP (Simple Network Management Protocol)
- konsola (terminal, modem lub komputer z kablem null-modem)
- przez telnet
Pierwsze dwie metody sa stosunkowo wygodne i najbardziej intuicyjne, jednak posiadaja dwie
wady z punktu widzenia ¢wiczenia: wymagaja duzo zasobéw od maszyn stuzacych do konfiguracji oraz nie
zapewniaja dostgpu do wszystkich opcji. Podczas ¢wiczenia korzysta¢ bedziemy z konsoli, bo podobnie jak
telnet zapewnia dostep do wszystkich polecen, a ponadto jest niezalezna od ustawien adreséw [P komputera
oraz przelacznika.

6.2 Konsola — podstawowe informacje

Aby zmieni¢ konfiguracje przetacznika potrzebne jest hasto, o ktore jesteSmy pytani zaraz po otwarciu
potaczenia:

CrossFire 8711 Fast Ethernet Managed Switch
Gonzo

Type password:
Po zalogowaniu uzyskujemy dostep do drzewa parametrow przelacznika. Parametry sa pogrupowane
tematycznie. Aby wys$wietli¢ opcje dostgpne na danym poziomie zaglebienia nalezy nacisna¢ *?". Na pierwszym
poziomie wygladaja one nastgpujaco:

Possible:

system System commands

snmp SNMP parameters
console Console commands

port Port commands
crosslink Crosslink commands
mirror Mirror commands

vlan VLAN commands

spanning tree Spanning Tree commands
ip IP commands

close Quit current CLI session
advanced Set advanced mode

Komendy mozna wywotywac na trzy sposoby. Pierwszy to podanie pelnej komendy wraz z argumentami
i nacisnigcie klawisza ENTER. Przyktadowo:

>vlan all show configuration

O ile komenda zwraca wynik, jest on zaraz wypisywany:

VLAN ID 1

Vlan name : VLAN-0001

MAC address : 00-00-24-34-32-00
IGMP snooping : disabled

Ports 0 1..24

Na kazdym etapie wpisywania komendy dziala automatyczne dopetianie komendy klawiszem Tas, o ile
wpisane literki jednoznacznie jg identyfikuja. Jesli wybor jest niejednoznaczny, to wyswietlane sa
mozliwosci wyboru:

>vlan 1 s "Tas’

<set|show ('s' is not an unique keyword) >

W tym wypadku trzeba wpisac sh lub se i nacisna¢ klawisz TaB, aby dopehienie zadziatato.
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Metoda druga wynika bezposrednio z pierwszej: podaje si¢ tylko jednoznaczne skroty komend. Przyktad
pierwszy wygladatby nastgpujaco:
>v a sh ¢ (vlian all show configuration)

Umozliwia ona szybsza konfiguracje przetacznika, lecz wymaga duzego doswiadczenia.

Metoda trzecia to stopniowe zaglebianie si¢ w drzewo opcji. Po dowolnym wyrazie mozna nacisnaé
klawisz ENTER, w wyniku czego przechodzi si¢ na kolejny poziom struktury drzewiaste;j:

>vlan

vlan >all

vlan all >show

vlan all show >configuration

VLAN ID 1

Vlan name : VLAN-0001

MAC address : 00-00-24-34-32-00
IGMP snooping : disabled

Ports 0 1..24

Ciag przed znakiem "> pokazuje aktualny stan zaglebienia. Komenda "Up" umozliwia przejScie poziom
wyzej. Komenda "Tor" powoduje powro6t do poziomu najwyzszego.

6.3 Opis komend konsoli

Ponizej zostaty opisane wszystkie komendy konsoli, ktore beda wykorzystywane podczas ¢wiczenia.
>system show configuration
Wyswietla informacje o urzadzeniu takie jak nazwa, czas od wlaczenia, identyfikator, itp. Przyktad:

Description: CrossFire 8711 Fast Ethernet Managed Switch
Object ID: 1.3.6.1.4.1.285.9.23

Name : Gonzo

Location: PG, 129

Contact:

RTC time: 18:49:54 17/Dec/2001

Sysup time: 7 days, 04:40:55.78

Address aging time: 20

>system set address aging time <liczba sekund>
Ustala czas od$wiezania tablic adresow MAC przetacznika na podana liczbe sekund, ustalenie warto-
$ci na minimalna pozwala na szybsze uczenie nowych adresow MAC

sport <numer> show configuration
Wyswietla informacje dotyczace portu o podanym numerze takie, jak stan aktualny portu (wtaczony/
wylaczony, aktualna szybkos¢ pracy, duplex), VLANy do ktorych port nalezy. Przyktad:

100BaseTX Ethernet port 1 Name: Port-1
Operational status: Up

Admin status: On
Native Vlan ID: 1

Vlans on this port: 1

Actual speed (Mb/s): 100
Admin speed (Mb/s): Auto
Actual duplex mode: Full
Admin duplex mode: Auto
Actual flow control: Disabled
Admin flow control: Disabled
Default priority: Low
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Priority override: Disabled

Priority state: Off
Back pressure: Disabled
Secure lock: Off

>vlan <numer> show configuration
Wyswietla informacje dotyczace VLANu o podanym numerze takie jak: numery przynaleznych por-
tow, adres MAC VLANu, nazwe itp. Przyktad:

VLAN ID 1

Vlan name : VLAN-0001

MAC address : 00-00-24-34-32-00
IGMP snooping : disabled

Ports 0 1..7,9..24

Zamiast konkretnego numeru VLANu mozliwe jest uzycie opcji “all’, ktéra powoduje wyswietlenie
informacji o wszystkich VLANach.

>vlan <numers> create
Tworzy VLAN o podanym numerze. Uwaga: VLAN domyslnie nie zawiera zadnych portow. Numer
jest identyfikatorem VLANu w opcjonalnie wysytanych znacznikach 802.1Q

>vlan <numer> set name “NAZWA”
Ustala zadana nazwg sieci wirtualnej. Nazwa nie jest identyfikatorem. Identyfikatorem pozostaje numer
sieci wirtualnej.

>vlan <numers> set port <numer portuls,<numer portu2s, ...
Ustala zestaw portow nalezacych do VLANu; numery portow wchodzacych w sktad vlanu podawane
sa po przecinkach. Jesli numer portu poprzedzony jest znakiem "+, jest on dodawany oprocz portow
juz istniejacych; jesli numer portu poprzedzony jest znakiem "-°, port ten jest usuwany z VLANu.
Przyktady:

>vlan 2 set port +8
>vlan 2 set port -9
>vlan 2 set port 8,9,10

Uwaga: dla przetacznika CF-8720 kolejne numery portow oddzielane sa spacjami, nie przecinkami:

>vlan 2 set port 8 9 10

>vlan <numer> port <numer portus> set 802.1qg tagging <on|offs>

Wtacza lub wytacza znacznikowanie na porcie o podanym numerze nalezacym do danej sieci wirtualne;.
Jezeli znacznikowanie jest wlaczone, to urzadzenie podtaczone do tego portu takze powinno wysytac
pakiety znacznikowane. Wymog ten nie musi by¢ spetniony, o ile port nalezy do wigcej niz jednego
VLANu i ma wylaczone znacznikowanie w VLANie macierzystym (ang. native vlan). O tym, ktory
VLAN jest macierzysty decyduje kolejnos¢ dodawania portu do VLANu - pierwszy VLAN staje si¢
macierzystym.

Odpowiedzia na probg wyltaczenia (wlaczenia) znacznikowania gdy jest ono juz wylaczone (wlaczone)
jest:

11l Wrong value of attribute 0x4 in table 0x2C

Bledem, ktory pojawia sig o ile probuje sig ustali¢ stan znacznikowania na porcie nie nalezacym do
danej sieci wirtualne;j jest:
11l Wrong instance
>ip vlan <numer> set address <adres ip>
Ustawia adres [P VLANu o podanym numerze.
>ip vlan <numer> set mask <maska ip>
Ustawia maske adresu IP VLANu o podanym numerze.
>ip vlan <numer> set forwarding <on|off> [tylko CF-8720]
Wiacza lub wylacza potaczenie sieci wirtualnej z wewngtrznym routerem. Przy zdefiniowanym adresie
IP i masce dla danych sieci wirtualnych jest tozsame z routowaniem pomigdzy nimi.
>spanning tree group <numer> set state <on|offs
Wiacza lub wylacza algorytm spanning-tree dla grupy STP o podanym numerze.



6.4 Przyklad konfiguracji sieci wirtualnych
Ponizej przedstawiony jest kompletny ciag komend konfigurujacych przetacznik.

>vlan 2 create

Stworzenie sieci wirtualnej o identyfikatorze 2

>vlan 2 set port 5,6,7,8
Ustalenie portow nalezacych do wcze$niej stworzonej sieci wirtualnej

>vlan 1 set port -5,-6,-7
Usunigcie portéw 5,6, 1 7 z VLANu domyslnego. Port 8 zostaje portem wspolnym VLANOw 11 2.

>ip vlan 2 set address 192.168.1.105
>ip vlan 2 set mask 255.255.255.0
Ustalenie adresu IP i maski sieci stworzonej sieci wirtualne;j.

>vlan all show configuration

VLAN ID 1

Vlan name : VLAN-0001

MAC address : 00-00-24-34-32-00
IGMP snooping : disabled

Ports 0 1..4,8..24
VLAN ID 2

Vlan name : VLAN-0002

MAC address : 00-00-24-34-32-40
IGMP snooping : disabled

Ports : 8..10

Sprawdzenie poprawnosci sktadu portow w sieciach wirtualnych.

>port 8 show configuration

100BaseTX Ethernet port 8 Name: Port-8
Operational status: Down
Admin status: On
Native Vlan ID: 1

Vlans on this port: 1,2
Actual speed (Mb/s): -

Admin speed (Mb/s) : Auto
Actual duplex mode: -

Admin duplex mode: Auto
Actual flow control: -

Admin flow control: Disabled
Default priority: Low
Priority override: Disabled
Priority state: Off

Back pressure: Disabled
Secure lock: Off

Potwierdzenie przynalezenia portu numer 8 do dwoch sieci wirtualnych.

>vlan 2 port 8 show configuration
Port 8 802.1g tagging : on
>vlan 1 port 8 show configuration
Port 8 802.1g tagging : off

Sprawdzenie znacznikowania na porcie numer 8 dla obu sieci wirtualnych.
>vlan 1 port 8 set 802.1g tagging on

Wilaczenie znacznikowania dla pierwszej sieci wirtualnej na porcie numer 8.



