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Wirtualne sieci lokalne na prze³¹cznikach Ethernetowych

1. Wstêp
Celem æwiczenia jest demonstracja dzia³ania i sposobu konfiguracji sieci wirtualnych oraz wykorzystania

znacznikowania zgodnego ze standardem IEEE 802.1Q. W ramach zajêæ studenci tworz¹ oraz konfiguruj¹ sieci
wirtualne na prze³¹cznikach Ethernet firmy Olicom typu CrossFire 8711 oraz CrossFire 8720. Demonstrowane
jest zastosowanie znacznikowania do rozszerzenia zakresu sieci wirtualnej poza obrêb jednego prze³¹cznika.
Ponadto realizowany jest routing pomiêdzy wirtualnymi sieciami lokalnymi.

2. Teoria dotycz¹ca wirtualnych sieci lokalnych
2.1 Definicja wirtualnej sieci lokalnej

Pojêcie wirtualnych sieci lokalnych (ang. VLAN – Virtual LAN) nie znalaz³o do tej pory (rok 2002)
oficjalnej, uniwersalnej definicji. Interpretacji jest wiele, najczêœciej zale¿nie od producenta sprzêtu
implementuj¹cego sieci wirtualne. Na potrzeby æwiczenia podana zostanie definicja autorska, bêd¹ca pewnego
rodzaju uogólnieniem ró¿nych propozycji producentów.

Wirtualna sieæ lokalna to podzbiór urz¹dzeñ pracuj¹cych w sieci lokalnej. Wirtualna sieæ lokalna zapewnia
urz¹dzeniom przynale¿noœæ do wyodrêbnionej domeny rozg³oszeniowej1. Z punktu widzenia stacji roboczych
zapewnia im dzia³anie, jakby nale¿a³y do fizycznie wydzielonej sieci lokalnej. W sieci lokalnej mo¿e istnieæ
jednoczeœnie kilka wirtualnych sieci lokalnych. Zak³adaj¹c dla uproszczenia, ¿e sieæ lokalna tworzy jedn¹ domenê
rozg³oszeniow¹, nastêpuje jej podzia³ na poszczególne wirtualne sieci lokalne. Urz¹dzeniem realizuj¹cym podzia³
domeny rozg³oszeniowej na wirtualne sieci lokalne jest najczêœciej prze³¹cznik. Przynale¿noœæ pod³¹czonych
do niego urz¹dzeñ do danej wirtualnej sieci lokalnej mo¿e nastêpowaæ na podstawie ró¿nych kryteriów.
Przynale¿noœæ stacji do sieci wirtualnej mo¿e byæ realizowana na podstawie:

a) numeru portu2 prze³¹cznika. O ile do portu prze³¹cznika pod³¹czone jest kilka urz¹dzeñ, wszystkie one
nale¿¹ do tej samej sieci wirtualnej.

Przyk³ad: Urz¹dzenia pod³¹czone do portów prze³¹cznika o numerach 1,2,3 – VLAN 1; urz¹dzenia pod³¹czone
do portów prze³¹cznika o numerach 4,5,6 – VL.AN 2.

b) adresu MAC urz¹dzenia. W prze³¹czniku konfigurowana jest przez administratora tabela zawieraj¹ca
numery sieci wirtualnych i nale¿¹ce do nich adresy MAC. Zgodnie z ide¹ dzia³ania prze³¹czników3,
prze³¹cznik posiada informacjê, na którym porcie wystêpowa³a ostatnio stacja o danym adresie MAC. W
przypadku odebrania przez prze³¹cznik ramki o nieznanym adresie MAC lub adresie rozg³oszeniowym,
mo¿liwe s¹ dwa rozwi¹zania:

– zak³ada siê, ¿e nie mo¿e wyst¹piæ w sieci adres MAC poza zdefiniowanymi. Wówczas precyzyjnie okreœlone
s¹ porty dla ramek rozg³oszeniowych, ramki nieznanego przeznaczenia s¹ gubione.

– zak³ada siê mo¿liwoœæ wyst¹pienia nieznanego adresu MAC. Wówczas rozg³oszenia oraz ramki nieznanego
przeznaczenia rozsy³ane s¹ na wszystkie porty. Podzia³ domen rozg³oszeniowych nie jest zachowany.

Przyk³ad: urz¹dzenia o adresach MAC 00:60:08:52:6c:4a i 00:20:AF:9E:51:55 – VLAN 1, urz¹dzenia o
adresach MAC 00:60:08:52:6c:a5 i 00:a0:24:2f:57:76 – VLAN 2.

c) typu protoko³u warstwy trzeciej modelu OSI. Aby ramki rozg³oszeniowe danego protoko³u nie by³y
wysy³ane do sieci wirtualnej odpowiadaj¹cej innemu protoko³owi, stacje pod³¹czone do jednego portu
prze³¹cznika powinny wszystkie pos³ugiwaæ siê jednym protoko³em.

Przyk³ad: urz¹dzenia pos³uguj¹ce siê protoko³em TCP/IP stanowi¹ VLAN 1, urz¹dzenia pracuj¹ce z
protoko³em Novell IPX stanowi¹ VLAN 2.

d) znacznika dodawanego do ramki w warstwie drugiej. Dokumentem opisuj¹cym miejsce jego umieszczenia
oraz zawartoœæ jest standard IEEE 802.1Q.

1 definicja domeny rozg³oszeniowej znajduje siê w ksi¹¿ce J. WoŸniaka i K. Nowickiego “Sieci LAN, MAN,
WAN – protoko³y komunikacyjne”, str. 555
2 jako port rozumiany jest fizyczny interfejs prze³¹cznika
3 J. WoŸniak, K. Nowicki: “Sieci LAN, MAN, WAN – protoko³y komunikacyjne”, rozdzia³ 9.3.3
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Przyk³ad: urz¹dzenia wysy³aj¹ce ramki ze znacznikiem przenosz¹cym numer 1 nale¿¹ do VLANu 1,
urz¹dzenia wysy³aj¹ce ramki ze znacznikiem przenosz¹cym numer 2 nale¿¹ do VLANu 2.

Mo¿liwoœci prze³¹czników, na których odbywa siê æwiczenie opisane s¹ w dodatku E.

2.2 Znacznikowanie zgodne ze standardem IEEE 802.1Q
Przynale¿noœæ pakietu do danej sieci wirtualnej mo¿e zale¿eæ od znacznika dodawanego do ramki

ethernetowej. Znacznik taki zawiera identyfikator sieci wirtualnej. Na podstawie tego identyfikatora prze³¹cznik
mo¿e rozes³aæ otrzyman¹, oznakowan¹ ramkê do wszystkich stacji w danej sieci wirtualnej. W urz¹dzeniach
dostêpnych w trakcie æwiczenia znacznikowanie jest rozszerzeniem przynale¿noœci na podstawie numerów
portów. Oprócz informacji, do której sieci wirtualnej nale¿y port, cech¹ portu staje siê flaga, okreœlaj¹ca czy
znacznikowanie dla danej sieci wirtualnej jest w³¹czone. Znacznikowanie umo¿liwia rozszerzenie obszaru
wirtualnej sieci lokalnej poza obrêb jednego urz¹dzenia. Co wiêcej, urz¹dzenia wielu producentów mog¹
wspó³pracowaæ ze sob¹ o ile tylko obs³uguj¹ ten sam standard, np. IEEE 802.1Q. Typowym zastosowaniem
znacznikowania jest ustalenie przynale¿noœci jednego portu w ka¿dym prze³¹czniku do wszystkich sieci
wirtualnych i dla ka¿dej z nich w³¹czenie znacznikowania. Pozwala to przesy³aæ ramki z wszystkich sieci
wirtualych jednym ³¹czem wspólnym dla prze³¹czników. Tak¹ sytuacjê ilustruje rysunek 1.

Rysunek 1. Rozszerzenie zakresu sieci wirtualnych na drugi prze³¹cznik z wykorzystaniem znacznikowania

Warto zauwa¿yæ, ¿e stacje odbiorcze wcale nie musz¹ interpretowaæ znaczników. Prze³¹cznik potrafi
usuwaæ nadmiarowe pola ramki, o ile znacznikowanie na danym porcie zosta³o wy³¹czone. Wiêcej o
znacznikowaniu mo¿na znaleŸæ w rozdziale II – 3 pracy dyplomowej.

3. Opis æwiczenia
3.1 Sposób punktacji

Æwiczenie jest punktowane piêcioma punktami. Za wejœciówkê mo¿na uzyskaæ 2 punkty, za aktywnoœæ
podczas zajêæ – 3 punkty. Punkty za aktywnoœæ zdobywa siê realizuj¹c æwiczenia opisane w rozdziale 4. Zadania
punktowane s¹, zale¿nie od stopnia trudnoœci, wartoœciami 0,25 lub 0,5 punktu. Punktacja poszczególnych
æwiczeñ przedstawia siê nastêpuj¹co:
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4.1 Zapoznanie z dzia³aniem protoko³u DHCP4 – 0,25
4.2 Domyœlna sieæ wirtualna – w. 2 OSI – 0,25
4.3 Domyœlna sieæ wirtualna – w. 3 OSI – 0,25
4.4 Konfiguracja jednej sieci wirtualnej w obrêbie prze³¹cznika CF-8711 – 0,5 + 0,25
4.5 Konfiguracja dwóch sieci wirtualnych w obrêbie prze³¹cznika CF-8711 – 0,5 + 0,25
4.6 Konfiguracja prywatnej sieci wirtualnej – 0,25
4.7 Rozpoznanie uk³adu wirtualnych sieci lokalnych – 0,5
4.8 Konfiguracja routingu pomiêdzy sieciami wirtualnymi – 0,5

Dodatkowe punkty za aktywnoœæ mo¿na zdobyæ odpowiadaj¹c na pytania stawiane podczas zajêæ. Mo¿na
wiêc uzyskaæ w sumie wiêcej ni¿ 5 punktów.

3.2 Uk³ad sprzêtu i po³¹czeñ w laboratorium
Uk³ad po³¹czeñ w laboratorium przedstawiony jest na rysunku 2. Laboratorium sk³ada siê ze stanowisk

studenckich, ka¿de sk³adaj¹ce siê z dwóch komputerów oraz prze³¹cznika CrossFire 8711. Prze³¹czniki CrossFire
8711 pod³¹czone s¹ do dwóch prze³¹czników CrossFire 8720. Oprócz po³¹czenia miêdzy nimi, do prze³¹czników
CF-8720 pod³¹czone s¹ trzy serwery DHCP. Porty prze³¹czników prowadz¹ce do serwerów nale¿¹ ka¿dy do
innej sieci wirtualnej. Serwer pierwotny nale¿y do sieci wirtualnej numer 1. Jest on tak nazwany, poniewa¿
domyœlnie porty wszystkich prze³¹czników nale¿¹ w³aœnie do sieci wirtualnej o identyfikatorze 1. Porty z
po³¹czeniami z serwerem drugim oraz trzecim nale¿¹ odpowiednio do sieci wirtualnej 101 i 102.

4 ang. Dynamic Host Configuration Protocol
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3.3 Opis stanowiska laboratoryjnego

po³¹czenia wewn¹trz stanowiska
po³¹czenie z prze³¹cznikiem CF-8720
kabel do konsoli CF-8711

A - komputer umo¿liwiaj¹cy zarz¹dzanie CF-8711
B - komputer bez mo¿liwoœci zarz¹dzania
N - komputer z programem NETest

5

BA

CF-8711 - 10.187.11.x

N
HUB

Rysunek 3. Stanowisko laboratoryjne

Rysunek 3 przedstawia widok stanowiska studenckiego. Na dwuosobowe stanowisko studenckie sk³adaj¹
siê dwa komputery oraz prze³¹cznik CrossFire 8711. Oba komputery s¹ pod³¹czone kablami UTP do prze³¹cznika.
Komputer oznaczony liter¹ ̀ N` s³u¿y do ogl¹dania ramek w warstwie ³¹cza danych za pomoc¹ programu NETest.
Komputer oznaczony literk¹ `A` posiada dodatkowo po³¹czenie kablem null-modem z konsol¹ lokaln¹
prze³¹cznika. Umo¿liwia to zarz¹dzanie przy u¿yciu programu terminala niezale¿nie od adresu IP prze³¹cznika,
czy komputerów. W dalszej czêœci æwiczenia pod³¹czany jest drugi kabel UTP do prze³¹cznika CF-8720.

3.4 Koncepcja æwiczenia
Istot¹ æwiczenia jest tworzenie i modyfikacja parametrów sieci wirtualnych na prze³¹cznikach CF-

8711. Na ka¿dym stanowisku do konfigurowanego prze³¹cznika pod³¹czone s¹ dwa komputery, pe³ni¹ce rolê
klientów DHCP. Prze³¹czniki po³¹czone s¹ na sta³e z trzema komputerami pe³ni¹cymi funkcjê serwerów DHCP.
Aby mo¿na by³o zweryfikowaæ dzia³anie sieci wirtualnych w ujêciu podzia³u domen rozg³oszeniowych, protokó³
klient–serwer powinien operowaæ ramkami rozg³oszeniowymi w warstwie drugiej OSI. W æwiczeniu protokó³
ten to DHCP. Na potrzeby æwiczenia istotna jest informacja, ¿e klienci wysy³aj¹ zapytania do serwera, który
przydziela im numery IP. Zapytania s¹ ramkami rozg³oszeniowymi.

Prze³¹czniki CF-8720, do których pod³¹czone s¹ serwery, s¹ skonfigurowane tak, ¿e ka¿dy serwer
przynale¿y do innej sieci wirtualnej.

5 NETest jest programowym analizatorem warstwy ³¹cza danych. Wiêcej na temat funkcji programu w
rozdziale 3.3.5 niniejszej instrukcji
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Rysunek 4. Pierwotna konfiguracja sieci wirtualnych w laboratorium

Do prze³¹czników CF-8720 pod³¹czone s¹ tak¿e prze³¹czniki CF-8711 ze stanowisk studenckich. Ka¿dy
port prze³¹cznika CF-8711 nale¿y domyœlnie do sieci wirtualnej o numerze 1.
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Rysunek 5. £¹cza podlegaj¹ce konfiguracji podczas æwiczenia

Dziêki wykorzystaniu znacznikowania, od parametrów portów prze³¹czników CF-8711 zale¿y, do której
sieci wirtualnej przynale¿¹ komputery na danym stanowisku. Sposób konfiguracji prze³¹cznika CF-8711
decyduje, z którym serwerem ma w danej chwili kontakt ka¿dy komputer. Serwery natomiast ró¿ni¹ siê adresami
IP, jakie ka¿dy z nich przydziela danemu stanowisku. Na tej podstawie mo¿na zweryfikowaæ czy sieæ wirtualna
jest skonfigurowana poprawnie.

Adresy IP serwerów oraz te przydzielane komputerom nale¿¹ do jednej sieci. Czyli wszystkie urz¹dzenia
powinny siê móc komunikowaæ w warstwie IP, odpowiadaj¹cej warstwie sieciowej (trzeciej) modelu OSI. Nie
jest to jednak mo¿liwe z powodu podzia³u domen rozg³oszeniowych warstwy ³¹cza danych (drugiej), jakiego
dokonuj¹ sieci wirtualne. Warstwa wy¿sza nie mo¿e siê komunikowaæ, o ile warstwa ni¿sza komunikacji tej nie
umo¿liwia.

Aby umo¿liwiæ komunikacjê w warstwie sieciowej z wykorzystaniem stosu TCP/IP, konieczne jest
zastosowanie routingu. Umo¿liwiaj¹ to prze³¹czniki CF-8720.

Rysunek 6. Prze³¹cznik CF-8720 pe³ni¹cy rolê routera
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ACK

DISCOVER

REQUEST

OFFER

RELEASE

klient serwer

Wykorzystuj¹c dwa porty prze³¹cznika CF-8720 jako dwa interfejsy routera, konfiguruje siê pomiêdzy
nimi routing IP. Umo¿liwia to skomunikowanie siê komputerom nale¿¹cym do innych sieci IP.

3.5 Protokó³ DHCP
Wykorzystywany w æwiczeniu laboratoryjnym protokó³ DHCP jest rozwiniêciem protoko³u BOOTP

(ang. Boot Protocol). Protokó³ BOOTP s³u¿y do poinformowania stacji roboczej o numerze IP, masce sieci i
domyœlnej bramie (ang. default gateway), z których powinien korzystaæ. Jest on typu klient – serwer. Od protoko³u
DHCP ró¿ni go sposób przyznawania numeru IP. Protokó³ BOOTP przydziela numer IP na sta³e, podczas gdy
protokó³ DHCP – na pewien czas. Protokó³ DHCP ma mo¿liwoœæ przyznawania adresów IP liczbie klientów
wiêkszej od puli adresowej. Odbywa siê to rotacyjnie. Oprócz parametrów stosu klienta, przesy³ana jest tak¿e
informacja na jak d³ugo s¹ one aktualne (ang. LEASE TIME). Czas ten domyœlnie dla klientów systemu Linux
ustawiony jest na dwie godziny. Protokó³ przewiduje negocjowanie przez klienta czasu obowi¹zywania
parametrów. Decyduj¹cy g³os ma jednak serwer.
Procedurê ustalania numeru IP klienta obrazuje rysunek:

Rysunek 7. Wymiana komunikatów miêdzy klientem i serwerem DHCP

Klient, najczêœciej podczas uruchamiania stosu TCP/IP, wysy³a ramkê rozg³oszeniow¹ w warstwie drugiej
modelu OSI z odpowiedni¹ zawartoœci¹ warstwy trzeciej (m. in. numerem portu docelowego 67). Jest to zapytanie
o obecnoœæ serwera DHCP/BOOTP w jego domenie rozg³oszeniowej. Ta ramka nosi nazwê komunikatu
DISCOVER. Jej strukturê obrazuje rysunek:
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Rysunek 8. Komunikat DHCP Discover

Nastêpnie serwer odpowiada ju¿ nie rozg³oszeniem, tylko do konkretnej stacji identyfikowanej numerem
MAC, wiadomoœci¹ OFFER. Komunikat ten zawiera proponowany numer IP oraz inne parametry sieci TCP/IP:

Rysunek 9. Komunikat DHCP Offer
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Po otrzymaniu komunikatu OFFER, klient wysy³a ramkê REQUEST do serwera. W przypadku obecnoœci
kilku serwerów, klient wybiera jednego z nich i tylko do niego wysy³a ramkê REQUEST. Komunikat ten
pozwala klientowi negocjowaæ parametry stosu TCP/IP klienta (np. ¿¹dany czas przydzia³u). Serwer potwierdza
przydzia³ ramk¹ ACK. W sytuacji zamykania stosu TCP/IP przez klienta DHCP, wysy³a on informacjê, ¿e
zwalnia przyznane parametry – komunikat RELEASE. Serwer mo¿e je wtedy przydzieliæ innej stacji.

3.6 Przyk³adowe pytania na wejœciówkê
1. Co to jest wirtualna sieæ lokalna i jakie mo¿e byæ zastosowanie takiego rozwi¹zania?
2. Jakie s¹ rodzaje przynale¿noœci do sieci wirtualnych? Jakie rodzaje przynale¿noœci do sieci wirtualnych

oferuj¹ prze³¹czniki CF-8711 i CF-8720? W których warstwach modelu OSI dzia³aj¹ te rozwi¹zania?
3. Do czego s³u¿y i jak dzia³a znacznikowanie 802.1Q? Jaki bêdzie efekt, jeœli typowy stos TCP/IP

pod³¹czymy do portu obs³uguj¹cego wy³¹cznie ramki znacznikowane?
4. Co jest konieczne do komunikacji w warstwie sieciowej, jeœli komunikacja w warstwie ³¹cza danych nie

jest mo¿liwa?
5. Jak sprawdziæ stan znacznikowania na porcie 7 nale¿¹cym do sieci wirtualnych o numerach 51 i 52 w

prze³¹czniku CF-8711?
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4. Przebieg zajêæ
4.1 Zapoznanie z dzia³aniem protoko³u DHCP

Okreœlenie specyficznego dla klienta czasu zadzia³ania, stwierdzenie poprawnoœci przekazywania ramek
DHCP przez prze³¹cznik. Zaznajomienie z wynikami dzia³ania komendy ping.

a) Od³¹czyæ kabel prowadz¹cy do prze³¹cznika CF-8720
b) Na komputerze A uruchomiæ skrypt lab-serwer z podanym przez prowadz¹cego adresem.
c) Na komputerze B uruchomiæ skrypt lab-klient. Zaobserwowaæ po jakim czasie (w sekundach) od chwili

uruchomienia klienta uzyska³ on adres IP i znalaz³ siê w stanie BOUND? Obserwuj¹c serwer zapisaæ i
przedstawiæ prowadz¹cemu, w jakiej kolejnoœci wystêpuj¹ komunikaty DHCP: ACK, DISCOVER,
OFFER, RELEASE, REQUEST.

d) Poleceniem ping z adresem rozg³oszeniowym sieci (10.255.255.255) sprawdziæ ile urz¹dzeñ (komputerów
i prze³¹czników) znajduje siê w sieci. Zademonstrowaæ prowadz¹cemu ekran serwera i ekran klienta z
uruchomion¹ komend¹ ping.

e) Przywróciæ stanowisko do stanu pocz¹tkowego.

4.2 Domyœlna sieæ wirtualna – w. 2 OSI
Obserwacja po³¹czenia wszystkich stacji w jedn¹ domenê rozg³oszeniow¹ w warstwie drugiej OSI.

Æw. 4.2 i 4.3 – obie stacje nale¿¹ do sieci wirtualnej zawieraj¹cej serwer I

a) Na komputerach B i N uruchomiæ program NETest. Uruchomiæ ³apanie ramek na komputerze N oraz
wygenerowaæ ramkê na komputerze B. Zademonstrowaæ prowadz¹cemu, czy ramka widoczna jest na
komputerze N oraz na komputerze N z s¹siedniego stanowiska.

b) Przywróciæ stanowisko do stanu pocz¹tkowego.

4.3 Domyœlna sieæ wirtualna – w. 3 OSI
Obserwacja po³¹czenia wszystkich stacji jedn¹ domen¹ rozg³oszeniow¹ w warstwie 3 OSI. Sprawdzenie

po³¹czenia z serwerem I. Okreœlenie adresu IP serwera I.
a) Na obu komputerach uruchomiæ klienta DHCP. Zaprezentowaæ prowadz¹cemu przyznane adresy IP.
b) Poleceniem ping z adresem rozg³oszeniowym sprawdziæ, ile urz¹dzeñ znajduje siê w sieci. Prze³¹czniki

maj¹ adresy IP 10.187.11.x oraz 10.187.20.x, zale¿nie od typu prze³¹cznika. Serwer ma adres nienale¿¹cy
do tych grup zakoñczony jedynk¹. Zapisaæ na potrzeby dalszych æwiczeñ adres IP serwera.

CF-8720

serwer I
(pierwotny)

serwer II

serwer III

CF-8720

NETEST

stanowisko studenckie

VLAN 1

VLAN 101

VLAN 102

fizyczne ³¹cze

CF-8711

A

B
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c) Korzystaj¹c z programu Minicom zmieniæ nazwê sieci wirtualnej na zadan¹.
d) Przywróciæ komputery do stanu pocz¹tkowego.

4.4 Konfiguracja jednej sieci wirtualnej w obrêbie prze³¹cznika CF-8711
Stworzenie sieci wirtualnej zawieraj¹cej oba komputery na stanowisku. Konfiguracja znacznikowania

aby znaleŸæ siê w domenie rozg³oszeniowej serwera II lub III. Obserwacja rozpostarcia wirtualnej sieci lokalnej
pomiêdzy prze³¹cznikami.

Æw 4.4 – obie stacje nale¿¹ do sieci wirtualnej zawieraj¹cej serwer II

a) Za pomoc¹ programu Minicom utworzyæ w prze³¹czniku CF-8711 sieæ wirtualn¹ o zadanym numerze.
Dodaæ do niej porty prowadz¹ce do komputerów oraz prze³¹cznika CF-8720. Ewentualnie skorygowaæ
stan znacznikowania.

b) Na komputerze B i N uruchomiæ program NETest. Uruchomiæ ³apanie ramek na komputerze N oraz
wygenerowaæ ramkê na komputerze B. Zademonstrowaæ prowadz¹cemu, czy jest ona widoczna na
komputerze N oraz komputerze N s¹siedniego stanowiska.

c) Na obu komputerach uruchomiæ klienta DHCP. Po otrzymaniu adresów IP wydaæ komendê ping z adresem
rozg³oszeniowym sieci. Wezwaæ prowadz¹cego i zademonstrowaæ przyznane adresy IP. Wskazaæ i zapisaæ
adres serwera.

d) Przywróciæ stanowisko do stanu pocz¹tkowego.

CF-8711

CF-8720

serwer I
(pierwotny)

serwer II

serwer III

CF-8720

stanowisko studenckie

NETEST

VLAN 1

VLAN 101

VLAN 102

fizyczne ³¹cze

A

B
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4.5 Konfiguracja dwóch sieci wirtualnych w obrêbie prze³¹cznika CF-8711
Konfiguracja przynale¿noœci jednego portu do kilku sieci wirtualnych. Obserwacja mo¿liwoœci

przenoszenia danych z wielu sieci wirtualnych jednym ³¹czem bez przenikania pomiêdzy nimi.

Stacja A nale¿y do sieci wirtualnej zawieraj¹cej serwer II, stacja B – serwer III

a) Utworzyæ dwie sieci wirtualne tak, aby uk³ad stacji nale¿¹cych do nich by³ zgodny z zadanym.
b) Na komputerze B i N uruchomiæ program NETest. Uruchomiæ ³apanie ramek na komputerze N oraz

wygenerowaæ ramkê na komputerze B. Zademonstrowaæ prowadz¹cemu wynik ³apania ramek z komputera
N i komputera N s¹siedniego stanowiska.

c) Uruchomiæ klientów DHCP na obu komputerach. Po otrzymaniu adresów IP wydaæ komendê ping z
adresem rozg³oszeniowym sieci. Wezwaæ prowadz¹cego i zademonstrowaæ przyznane adresy IP. Wskazaæ
i zapisaæ adres serwera.

d) Zmieniæ konfiguracjê sieci wirtualnych tak, aby zawiera³y wskazane porty. Po wykonaniu polecenia,
wezwaæ prowadz¹cego w celu weryfikacji.

e) Przywróciæ stanowisko do stanu pocz¹tkowego.

4.6 Konfiguracja prywatnej sieci wirtualnej
Stworzenie jednej sieci wirtualnej wszystkich prze³¹czników. Demonstracja wymogu rozpostarcia

wirtualnej sieci lokalnej pomiêdzy prze³¹cznikami.
a) Utworzyæ sieæ wirtualn¹ o zadanym numerze, porty skonfigurowaæ identycznie, jak w punkcie 4.3.
b) Na komputerze A uruchomiæ serwer DHCP, na komputerze B – klienta.
c) Zanotowaæ numer jaki zosta³ przydzielony oraz serwer, który go przydzieli³. Komend¹ ping sprawdziæ,

które komputery s¹ widoczne.
d) Przywróciæ stanowisko do stanu pocz¹tkowego.

4.7 Rozpoznanie uk³adu wirtualnych sieci lokalnych
W podanym zakresie identyfikatorów pokazaæ, które sieci wirtualne prowadz¹ do których serwerów.

a) Skonfigurowaæ prze³¹cznik kolejno dla wszystkich sieci wirtualnych. Dodaæ komputer(y) kolejno do
ka¿dej sieci i pos³uguj¹c siê klientem DHCP okreœliæ, czy jest kontakt z którymœ z serwerów. O ile
uzyskano adres IP, zapisaæ numer sieci wirtualnej, przyznany adres IP oraz adres IP serwera. Wyniki
przedstawiæ prowadz¹cemu.

b) Przywróciæ stanowisko do stanu pocz¹tkowego.

CF-8711

CF-8720

serwer I
(pierwotny)

serwer II

serwer III

CF-8720

A

B

NETEST

stanowisko studenckie

VLAN 1

VLAN 101

VLAN 102

fizyczne ³¹cze
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4.8 Konfiguracja routingu pomiêdzy sieciami wirtualnymi
Konfiguracja prze³¹czania w warstwie trzeciej OSI – routingu IP na prze³¹cznikach CF-8720. Dowód

przekazywania datagramów pomiêdzy dwiema sieciami wirtualnymi.

Prze³¹cznik routuj¹cy pomiêdzy dwiema sieciami wirtualnymi

a) Stworzyæ w prze³¹czniku CF-8711 dwie sieci wirtualne o identyfikatorach równych numerom widocznym
na obudowach komputerów. Komputery przydzieliæ do sieci wirtualnej o odpowiadaj¹cym mu
identyfikatorze. Port prowadz¹cy do prze³¹cznika CF-8720 dodaæ do sieci wirtualnej odpowiadaj¹cej
komputerowi A, port pod nim – do drugiej stworzonej sieci wirtualnej. Po prawid³owym skonfigurowaniu
znacznikowania wszystkich czterech portów, pod³¹czyæ drugi przewód prowadz¹cy do prze³¹cznika CF-
8720 w gniazdo poni¿ej pierwszego.

b) Korzystaj¹c ze skryptu lab-statIP skonfigurowaæ statyczne numery IP oraz domyœlne bramy na
komputerach A i B wed³ug schematu:
lab-statIP 192.168.x.1 255.255.255.0 192.168.x.0 192.168.x.x

Litery ‘x’ nale¿y zast¹piæ numerem komputera A na komputerze A i numerem komputera B na komputerze
B. Adres IP domyœlnej bramy jest ostatnim argumentem polecenia.

c) Korzystaj¹c z programu telnet z adresem IP domyœlnej bramy komputera A, dodaæ i skonfigurowaæ w
prze³¹czniku CF-8720 sieæ wirtualn¹. Przypisaæ jej adres IP odpowiadaj¹cy domyœlnej bramie komputera
B.

d) Sprawdziæ kontakt komputerów Ai B w warstwie IP korzystaj¹c z komendy ping. Rezultat zaprezentowaæ
prowadz¹cemu.

e) Przywróciæ stanowisko do stanu pocz¹tkowego.

CF-8720

NETEST

stanowisko studenckie

VLAN 5

VLAN 6

fizyczne ³¹cze

CF-8711

A

B

192.168.B.1

192.168.A.1

router wewnêtrzny CF-8720 192.168.A.A

192.168.B.B

dodatkowe ³¹cze
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serwer
DHCP

CF-8720

stanowisko studenckie

VLAN 1

fizyczne ³¹cze

CF-8711

B

A
serwer
Novell

NetWare

IP

IPX

4.9 Obserwacja dzia³ania sieci wirtualnej na podstawie typu protoko³u
Demonstracja dzia³ania przynale¿noœci do sieci wirtualnej na podstawie typu protoko³u warstwy trzeciej

(sieciowej) na prze³¹czniku CF-8720.

Sieæ wirtualna obs³uguj¹ca dwa protoko³y

a) Przypisaæ wszystkie porty prze³¹cznika CF-8711 do sieci wirtualnej o identyfikatorze 1, bez znacznikowania.
b) Na komputerze A uruchomiæ klienta DHCP oraz komendê ping z adresem rozg³oszeniowym sieci IP.
c) Na komputerze B uruchomiæ klienta sieci Novell Netware. Poleceniem send lub chodz¹c po katalogach

sieciowych programem vc (odpowiednik Norton Commandera) sprawdziæ po³¹czenie z sieci¹.
Zaobserwowaæ moment przerwania ³¹cznoœci.
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5. Opis narzêdzi
Komputery na stanowiskach studenckich wyposa¿one s¹ w pochodn¹ systemu operacyjnego Debian

GNU/Linux w dystrybucji Pocket-Linux. Do dystrybucji standardowej zosta³y dodane takie programy jak klient
i serwer DHCP, program Minicom i kilka innych. Obs³ugiwane jest dope³nianie komend.

5.1 Program minicom
Jest programem typowego terminala. S³u¿y do komunikacji z urz¹dzeniami pod³¹czonych do komputera

przewodem null-modem. Umo¿liwia dostêp do konsoli tekstowej prze³¹czników CrossFire 8711. Jego
odpowiednikiem z systemu Windows jest program HyperTerminal, podobnie jak dowolne inne programy do
komunikacji bezpoœredniej z modemem zewnêtrznym, czy emulacji terminala.
Obs³uga:

– program uruchamia siê bez parametrów
– wyjœcie z programu nastêpuje po naciœniêciu kombinacji klawiszy CTRL+`A` i nastêpnie `X`

5.2 Polecenie ping
Wysy³a komunikaty ICMP Echo Request na podany jako argument adres IP. Pozwala stwierdziæ, czy

jest kontakt ze zdalnym urz¹dzeniem (komputerem lub prze³¹cznikiem z przydzielonym adresem IP). Jest
standardowo dostêpny w ka¿dym komputerze z zainstalowan¹ obs³ug¹ sieci TCP/IP.
Obs³uga:

– polecenie uruchamia siê pisz¹c `ping <adres_IP_urz¹dzenia_zdalnego>`. Urz¹dzeniem zdalnym mo¿e
byæ zarówno komputer z uruchomionym stosem TCP/IP jak i odpowiednio skonfigurowany prze³¹cznik.
Adresem IP mo¿e byæ tak¿e adres IP sieci. Z wyniku dzia³ania z takim argumentem mo¿na stwierdziæ ile
komputerów znajduje siê w sieci oraz jakie s¹ ich adresy IP. Niestety, nie wszystkie stosy TCP/IP
odpowiadaj¹ na pakiet ICMP Echo Request, którego adresem jest adres sieci. Nie odpowiadaj¹ miêdzy
innymi typowe stosy systemu Windows. Przyk³adowy efekt dzia³ania to:
ksilab:~# ping 153.19.55.255
PING 153.19.55.255 (153.19.55.255): 56 data bytes
64 bytes from 153.19.55.252: icmp_seq=0 ttl=255 time=2.1 ms
64 bytes from 153.19.55.253: icmp_seq=0 ttl=255 time=2.5 ms (DUP!)
64 bytes from 153.19.55.254: icmp_seq=0 ttl=255 time=2.8 ms (DUP!)
64 bytes from 153.19.55.252: icmp_seq=1 ttl=255 time=1.7 ms
64 bytes from 153.19.55.253: icmp_seq=1 ttl=255 time=2.1 ms (DUP!)
64 bytes from 153.19.55.254: icmp_seq=1 ttl=255 time=2.4 ms (DUP!)
64 bytes from 153.19.55.252: icmp_seq=2 ttl=255 time=0.8 ms
64 bytes from 153.19.55.253: icmp_seq=2 ttl=255 time=2.0 ms (DUP!)
64 bytes from 153.19.55.254: icmp_seq=2 ttl=255 time=2.3 ms (DUP!)

--- 153.19.55.255 ping statistics ---
3 packets transmitted, 3 packets received, +6 duplicates, 0% packet loss
round-trip min/avg/max = 0.8/2.0/2.8 ms

Jak widaæ, zosta³y wys³ane trzy pakiety (ang. transmitted), odebrano dziewiêæ (3+6), czyli stacje s¹ trzy
(9/3).

– aby przerwaæ wysy³anie pakietów nale¿y nacisn¹æ kombinacjê klawiszy CTRL+`C`

5.3 Skrypt lab-klient
Uruchamia klienta DHCP z wymaganymi opcjami, kasuje lub czyœci zmienne œrodowiskowe, których

przechowywanie w systemie nie sprzyja elementom dydaktycznym æwiczenia. Jest to konieczne z racji czêstych
zmian serwera przydzielaj¹cego numer IP. Dla zainteresowanych w dodatku A.1 przedstawiony jest listing
wraz z komentarzem.

Obs³uga:
– skrypt uruchamia siê bez parametrów
– zamkniêcie klienta DHCP nastêpuje w wyniku naciœniêcia klawiszy CTRL+`C`

5.4 Skrypt lab-serwer
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Uruchamia serwer DHCP. Argumentem s¹ pierwsze trzy bajty adresu IP serwera. Ostatnim bajtem jest
zawsze ‘1’, natomiast pula z jakiej serwer przyznaje adresy to 2 – 254.
Obs³uga:

– skrypt uruchamia siê pisz¹c `lab-serwer <pierwsze_trzy_bajty_adresu_IP>`. Adres powinien byæ z sieci
10.128.0.0, czyli przyk³adowo komenda:
lab-serwer 10.200.31
przydzieli komputerowi (serwerowi) numer 10.200.31.1, natomiast klientom bêd¹ przyznawane numery
od 10.200.31.2 do 10.200.31.254 .

5.5 Skrypt lab-statIP
Konfiguruje statycznie adres IP, maskê sieci, adres sieci i opcjonalnie domyœln¹ bramê.

Obs³uga:
– skrypt uruchamia siê pisz¹c `lab-statIP <adres_IP> <maska_sieci> <adres_IP_sieci>

<adres_domyœlnej_bramy>`. Adres domyœlnej bramy jest argumentem opcjonalnym. Przyk³ad:
lab-serwer 192.168.5.2 255.255.255.0 192.168.5.0 192.168.5.1

5.6 Program NETest
Program ten, w odró¿nieniu od pozosta³ych narzêdzi, nie pracuje w œrodowisku Pocket-Linuxa. Jest

programem dla systemu DOS. W æwiczeniach wymagaj¹cych jego u¿ycia konieczne jest zrestartowanie
komputera i uruchomienie go z dyskietki zawieraj¹cej program NETest.

Program NETest umo¿liwia ³apanie i generowanie ramek warstwy ³¹cza danych.
£apanie ramek

Przed uruchomieniem ³apania ramek konieczna jest korekta ustawieñ dotycz¹cych sposobu ich
wyœwietlania. Nale¿y ustawiæ nastêpuj¹cy tryb ogl¹dania:

Settings -> Options -> Capture Trace Mode:  Trace

Wybór odpowiedniego trybu nastêpuje przez naciskanie klawisza SPACJA. Po ustawieniu wymaganego
trybu ³apanie ramek mo¿na uruchomiæ z menu:

Tests -> Capture frames -> Interface 0

Wyjœcie z trybu ³apania ramek nastêpuje po naciœniêciu klawisza ESC.
Generowanie ramek

Aby wygenerowaæ ramki w programie NETest, konieczna jest najpierw edycja zawartoœci bufora. Bufor
odpowiada zawartoœci wysy³anej ramki. Edycji bufora mo¿na dokonaæ korzystaj¹c z menu:

Edit -> Buffer

Pierwsze pole jest adresem docelowym ramki, drugie – Ÿród³owym. Wartoœci te mo¿na dowolnie zmieniaæ.
Po wyedytowaniu ramki do wys³ania, nale¿y skorzystaæ z menu:

Tests -> Frame Generator -> Interface 0

W oknie dialogowym mo¿na ustawiæ parametry dotycz¹ce iloœci i czêstoœci generowania ramek. S¹ to
bardzo istotne parametry w ujêciu zajêæ, bo generacja zbyt du¿ej iloœci ramek mo¿e doprowadziæ do przepe³nienia
bufora programów NETest, które ³api¹ ramki. Dlatego te¿ nale¿y ustawiæ nastêpuj¹ce parametry:

Frames in portion: 1
Delay: 1000 [ms]
Xmit frames: 1
Capture: Disable

Spowoduje to wygenerowanie jednej ramki i odczekanie sekundy. Po tym czasie mo¿na wygenerowaæ
kolejn¹ ramkê naciskaj¹c dowolny klawisz. Wyjœcie z trybu generowania ramek nastêpuje po naciœniêciu klawisza
ESC.
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6. Zastosowane prze³¹czniki
Prze³¹cznik dostêpny na ka¿dym stanowisku laboratoryjnym to CrossFire 8711. Z cech istotnych z

punktu widzenia æwiczenia wymieniæ mo¿na:
– tworzenie wirtualnych sieci lokalnych w oparciu o numer portu,
– tworzenie wirtualnych sieci lokalnych w oparciu o znacznik 802.1Q,
– indywidualne dla ka¿dej sieci wirtualnej na danym porcie ustalanie stanu znacznikowania,
– mo¿liwoœæ zarz¹dzania przez terminal zgodny ze standardem RS-232C,
– mo¿liwoœæ przynale¿enia jednego portu do kilku sieci wirtualnych.

Podczas jednego z æwiczeñ konfigurowany jest tak¿e prze³¹cznik CrossFire 8720. Cechami
odró¿niaj¹cymi go od prze³¹cznika CF-8711 s¹ miêdzy innymi:

– tworzenie wirtualnych sieci lokalnych w oparciu typ protoko³u,
– mo¿liwoœæ routowania protoko³u IP.

Tabela 1 zawiera zestawienie najbardziej istotnych parametrów prze³¹czników.

Tabela 1. Wybrane parametry prze³¹czników serii CrossFire
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Parametry podstawowe
Liczba portów 24 24 24 16
Liczba gniazd rozszerze 1 1 2 2

Prze czanie w warstwach modelu OSI
Warstwa 2 - cza danych
Warstwa 3 - sieciowa (IP dla modelu TCP/IP)

Sieci wirtualne (VLANs)
Na podstawie numeru portu
Na podstawie znaczników IEEE 802.1Q
Na podstawie typu protoko u warstwy 3 modelu OSI
Maksymalna ilo  realizowanych sieci wirtualnych 31 63 63
Roz czne bazy adresów dla ró nych sieci wirtualnych

Zarz dzanie
Konsola
Telnet
SNMP
WWW

Funkcje ró ne
Algorytm Spanning Tree (IEEE 802.1D)
Port Secure Lock
Broadcast throttling
Crosslinks
Port mirroring

Parametry prze czania
Maks. czna szybko  prze czania [106 ramek/s] b.d. 3,6 4,7 2,8
Maks. czna szybko  prze czania [Gb/s] b.d. 2,4 b.d. 11
Typowe opó nienie wewn trzne [µs] b.d. b.d 11,6 35
Wielko  tablicy adresów MAC [adresy MAC] b.d. 8000 12000 32000
b.d. - brak danych
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6.1 Narzêdzia konfiguracji
Prze³¹cznikami firmy Olicom, których dotyczy æwiczenie pt. „Wirtualne sieci lokalne (VLAN) w sieciach

Ethernet” mo¿na zarz¹dzaæ na szereg sposobów:
- przegl¹dark¹ www (Java)
- korzystaj¹c z protoko³u SNMP (Simple Network Management Protocol)
- konsol¹ (terminal, modem lub komputer z kablem null-modem)
- przez telnet

Pierwsze dwie metody s¹ stosunkowo wygodne i najbardziej intuicyjne, jednak posiadaj¹ dwie
wady z punktu widzenia æwiczenia: wymagaj¹ du¿o zasobów od maszyn s³u¿¹cych do konfiguracji oraz nie
zapewniaj¹ dostêpu do wszystkich opcji. Podczas æwiczenia korzystaæ bêdziemy z konsoli, bo podobnie jak
telnet zapewnia dostêp do wszystkich poleceñ, a ponadto jest niezale¿na od ustawieñ adresów IP komputera
oraz prze³¹cznika.

6.2 Konsola – podstawowe informacje
Aby zmieniæ konfiguracjê prze³¹cznika potrzebne jest has³o, o które jesteœmy pytani zaraz po otwarciu

po³¹czenia:

                  CrossFire 8711 Fast Ethernet Managed Switch

                                     Gonzo

Type password:

Po zalogowaniu uzyskujemy dostêp do drzewa parametrów prze³¹cznika. Parametry s¹ pogrupowane
tematycznie. Aby wyœwietliæ opcje dostêpne na danym poziomie zag³êbienia nale¿y nacisn¹æ ̀ ?`. Na pierwszym
poziomie wygl¹daj¹ one nastêpuj¹co:

Possible:
system               System commands
snmp                 SNMP parameters
console              Console commands
port                 Port commands
crosslink            Crosslink commands
mirror               Mirror commands
vlan                 VLAN commands
spanning tree        Spanning Tree commands
ip                   IP commands
close                Quit current CLI session
--------------------
advanced             Set advanced mode

Komendy mo¿na wywo³ywaæ na trzy sposoby. Pierwszy to podanie pe³nej komendy wraz z argumentami
i naciœniêcie klawisza ENTER. Przyk³adowo:

>vlan all show configuration

O ile komenda zwraca wynik, jest on zaraz wypisywany:
VLAN ID 1
 Vlan name                : VLAN-0001
 MAC address              : 00-00-24-34-32-00
 IGMP snooping            : disabled
 Ports                    : 1..24

Na ka¿dym etapie wpisywania komendy dzia³a automatyczne dope³nianie komendy klawiszem TAB, o ile
wpisane literki jednoznacznie j¹ identyfikuj¹. Jeœli wybór jest niejednoznaczny, to wyœwietlane s¹
mo¿liwoœci wyboru:

>vlan 1 s `TAB`

<set|show ('s' is not an unique keyword)>

W tym wypadku trzeba wpisaæ sh lub se i nacisn¹æ klawisz TAB, aby dope³nienie zadzia³a³o.
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Metoda druga wynika bezpoœrednio z pierwszej: podaje siê tylko jednoznaczne skróty komend. Przyk³ad
pierwszy wygl¹da³by nastêpuj¹co:

>v a sh c   (vlan all show configuration)

Umo¿liwia ona szybsz¹ konfiguracjê prze³¹cznika, lecz wymaga du¿ego doœwiadczenia.

Metoda trzecia to stopniowe zag³êbianie siê w drzewo opcji. Po dowolnym wyrazie mo¿na nacisn¹æ
klawisz ENTER, w wyniku czego przechodzi siê na kolejny poziom struktury drzewiastej:

>vlan
vlan >all
vlan all >show
vlan all show >configuration

VLAN ID 1
 Vlan name                : VLAN-0001
 MAC address              : 00-00-24-34-32-00
 IGMP snooping            : disabled
 Ports                    : 1..24

Ci¹g przed znakiem ̀ >` pokazuje aktualny stan zag³êbienia. Komenda ̀ UP` umo¿liwia przejœcie poziom
wy¿ej. Komenda `TOP` powoduje powrót do poziomu najwy¿szego.

6.3 Opis komend konsoli
Poni¿ej zosta³y opisane wszystkie komendy konsoli, które bêd¹ wykorzystywane podczas æwiczenia.

>system show configuration
Wyœwietla informacje o urz¹dzeniu takie jak nazwa, czas od w³¹czenia, identyfikator, itp. Przyk³ad:

Description:        CrossFire 8711 Fast Ethernet Managed Switch
Object ID:          1.3.6.1.4.1.285.9.23
Name:               Gonzo
Location:           PG, 129
Contact:
RTC time:           18:49:54 17/Dec/2001
Sysup time:         7 days, 04:40:55.78
Address aging time: 20

>system set address aging time <liczba_sekund>
Ustala czas odœwie¿ania tablic adresów MAC prze³¹cznika na podan¹ liczbê sekund, ustalenie warto-
œci na minimaln¹ pozwala na szybsze uczenie nowych adresów MAC

>port <numer> show configuration
Wyœwietla informacje dotycz¹ce portu o podanym numerze takie, jak stan aktualny portu (w³¹czony/
wy³¹czony, aktualna szybkoœæ pracy, duplex), VLANy do których port nale¿y. Przyk³ad:

100BaseTX  Ethernet port 1      Name: Port-1
Operational status:     Up
Admin status:           On
Native Vlan ID:         1
Vlans on this port:     1
Actual speed (Mb/s):    100
Admin speed (Mb/s):     Auto
Actual duplex mode:     Full
Admin duplex mode:      Auto
Actual flow control:    Disabled
Admin flow control:     Disabled
Default priority:       Low
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Priority override:      Disabled
Priority state:         Off
Back pressure:          Disabled
Secure lock:            Off

>vlan <numer> show configuration
Wyœwietla informacje dotycz¹ce VLANu o podanym numerze takie jak: numery przynale¿nych por-
tów, adres MAC VLANu, nazwê itp. Przyk³ad:

VLAN ID 1
 Vlan name                : VLAN-0001
 MAC address              : 00-00-24-34-32-00
 IGMP snooping            : disabled
 Ports                    : 1..7,9..24

Zamiast konkretnego numeru VLANu mo¿liwe jest u¿ycie opcji `all`, która powoduje wyœwietlenie
informacji o wszystkich VLANach.

>vlan <numer> create
Tworzy VLAN o podanym numerze. Uwaga: VLAN domyœlnie nie zawiera ¿adnych portów. Numer
jest identyfikatorem VLANu w opcjonalnie wysy³anych znacznikach 802.1Q

>vlan <numer> set name “NAZWA”
Ustala zadan¹ nazwê sieci wirtualnej. Nazwa nie jest identyfikatorem. Identyfikatorem pozostaje numer
sieci wirtualnej.

>vlan <numer> set port <numer_portu1>,<numer_portu2>,...
Ustala zestaw portów nale¿¹cych do VLANu; numery portów wchodz¹cych w sk³ad vlanu podawane
s¹ po przecinkach. Jeœli numer portu poprzedzony jest znakiem `+`, jest on dodawany oprócz portów
ju¿ istniej¹cych; jeœli numer portu poprzedzony jest znakiem `-`, port ten jest usuwany z VLANu.
Przyk³ady:

>vlan 2 set port +8
>vlan 2 set port -9
>vlan 2 set port 8,9,10

Uwaga: dla prze³¹cznika CF-8720 kolejne numery portów oddzielane s¹ spacjami, nie przecinkami:

>vlan 2 set port 8 9 10

>vlan <numer> port <numer_portu> set 802.1q tagging <on|off>
W³¹cza lub wy³¹cza znacznikowanie na porcie o podanym numerze nale¿¹cym do danej sieci wirtualnej.
Je¿eli znacznikowanie jest w³¹czone, to urz¹dzenie pod³¹czone do tego portu tak¿e powinno wysy³aæ
pakiety znacznikowane. Wymóg ten nie musi byæ spe³niony, o ile port nale¿y do wiêcej ni¿ jednego
VLANu i ma wy³¹czone znacznikowanie w VLANie macierzystym (ang. native vlan). O tym, który
VLAN jest macierzysty decyduje kolejnoœæ dodawania portu do VLANu - pierwszy VLAN staje siê
macierzystym.
Odpowiedzi¹ na próbê wy³¹czenia (w³¹czenia) znacznikowania gdy jest ono ju¿ wy³¹czone (w³¹czone)
jest:

!!! Wrong value of attribute 0x4 in table 0x2C

B³êdem, który pojawia siê o ile próbuje siê ustaliæ stan znacznikowania na porcie nie nale¿¹cym do
danej sieci wirtualnej jest:

!!! Wrong instance

>ip vlan <numer> set address <adres_ip>
Ustawia adres IP VLANu o podanym numerze.

>ip vlan <numer> set mask <maska_ip>
Ustawia maskê adresu IP VLANu o podanym numerze.

>ip vlan <numer> set forwarding <on|off> [tylko CF-8720]
W³¹cza lub wy³¹cza po³¹czenie sieci wirtualnej z wewnêtrznym routerem. Przy zdefiniowanym adresie
IP i masce dla danych sieci wirtualnych jest to¿same z routowaniem pomiêdzy nimi.

>spanning tree group <numer> set state <on|off>
W³¹cza  lub wy³¹cza algorytm spanning-tree dla grupy STP o podanym numerze.
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6.4 Przyk³ad konfiguracji sieci wirtualnych
Poni¿ej przedstawiony jest kompletny ci¹g komend konfiguruj¹cych prze³¹cznik.

>vlan 2 create

Stworzenie sieci wirtualnej o identyfikatorze 2

>vlan 2 set port 5,6,7,8

Ustalenie portów nale¿¹cych do wczeœniej stworzonej sieci wirtualnej
>vlan 1 set port -5,-6,-7

Usuniêcie portów 5,6, i 7 z VLANu domyœlnego. Port 8 zostaje portem wspólnym VLANów 1 i 2.
>ip vlan 2 set address 192.168.1.105

>ip vlan 2 set mask 255.255.255.0

Ustalenie adresu IP i maski sieci stworzonej sieci wirtualnej.
>vlan all show configuration
VLAN ID 1
 Vlan name                : VLAN-0001
 MAC address              : 00-00-24-34-32-00
 IGMP snooping            : disabled
 Ports                    : 1..4,8..24

VLAN ID 2
 Vlan name                : VLAN-0002
 MAC address              : 00-00-24-34-32-40
 IGMP snooping            : disabled
 Ports                    : 8..10

Sprawdzenie poprawnoœci sk³adu portów w sieciach wirtualnych.

>port 8 show configuration
100BaseTX  Ethernet port 8      Name: Port-8
Operational status:     Down
Admin status:           On
Native Vlan ID:         1
Vlans on this port:     1,2
Actual speed (Mb/s):    -
Admin speed (Mb/s):     Auto
Actual duplex mode:     -
Admin duplex mode:      Auto
Actual flow control:    -
Admin flow control:     Disabled
Default priority:       Low
Priority override:      Disabled
Priority state:         Off
Back pressure:          Disabled
Secure lock:            Off

Potwierdzenie przynale¿enia portu numer 8 do dwóch sieci wirtualnych.

>vlan 2 port 8 show configuration
Port 8  802.1q tagging : on
>vlan 1 port 8 show configuration
Port 8  802.1q tagging : off

Sprawdzenie znacznikowania na porcie numer 8 dla obu sieci wirtualnych.
>vlan 1 port 8 set 802.1q tagging on

W³¹czenie znacznikowania dla pierwszej sieci wirtualnej na porcie numer 8.


