Sieci VLAN na przelacznikach 3510 i 3526XA

Funkcjonalno$¢ przetacznikow

W ramach pierwszego ¢wiczenia z wirtualnych sieci lokalnych realizowane bedg dwa typy
przynaleznosci. Pierwszy realizowany typ to przynaleznos¢ po portach. Wersja oprogramowania, w
ktére wyposazono przetgczniki wymaga dodefiniowania tego pojecia.

Uzywane przetaczniki umozliwiajg sytuacje, w ktorej komputer odbiera ramki bez znacznikéw
z wiecej niz jednej wirtualnej sieci lokalnej. Przetgcznik natomiast, jesli odbierze od komputera (badz
dowolnego innego urzadzenia) ramke bez znacznika jest w stanie rozesta¢ jg do tylko jednej sieci
wirtualnej. Sie¢ ta nosi nazwe natywnej (ang. native VLAN) i jest cechg indywidualng kazdego portu.
Sie¢ moze by¢ natywna tylko jezeli na danym porcie jest ona skonfigurowana do pracy bez
znacznikéw. Zatem port przynalezy do danej sieci VLAN zgodnie z definicjg przynaleznosci ,,po
portach” wtedy i tylko wtedy gdy siec ta jest siecig natywnga tego portu.

Drugi typ przynaleznosci to przynalezno$s¢ po znacznikach IEEE 802.1Q. Podczas zajec
bedziemy postugiwac sie klasycznym mechanizmem obstugi ramek znakowanych. Aby oznakowana
ramka trafita do danej sieci wirtualnej, port musi by¢ skonfigurowany do obstugi znakowanych ramek
tej konkretnej sieci.

Konfigurowanie przynaleznosci portu do sieci wirtualnej

Aby skonfigurowac przynaleznosé po portach, nalezy wykona¢ szereg czynnosci. Czes$¢ z nich
musi nastepowac po sobie, wiec najlepiej trzymac sie ponizszych propozycji. Najpierw opisane
zostanie przeniesienie portu A do wirtualne;j sieci lokalnej X zgodnie z przynaleznoscig po portach.

1. Utworzy¢ wirtualng sieé lokalng o numerze X; nalezy takze skonfigurowac jej nazwe, ktéra nie
musi nawigzywac do numeru. Jezeli sie¢ X juz istnieje, ten krok nalezy pomingé.

2. Dodac port A do sieci w trybie bez znacznikdw (ang. untagged).
3. Zmienic sie¢ natywng (native VLAN) portu A na VLAN X.

Aby skonfigurowac przynaleznos¢ portu B do sieci Y zgodnie ze standardem IEEE 802.1Q
nalezy wykona¢ nastepujgce czynnosci:

1. Utworzy¢ wirtualng sie¢ lokalng o numerze Y; nalezy takze skonfigurowac jej nazwe, ktéra nie
musi nawigzywac do numeru. Jezeli sie¢ X juz istnieje, ten krok nalezy pomingé.

2. Dodac port B do sieci wirtualnej Y w trybie znakowania ramek (ang. tagged).

Opisane czynnosci mozna wykonac¢ zaréwno za pomocg protokotu http, jak i konsoli zdalnej (telnet
lub ssh; domyslnie wtgczony jest serwer protokotu telnet).

Konfiguracja za pomocg protokotu http

Dostep za pomocy przegladarki www wymaga poprawnej konfiguracji adresu IP. W
laboratorium jest to realizowane za pomocg centralnego serwera DHCP. Przetagczniki sg potgczone z
serwerem dzieki kablom, najczesciej w kolorze niebieskim, biegngcym do géry. Komenda ping na
adres naklejony na obudowie przetgcznika pozwala stwierdzi¢ jego poprawng konfiguracje.
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Rys. 1. Widok interfejsu www przetacznika 3510 po zalogowaniu.

Tworzenie sieci VLAN i sprawdzanie listy sieci wirtualnych

Tworzenie wirtualnej sieci lokalnej o numerze 20 i nazwie siec20 mozna zrealizowaé¢ wybierajac z
lewej strony nastepujgce pozycje:

VLAN -> 802.1Q VLAN -> Static List

W wyswietlonym ekranie nalezy wpisa¢ numer sieci (VLAN ID, w przyktadzie 20), jej nazwe (VLAN
name, w przyktadzie siec20) oraz wigczy¢ tworzong sie¢ wirtualng (pole Enable). Tak wykonane
zmiany nalezy potwierdzi¢ klikajgc Apply w lewym dolnym rogu strony.

Aby sprawdzi¢ liste aktualnie skonfigurowanych sieci wirtualnych nalezy wybraé:

VLAN -> 802.1Q VLAN -> Current Table

Nastepnie z listy VLAN ID wybra¢ sie¢ wirtualng o danym numerze.

Przeniesienie portu do sieci VLAN w trybie przynaleznosci po porcie

Ta funkcjonalnos¢ pozwala przeniesé komputer do sieci wirtualnej o zadanym numerze. W zatozeniu
komputer nie obstuguje ramek zawierajgcych znacznik. Dlatego najwazniejsza jest zmiana sieci
natywnej danego portu. Najpierw jednak port powinien naleze¢ do zadanej sieci wirtualnej za
pomocy opcji:

VLAN -> 802.1Q0 VLAN -> Static Table

Nalezy wybra¢ z listy VLAN ID sie¢, ktdra jest konfigurowana. Port, ktéry ma naleze¢ do zadanej
wirtualnej sieci lokalnej nalezy zaznaczy¢ jako nietagowany (kolumna Untagged). Tak wykonane
zmiany nalezy potwierdzi¢ klikajgc Apply w lewym dolnym rogu strony.



Drugg czynnoscig, ktérg nalezy wykona¢ jest zmiana sieci natywnej danego portu. Bez tej operacji
podtgczony do takiego portu komputer bedzie odbierat ramki z nowej sieci, ale wszystkie przez niego
wysytane trafig do wczesniej skonfigurowanej (domyslinie sie¢ 1). Zmiana sieci natywnej moze byc¢
zrealizowana za pomocg opcji:

VLAN -> 802.1Q0 VLAN -> Port Configuration

W kolumnie PVID nalezy wpisa¢ numer wirtualnej sieci lokalnej, ktéra ma by¢ siecig macierzysta.
Mozna to zrobic tylko jezeli port juz nalezy do tej sieci i ma wytgczone w niej znaczniki. Tak wykonane
zmiany nalezy potwierdzié¢ klikajagc Apply w lewym dolnym rogu strony.

Przeniesienie portu do sieci VLAN w trybie znacznikow 802.1Q

Konfiguracja portu do pracy w trybie przynaleznosci na podstawie znacznikéw IEEE 802.1Q jest
prostsza niz przynaleznosci ,,po porcie”. Wymagana jest konfiguracja tylko w menu:

VLAN -> 802.1Q0 VLAN -> Static Table

Na tym ekranie wystarczy zaznaczy¢ kolumne Tagged dla wybranego portu i klikngé Apply.

Konfiguracja za pomoca protokotu konsoli tekstowej

Konfiguracja za pomoca konsoli moze by¢ realizowana lokalnie (potgczenie kablem RS-232)
lub zdalnie (protokotem telnet lub ssh). Wszystkie komendy wygladajg tak samo dla lokalnego i
zdalnego wariantu konsoli. Lokalna konfiguracja nie jest wrazliwa na ustawienia adresu IP ani sieci
wirtualnych, poniewaz jest realizowana wydzielonym medium — dedykowanym kablem konsolowym
pracujgcym w standardzie RS-232.

Dostep zdalny wymaga poprawnej konfiguracji adresu IP. W laboratorium jest to realizowane za
pomocg centralnego serwera DHCP. Przetgczniki sg potaczone z serwerem dzieki kablom, najczesciej
w kolorze niebieskim, biegngcym do géry. Komenda ping na adres naklejony na obudowie
przetgcznika pozwala stwierdzi¢ jego poprawng konfiguracje.

Podstawy pracy z konsolg

Konsola przetacznika zorientowana jest na dwa tryby pracy Exec i Configuration. Tryb Exec
bedzie dalej nazywany trybem podgladu, natomiast tryb Configuration — trybem konfiguracji. Tryb
podglagdu umozliwia sprawdzanie konfiguracji elementéw przetacznika. Elementy te moga byc
wybrane pojedynczo lub zbiorczo. W przyktadowych komendach tryb podglagdu mozina bedzie
rozpoznac po znaku zachety w postaci:

Console#

Tryb podgladu jest domysinym trybem po zalogowaniu do przetgcznika. Przejscie do trybu
konfiguracji jest mozliwe po wpisaniu komendy:

Console# configure
Tryb konfiguracji mozna rozpoznaé po znaku zachety w postaci:
Console (confiqg) #

Tryb ten pozwala dokonywac¢ zmian w konfiguracji przetacznika. Nie jest mozliwe sprawdzenie
rezultatu wprowadzanych zmian bez opuszczenia tego trybu. Koniec pracy w trybie konfiguracji
nastepuje po wydaniu polecenia:



Console (config) # end
Przydatng komendg w pracy z konsolg w trybie podgladu jest pokazanie catej biezgcej konfiguracji
poleceniem:

Console# show running-config

W niniejszym opracowaniu przyjeto wyttuszczenie jako wyrdznik liter, ktére nalezy wpisac¢ zeby mdc
skorzystac z tabulatora (dopetniania nazw polecen).

Tworzenie sieci VLAN i sprawdzanie listy sieci wirtualnych

Aby utworzy¢ przyktadowaq wirtualng sie¢ lokalng o numerze 20 i nazwie siec20, w trybie konfiguracji
nalezy wydac nastepujgce polecenia:
Console (config) # vlan database

Console (config-vlan)# vlan 20 name siec20 media ethernet state active
Console (config-vlan) # end

Sprawdzenie, czy siec zostata poprawnie utworzona mozna wykona¢ w trybie podgladu poleceniem:

Console# show vlan

Przeniesienie portu do sieci VLAN w trybie przynaleznoS$ci po porcie

Aby przenies¢ port 4 do sieci wirtualnej 20 w trybie przynaleznosci po porcie nalezy najpierw dodac
go do tej sieci jako nietagowany, a nastepnie ustawic¢ jego sie¢ jako natywna. Mozna to zrobic
nastepujgcymi komendami:

Console (config)# interface ethernet 1/4

Console (config-if)# switchport allowed vlan add 20 untagged

Console (config-if)# switchport native wvlan 20

(
(
(
Console (config-if)# exit

Aby usungc port 4 z sieci wirtualnej 20 nalezy wyda¢ nastepujgce komendy:

Console (config)# interface ethernet 1/4
Console (config-if)# switchport allowed vlan remove 20
Console (config-if)# exit

Przeniesienie portu do sieci VLAN w trybie znacznikow 802.1Q
Aby przenies¢ port 4 do sieci wirtualnej 20 w trybie znakowania nalezy wyda¢ nastepujgce polecenia:

Console (config)# interface ethernet 1/4
Console (config-if)# switchport allowed vlan add 20 tagged
Console (config-if)# exit



