Instrukcja laboratoryjna — generowanie i analiza ruchu sieciowego

1. Wprowadzenie

Niniejsza instrukcja dotyczy ¢wiczenia generowania i analizy ruchu sieciowego zorganizowanego w
szereg zadan. Kazde z nich sklada si¢ z demonstracji funkcjonalno$ci okreslonego narzedzia i
nast¢pujgcego po niej punktowanego zadania.

Przed przystapieniem do wykonywania zadan nalezy skonfigurowa¢ maszyn¢ wirtualng tak, aby
posiadata dwa interfejsy sieciowe. Pierwszy z interfejsOw nalezy skonfigurowa¢ w trybie bridge z
karta Ethernet systemu hypervisora. Druga — jako sie¢ Host-only. Nastepnie nalezy wytaczy¢ adres
IP w systemie hypervisora na karcie sieciowej ethO komenda:

nmcli ¢ down Wired\ comnection\ 1
ip 1 s ethO up

W ten sposob karta bedzie dziatata, ale bez adresu IP. Na interfejsie Host-only na hypervisorze nalezy
skonfigurowa¢ statycznie adresy IP z puli 192.168.11.0/24 zar6wno dla hypervisora, jak i maszyny
wirtualnej. Dodatkowo — nalezy skonfigurowaé brame¢ domys$lng w hypervisorze tak, aby
wskazywala adres IP maszyny wirtualne;.

2. Opis narzedzi

W ¢wiczeniu zaprezentowano zbidr rozwigzan pozwalajacych generowac i analizowac ruch sieciowy.
Rozwigzania r6znig si¢ dostepnoscia i dostarczanymi funkcjonalno$ciami, co pozwala dobieraé je
zaleznie od ograniczen (np. terminala tekstowego) i potrzeb (np. inspekcji ruchu szyfrowanego).

2.1. IPtables

Jednym z najprostszych sposobow zweryfikowania wystepowania okreslonego ruchu IP w systemie
Linux jest utworzenie reguty [Ptables. Polecenie to daje dostep do funkcjonalnosci netFilter kernela
systemu Linux odpowiedzialnego za filtrowanie ruchu sieciowego. Pozwala ono w szczegdlnosSci
zlicza¢ datagramy/segmenty, ktore przystawaty do poszczegélnych regul. Przyktadowe statystyki
przedstawiono ponizej (liczba datagramoéw wytluszczona):

# iptables -nvL
Chain INPUT (policy ACCEPT 830 packets, 38698 bytes)
pkts bytes target prot opt in out source destination
259 43035 ACCEPT udp -- eth0 * 0.0.0.0/0 0.0.0.0/0 udp spt:53

Aby na biezaco obserwowac¢ zmiang¢ w liczbie pakietdéw mozna postuzy¢ si¢ poleceniem watch —w
przyktadzie od$wiezanie co 1 sekundg¢ 1 wyrdznianie zmian wzgledem poprzednich wartosci:

# watch -d -n 1 iptables -nvL

Drugim sposobem monitorowania ruchu sieciowego w oparciu o [Ptables jest mozliwos$¢ logowania
pakietow do dziennika zdarzen (syslog). Zamiast celu ACCEPT nalezy poda¢ LOG oraz ewentualnie
prefiks, po ktorym tatwiej wyszuka¢ informacje w dzienniku zdarzen. Przyktadowa komenda (dla
ruchu DNS) moze wyglada¢ nastepujaco:

iptables -A INPUT -i ethO -p udp --sport 53 -j LOG --log-prefix "NF_IN "
a tak zawarto$¢ odpowiadajacej regule linii zalogowanego ruchu w dzienniku /var/log/syslog:

NF_IN 1IN=ethO OUT= MAC=08:00:27:b3:b4:96:00:15:5d:10:10:0b:08:00 SRC=10.1.0.1 DST=10.1.1.190 LEN=129
T0S=0x00 PREC=0x00 TTL=64 ID=64915 PROTO=UDP SPT=53 DPT=60915 LEN=109

Inng funkcjonalnoscig wykorzystywang podczas zajgé jest przekierowanie okreslonego ruchu do
ustugi dziatajacej lokalnie na maszynie. Wykorzystywana jest funkcjonalno§¢ REDIRECT fancucha
PREROUTING w tablicy nat:

iptables -t nat -A PREROUTING -s 10.1.0.2 -d 8.8.8.8 -p udp --dport 53 -j REDIRECT --to-ports 10053



W przyktadzie ruch ze stacji 10.1.0.2 wysylany pod adres 8.8.8.8 na port 53 zostanie przekierowany
na port 10053 na lokalnej maszynie.

2.2. tcpdumpifiltry BPF

Program tcpdump stanowi podstawowe narzedzie analizowania ruchu sieciowego w konsoli
tekstowej systemow Unix/Linux. Jakkolwiek konsola naklada duze ograniczenia na ilo$¢
wyswietlanych informacji, program tcpdump pozostaje standardem w diagnozie probleméw z
funkcjonowaniem sieci 1 ustug sieciowych. Ze wzgledu na ilo$¢ informacji, ktére mieszcza si¢ na
ekranie podczas analizy istotne jest odfiltrowanie mozliwie wielu niepotrzebnych informacji. Mozna
to osiggnac¢ stosujac filtry BPF (ang. Berkeley Packet Filter) stuzace do selekcji ramek, ktore zostang
wyswietlone. Uniwersalno$¢ tych filtrow, osiggnieta migdzy innymi dzigki wydajnosci z jaka moga
pracowac, powoduje ze mozna je spotka¢ w wigkszosci narzedzi analizy ruchu sieciowego. Mimo
ich uniwersalnos$ci oferowany jest przecietnie duzy zakres funkcjonalny — duzo bardziej elastyczne
sg filtry wyswietlania programow Wireshark/Tshark, ale pracujg zdecydowanie wolnie;.
Najprostszymi operatorami BPF sg dyrektywy host i net:

tcpdump -ni ethO host 10.1.0.1
tcpdump -ni ethO net 192.168.1.0/24

Modyfikatorami moga by¢ operatory Src i dst, oznaczajace odpowiednio pole nadawcy lub odbiorcy
w pakiecie:

tcpdump -ni ethO src host 10.1.0.1

Nieco bardziej zaawansowang forma filtrowania jest wybor okreslonego adresu MAC:
tcpdump -ni ethO ether host 00:de:ad:be:ef:01

Mozna odfiltrowa¢ takze na podstawie numerdéw portow tcp lub udp:

tcpdump -ni ethO port 53

a takze niektorych protokolow warstw nizszych:

tcpdump -ni ethO stp

tcpdump -ni ethO ip6

tcpdump -ni ethO arp

tcpdump -ni ethO proto 47 ; ruch protokotu GRE - lista w /etc/protocols

Filtry moga by¢ taczone operatorami and, or i not, a takze nawiasami w dos$¢ naturalnej notacji. Jezeli
wyrazenie robi si¢ bardziej skomplikowane, warto uzy¢ pojedynczego cudzystowu, zeby uniknaé
interpretacji wyrazenia przez powtoke (bash). Pierwszy przyktad analizuje ruch pochodzacy od
konkretnej stacji, ale nie IP ani ARP:

tcpdump -ni ethO ether host 00:de:ad:be:ef:01 and not arp and not ip

Drugi przyktad ztozonego filtra to analiza ruchu do dwoch serweréw DNS, opcja -A powoduje
wyswietlenie drukowalnych znakow ASCII w datagramach, natomiast -X — szesnastkowo:

tcpdump -ni ethO -A 'port 53 and (host 153.19.48.1 or host 10.1.0.1)'
tcpdump -ni ethO -X 'port 53 and (host 153.19.48.1 or host 10.1.0.1)'

Przydatnymi argumentami programu tcpdump sg opcje -v (moze by¢ podawana kilkukrotnie) oraz -€,
ktore odpowiadajg odpowiednio za zwigkszenie szczegdtowosci prezentowania informacji (verbose)
i wyswietlanie naglowka warstwy II (najczesciej Ethernet, stad -€).

Pozostaje jeszcze omdwienie przyktadowego wyniku fapania ruchu:



10:20:07.891692 IP 10.100.100.190.33438 > 10.1.0.1.53: 38558+ A'? Wp pl. (23)

godzina z i adres zrédtowy.port adres ; ; : wielko$é
doktadnoscia do ps i docelowy.port | i danych UDP
[l)l‘otok ot i tres¢ zapytania

typ zapytania DNS
ID zapytania DNS

Rys. 1. Przyktadowy wynik tapania ramek programem tcpdump — zapytanie DNS
2.3. Wireshark

Program Wireshark takze pozwala postuzy¢ si¢ filtrami BPF podczas tapania ramek, oferuje jednak
wiecej mozliwosci pod wzgledem ich pozniejszej selekcji. Przeznaczone sg do tego tzw. filtry
wyswietlania. Filtry te majg inng skladnig, ale oferujg znacznie wigcej mozliwosci. Podstawowe
odpowiedniki filtrow BPF sa nastepujace:

Filtr BPF Filtr wyswietlania
Wireshark/Tshark

host 10.1.0.1 ip.addr ==10.1.0.1

src host 10.1.0.1 ip.src ==10.1.0.1

port 53 udp.port == 53 || tcp.port == 53

ether host 00:de:ad:be:ef:01 eth.addr == 00:de:ad:be:ef:01

Filtry wys$wietlania pozwalajg takze na stosowanie operatorOw migkkiego przystawania, m. in.
operatora contains. Zatem filtr:

eth.addr contains 00:0c:42

potencjalnie begdzie odpowiadat za wszystkie adresy MAC danego producenta (pierwsze trzy bajty
adresu MAC to pole OUI identyfikujace producenta interfejsu sieciowego, tutaj identyfikowanego
podanym ciggiem szesnastkowym). W tym przypadku do filtra dostang si¢ takze adresy MAC, ktore
na innych niz pierwsze polach maja wskazane wartosci.

Jezeli natomiast wymagane jest uzycie filtra, ktérego sktadnia nie jest znana, bardzo tatwo mozna ja
ustali¢ postugujac sie interfejsem graficznym. Na Rys. 2 przedstawiono zrzut ekranu
programu Wireshark, gdzie ponownie analizowany jest ruch DNS. Przyktad ilustruje wybor typu
zapytania DNS — rekord A (pytanie o adres IP dla podanej nazwy domenowej) jako filtra
wyswietlania. Nalezy w tym celu w srodkowym oknie dekodowania ramki (tutaj — segmentu UDP)
rozwing¢ interesujgce gatgzie (Domain Name System query -> Queries -> wp.pl -> Type: A, a
nastepnie klikna¢ prawym przyciskiem myszy 1 z menu kontekstowego wybra¢ Apply as Filter ->
Selected. W ten sposob przyktad prowadzi do filtra wyswietlania:

dns.qry.type == 1
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Rys. 2. Tworzenie nietypowego filtra wyswietlania dla typu A zapytania DNS w programie
Wireshark

Inng atrakcyjng funkcjonalnoscig programu Wireshark jest mozliwos$¢ odszyfrowania probki
ruchu z uzyciem odpowiedniego klucza prywatnego. Klucz konfiguruje si¢ wchodzac do ustawien
programu (Edit -> Preferences) i wybierajac Protocols -> TLS -> RSA keys ->Edit. Mozna tam
wczyta¢ klucze prywatne przeznaczone dla serwera dziatajacego na zadanym porcie (tutaj 443)
przenoszacym wskazany protokot (http) pod okreslonym adresem IP:

M TLS Decrypt ? ®

IP address Port  Protocol Key File Password
100 B9 " 443 http C/ll g A== 1 & B0 " Tjvmlab20dlocal key

+ | | = | O || we E‘o C: |Users [fom 3 [Roaming [Wireshank |ss/ ke,

Copy from Cancel Help

Rys. 3. Okno konfiguracji klucza do odszyfrowania ruchu sieciowego okreslonego serwera

Warto zauwazy¢, ze program Wireshark pozostajac pasywny podczas inspekcji ruchu TLS nie ma
mozliwosci odszyfrowania danych, o ile zostal wykorzystany protokot Diffie-Hellman w dowolnej
odmianie (np. z wykorzystaniem krzywych eliptycznych).



2.4. Moduf recent iptables
2.5. Narzedzie hping

Program hping (najczesciej w wersji 3 przyjmuje nazwe hping3) shuzy do generowania réznorodnego
ruchu IP, najczesciej na potrzeby skanowania ustug sieciowych.
2.6. Narzedzie IPset

Wydajno$¢ filtrowania ruchu IP przez klasyczne rozwigzania netFilter dostgpne w jadrze systemu
Linux nie dostarczajg zadnej optymalizacji wydajnosciowej przeszukiwanych regul. Zaktadajac, ze
konfiguracja firewalla zaktada relatywnie duza liczb¢ adresow IP lub podsieci, opracowano
rozwigzanie IPset, ktore adresuje problem wydajnosci ich przeszukiwania. Funkcjonowanie komendy
ipset jest podobne do iptables, z tym, ze obiektami sg zbiory (set) oraz zawarte w nich pozycje (adresy,
podsieci). Argument -L powoduje wyswietlenie listy zbioréw oraz ich zawartos$ci (dodajgc -n mozna
wyswietli¢ tylko zbiory):

ipset -L

ipset -L -n

Dodanie nowego zbioru wymaga okres$lenia, czy jego elementami bedg pojedyncze adresy IP (wariant
pierwszy komendy), czy podsieci zadane w postaci ADRES/DE. MASKI (wariant drugi):

ipset -N examplel hash:ip
ipset -N example2 hash:net

Narzedzie oferuje wiecej opcji zwigzanych z optymalizacja procesu przeszukiwania zbiordw, jednak
na potrzeby zaje¢ wystarcza polecenia odpowiednio dodawania i usuwania elementdéw ze zbioru:

ipset -A example2 37.7.0.0/16
ipset -D example2 37.7.0.0/16

Usuniecie catego zbioru mozna osiggna¢ komenda:

ipset -X example2

2.7. Program Tshark

Filtry wyswietlania z programu Wireshark znajduja takze zastosowanie w programie tshark, rowniez
podczas pracy z ruchem sieciowym na zywo. Tshark domys$lnie wyswietla informacje zblizone do
tcpdump, ale pozwala dotozy¢ pewne inne dodatkowe wyswietlane informacje. Przyktadowa
komenda przedstawiona ponizej tapie ruch wylgcznie na portach 53 i 5353, a nastgpnie wybiera
nastgpujace pola datagramoéw do wyswietlenia:

e czas od rozpoczgcia tapania (-e frame.time_relative),
adresy IP (-e ip.addr),
protokoét (-e col.Protocol),
typ zapytania DNS (-e dns.gry.type) oraz
wynik dekodowania (-e col.Info).

tshark -i ppp0 -f 'port 53 or port 5353' -T fields -E header=y -e frame.time_relative -e ip.addr
-e col.Protocol -e dns.qry.type -e col.Info

A to przyktadowy wynik jej dziatania:

frame.time_relative ip.addr col.Protocol dns.qry.type col.Info
0.000000000 10.1.1.2,10.1.0.1 DNS 0x00000001 Standard query 0xf408 A wp.pl
0.006984172 10.1.0.1,10.1.1.2 DNS 0x00000001 Standard query response 0xf408 A 212.77.98.9



2.8. Narzedzie sslsplit

SSLsplit jest programem, ktory pozwala wykona¢ aktywng inspekcj¢ ruchu SSL/TLS. Rozwigzanie
to r6zni si¢ od funkcjonalnosci odszyfrowywania probki ruchu w programie Wireshark dwoma

aspektami:
a) pozwala wykona¢ inspekcje ruchu zabezpieczonego takze z uzyciem algorytmu
Diffie-Hellman,

b) jest wykonywane w modelu proxy — posrednika w procesie komunikacji.
Ograniczeniem programu jest brak mozliwosci eksportu przechwytywanego ruchu do formatu .pcap.
Zamiast tego uzyskiwany jest surowy ciag danych ze strumienia poddawanego inspekcji.

Inspekcja SSL/TLS wykonywana przez program SSLsplit zaktada generowanie certyfikatu
kazdego serwera, z ktorym nawigzuje polaczenie maszyna poddana analizie. Certyfikat ten domy$lnie
posiada skopiowane wszystkie pola oryginalnego certyfikatu serwera, ale jest podpisywany przez
urzad certyfikacji konfigurowany w programie SSLsplit. Dlatego aby inspekcja nie uniemozliwiata
funkcjonowania aplikacji nalezy certyfikat urzedu doinstalowa¢ na maszynie poddanej analizie.
Pogladowo ilustruje to Rys. 4.
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Rys. 4. Inspekcja ruchu szyfrowanego z uzyciem narzedzia SSLsplit

Podczas inspekcji wykorzystywane sa dwa rozne zestawy kluczy — komplet A, za ktory
odpowiedzialny jest program SSLsplit poprzez uzycie okreslonego, przygotowanego wczesnie]
certyfikatu urzedu certyfikacji (CA), a takze komplet B, za ktéry odpowiada strona serwera.
Najczes$ciej scenariusz ten, blisko spokrewniony z atakiem MitM na sesje SSL/TLS, ma zastosowanie
w srodowisku korporacyjnym, gdzie dodatkowo maszyna odszyfrowujaca ruch sieciowy posiada
mechanizmy selekcji, dla ktorych adresow jag pomingé. W ten sposob pracodawca z jednej strony
moze poddawaé analizie ruch szyfrowany, w szczegdlnos$ci potencjalnie przenoszacy ztosliwe
oprogramowanie, z drugiej — zapewni¢ prywatnos¢ potaczeniom, ktérych ujawnienie mogloby
narusza¢ dobro pracownikéw. Miedzy innymi do takiej klasy naleza potaczenia z portalami
bankowosci internetowej, portalami religijnymi, czy portalami zwigzanymi z medycyng i1 farmacja,
w szczegoOlnosci apteki internetowe. Selekcja, ktore kategorie powinny pozostawac bez inspekcji lezy
w gestii ustawodawstwa danego kraju, natomiast utrzymywanie listy takich portali — w gestii
dostawcy rozwigzania inspekcji ruchu szyfrowanego.

Wywotanie polecenia sslsplit wymaga podania nastepujacych argumentow:

-p — uruchomienie w trybie interaktywnym

-z — wylaczenie kompresji dla wszystkich potaczen

-0 — (wielka litera 0) zablokowanie wykorzystania protokotu OCSP

-1 conns.log — logowanie potaczen do pliku conns.log



® -3 logdir — logowanie danych z potaczen do osobnych plikow w katalogu logdir; katalog musi
istnie¢ wczesniej

® -k ca.key — uzycie Klucza prywatnego CA z pliku ca.key; format Base64

e — ca.pem — uzycie certyfikatu CA z pliku ca.pem; format Base64

e http 0.0.0.0 10080 — Otwarcie proxy dla ruchu HTTP na porcie 10080 na dowolnym lokalnym
adresie IP

e https 0.0.0.0 10443 — Otwarcie proxy dla ruchu HTTPS na porcie 10443 na dowolnym lokalnym
adresie IP

Catos¢ komendy przyjmuje postaé:

sslsplit -D -Z -0 -1 conns.log -S logdir -k ca.key -c ca.pem http 0.0.0.0 10080 https 0.0.0.0 10443

Nastepnie nalezy doda¢ regute IPTables, ktora spowoduje przekierowanie ruchu, ktory ma zostaé
poddany inspekcji do programu ssisplit. W oryginalnej dokumentacji podane sa reguly bez
klasyfikatorow ruchu poza numerem portu. Konfiguracja ta jest btedna, poniewaz inspekcji poddanie
zarowno ruch z zewngtrznych maszyn, jak i ponownie ten, ktéry wychodzi z serwera proxy, na ktorym
uruchomiony jest sslsplit. Przyktad dziatajacej reguty przedstawiono ponize;:

iptables -t nat -A PREROUTING -p tcp --dport 443 -s 10.1.1.2 -d 8.8.8.8 -j REDIRECT --to-ports 10443

Widoczne sa klasyfikatory adresu zrédtowego (-5 10.1.1.2) oraz docelowego (-d 8.8.8.8). Dzigki nim
ruch oryginalny, pochodzacy od stacji 10.1.1.2 bedzie r6znit si¢ od ruchu wychodzacego z serwera
proxy z programem sslsplit, ktory dziata pod adresem np. 10.2.2.190.

Przyktadowa prawidtowo poddana inspekcji sesja z portalem allegro.pl moze wygladac
nastgpujaco:

Connecting to [185.31.25.105]:443

===> QOriginal server certificate:

Subject DN: /C=PL/L=Poznan/0=Allegro.pl sp. z o0.0./0U=IT/CN=ssl.allegro.pl

Common Names: ssl.allegro.pl/ssl.allegro.pl/www.ssl.allegro.pl

Fingerprint: 9C:00:3C:16:9B:E3:4A:41:B5:4225:88:DC:55:E6:F0:D3:82:A1:11

Certificate cache: MISS

===> Forged server certificate:

Subject DN: /C=PL/L=Poznan/0=Allegro.pl sp. z 0.0./0U=IT/CN=ssl.allegro.pl

Common Names: ssl.allegro.pl/ssl.allegro.pl/www.ssl.allegro.pl

Fingerprint: D3:3C:5B:14:9A:B7:7A:2C:DE:582F:3C:96:94:7F:80:AB:E9:DD:22

SSL connected to [185.31.25.105]:443 TLSv1.2 ECDHE-RSA-AES128-GCM-SHA256

Received privsep req type 01 sz 85 on srvsock 10

SSL session cache: MISS

SSL connected from [172.16.1.11]:62982 TLSv1.2 ECDHE-RSA-AES128-GCM-SHA256

Error from bufferevent: 0:- 336151576:1048:tlsvl alert unknown ca:20:SSL routines:148:ss13_read_bytes
SSL disconnected to [185.31.25.105]:443

SSL disconnected from [172.16.1.11]:62982

SSL_free() in state 00000003 = 0003 = SSLOK (SSL negotiation finished successfully) [accept socket]
SSL_free() in state 00000003 = 0003 = SSLOK (SSL negotiation finished successfully) [connect socket]
SNI peek: [n/a] [complete]

Attempt reuse dst SSL session

Widoczne jest wykorzystanie protokotu Diffie-Hellman (ciphersuite: ECDHE-RSA-AES128-GCM-
SHA256), ktorego nie mozna podda¢ inspekcji metodami pasywnymi, Np. z uzyciem programu
Wireshark.



