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Uwierzytelnianie stron (User authentication)

« Jeden z podstawowych elementow bezpieczenstwa i rozliczania.
»  Stuzy okresleniu i potwierdzeniu tozsamosci stron (entities).

« Dwa podstawowe elementy:
» Identyfikacja (Identification) — okreslenie lub deklaracja tozsamosci,
» Weryfikacja (Verification) — potwierdzenie i powigzanie strony i identyfikatora.

»  Weryfikacja moze by¢ oparta na (Factors of authentication):
» wiedzy (something you know, knowledge),
» posiadaniu (something you have, possession),
» cechach wlasnych (something you are, biometrics).

«  Multifactor authentication — wykorzystuje kombinacje kilku z powyzszych.
« Multistep authentication — realizuje kilka krokow procesu uwierzytelniania sekwencyjne.

«  Uwzglednienie lokalizacji (location factor) — uzaleznienie procesu uwierzytelnienia od
lokalizacji (geograficznej, sieciowej, sposobu dostepu, ...).

«  Uwierzytelnianie wiadomosci (message authentication) jest osobnym procesem.
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NIST SP 800-63-3 model (End User Authentication)

and Maintenance
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 NIST SP 800-63-3 defines EUA as: the process of establishing confidence
In user identity that are electronically presented.
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Przyktadowe zagrozenia

* Replay attacks — odtworzenie wczesniej przechwyconych wiadomosci.
« Impersonation attacks — podszycie sie pod jedng ze stron procesu
uwierzytelniania,

« Szczegolnie tatwe w przypadku braku uwierzytelniania wzajemnego (mutual
authentication).

» Reflection attacks — przekierowanie wiadomosci.
» Przejecie bazy danych uwierzytelniajgcych.
« Oracle attacks — wymuszenie na jednej ze stron procesu uwierzytelniania

dokonania okreslonych operaciji,

» celem uzyskania poszukiwanej wartosci,

« celem wygenerowania zbioru wartosci do analizy (np. statystycznej),
« Wykorzystanie stabosci zabezpieczen po zakonhczeniu procesu

uwierzytelniania (post-authentication),

« mechanizmow dystrybucji kluczy, ochrony poufnosci i integralnosci.
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Identification

A->B: ID,

* Przestanie identyfikatora
uzytkownika.

* Przykiad:

« tajny” URL przekazywany lub
wykorzystywany w
niezabezpieczonym kanale
komunikacji.

X->B: 1D,

Wytgcznie identyfikacja, bez
weryfikaciji.

Kazdy moze podac sie za
dowolnego uzytkownika.
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A->B: 1Dy Ka X->B: ID,, K,

* Przestanie identyfikatora « Kazdy majgcy dostep do uzytego
uzytkownika oraz klucza znanego kanatu komunikacyjnego jest w
obu komunikujgcym sie stronom. stanie poznac¢ klucz.

« Uwierzytelnianie nie jest

*  Przyktad: obustronne.

- HTTP (basic), FTP, telnet, POP3, *  Uzytkownik podaje dane
IMAP, ... weryfikujgce pytajgcemu o

niepotwierdzonej tozsamosci.
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Encrypted password
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Bezpieczny kanat komunikacji

» Przestanie identyfikatora uzytkownika . 5 AL
oraz klucza znanego obu Przy brakq dodatkoyvych zatozen,
komunikujgcym sie stronom. odtworzenie odpowiedzi
*  Wymaga juz istniejgcego, wierzytelniaj | Si ron

bezpiecznego kanatu komunikaciji. u. el zljte Jfajacej Sig strony

*  Klucz przesytany jest w postaci Clggle aziaa.

Easzy rlowanel- ) . e « Uwierzytelnianie nie jest
ozwala na zachowanie poufnosci obustronne.

klucza podczas transmisji oraz przed
nieautoryzowanymi (nieznajgcymi K,)
odbiorcami — poznajg jedynie {Ka}s.
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One-way with timestamp
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Synchronizacja czasu

- Wraz z identyfikacjg przesytany jest
odpowiednio zmodyfikowany znacznik
czasu.

» Najczesciej zaszyfrowany przy
wykorzystaniu hasta/klucza.

«  Sposob modyfikacji (np. znajomosé K,)
potwierdza tozsamosc.

«  Wymaga synchronizacji czasu.

-  Wymaga przyjecia akceptowalnego
opOznienia odpowiedzi.

*  Opdznienie komunikacji,
niedoktadnosc¢ synchronizacji czasu.
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Przechwycenie wiadomosci i

odpowiednio szybkie wystanie wtasnej

pozwala na podszycie sie pod A.

» Niemozliwe jest juz powtarzanie tego
procesu bez ograniczen.

Obrona w postaci utrzymywania listy

wykorzystanych juz znacznikéw

czasowych nie skutkuje w przypadku

wielu serwerdw B.
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One-time password (OTP)
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A->B: ID, Ky,

A->B: ID, K,

Uzgodnienie haset
i synchronizacja

* AlB posiadaja wiedzg, jakie hasto * Bezpieczne, jesli kolejne hasta sa
powinno zostac uzyte przy o Sliwe d
nastepnej prébie uwierzytelnienia, rzeczywiscie niemozliwe do
np.: przewidzenia.

* Lista haset z zaznaczeniem - Zadanie to nalezy to trudnych.
wykorzystanych, o _ _

. Lista haset ze wskaznikiem, « Trudnosci sprawia tez

«  Sposdb okreslenia kolejnego hasta uzgodnienie haset i/lub

na podstawie aktualnego stanu.

S : utrzymanie synchronizaciji stron.
« Hasto uzywane jest jednokrotnie. y y J



OTP Generators (Tokens)
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Rodzaje:

 Event OTP (H-MAC OTP, HOTP) — generujg OTP na podstawie licznika
zgdan zsynchronizowanego z serwerem.

- Time OTP (TOTP) — bazujg na zegarze zsynchronizowanym z zegarem
serwera uwierzytelniajgcego.
* Popularnym rodzajem jest HOTP generujgcy wydarzenie do okre$lony czas (np. 30-60 s).

Popularnym rozwigzaniem przy generowaniu haset jest uzycie
generatoréw liczb pseudolosowych w postaci:

» kodera blokowego — wielokrotne szyfrowanie,

 funkcji skrétu — np. SHA-1.

Najlepszym rozwigzaniem jest wykorzystanie dobrego zrédta (np.
fizycznego) wartosci losowych.

Waznym elementem systemu jest sposob przechowywania haset.
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One-time password auth — Lamport's scheme (S/Key)

S/KEY password generation

.- The initial secret
[ Initial secret W ] must be discarded!

H function
\

[ Password 1

H(W)

H function

\
[ Password 2 }

H(H(W))
Y
Password n This paésword
n is st
H'(W) the server

The user has

Password n
H'(W)

Password n — 1
H" (W)

Password n — 2
H" W)

S/KEY authentication

|

Password 2
H(H(W))

Password 1
H(W)

Compare H(password n - 1) to
password n. If they are equal,
authentication successful.

Store password n - 1 for
future reference.

Zatozenie: Nie mozna tatwo uzyskac¢ hasta H"1(W) z hasta H"(W).

>

The server knows

Password n
H'(W)

reference

Password n — 1

H"™ (W)

reference
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One-way challenge-response

A->B: 1D,
X->B: ID,
B->A: R, 8% R
- N
A->B: f(K,,R;)
X->B: ID,
B->X: R,

X->B: f(K,,R,)

..... »

-------

‘e
O
.
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-----------------

« W odpowiedzi identyfikacje,  Wartos¢ challenge nie moze by¢

przesytana jest warto$¢ challenge wykorzystywana wielokrotnie.

(R). » Przy powtérzeniu R wystarczy atak

: , : : Reply.

* Musi ona zasta¢ w odpowiedni . Uwierzytelnianie nie jest

sposbb przeksztatcona i odestana. obustronne.

* Przy uzyciu klucza uzytkownika (K). « Analiza odpowiedniej liczby wymian
» Potwierdzeniem identyfikacji jest R — f(K,R) pozwala na odtworzenie

poprawnosc przeksztatcenia.
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Wzajemne uwierzytelnianie kluczem wspoétdzielonym
(Mutual authentication with secret key)

A->B: ID,

B->A: R,
A->B: f(K,R,)
A->B: R,
B->A: f(K,Rﬁ

« Obie strony przeprowadzajg * Kolejnosc¢ uwierzytelnienia —
uwierzytelnienie typu challenge- pierwszy uwierzytelnia sig
response. inicjator (A).

« ochrona przed atakiem DoS,
» bardziej przydatna bytaby
kolejnos¢ odwrotna.
« Niepotrzebnie duza liczba
wiadomosci.

» Stosujgc odmienne wartosci R.
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Wzajemne uwierzytelnianie kluczem wspoétdzielonym

(Mutual authentication with secret key)

A->B: ID,, R,
B->A: R,, f(K,R,)
A->B: f(K,R,)
« Obie strony przeprowadzajg * Strona B musi przeprowadzic
uwierzytelnienie typu challenge- operacje f(K,R;) na zadanie
inicjujgcego.
response. . -
o , « Potencjalny atak typu DoS, jesli ()
« Strona inicjujgca (A) uzyskuje jest kosztowne obliczeniowo.
potwierdzenie tozsamosci B «  Mozliwo$¢ uzyskania rozwigzan dla
przed odestaniem odpowiedzi. dowolnego dozwolonego R.

* Mozliwos¢ uzyskania danych do
analizy pozwalajgcej na okreslnie K.
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Wzajemne uwierzytelnianie kluczem wspoétdzielonym
(Mutual authentication with secret key)

A->B: ID,, R,
B->A: Ry, f(K,R,)

C->B: ID,, R,
B->C: R, f(K,R,).

¥
.

B->A: f(K,R,) «+

« Zagrozenie — Reflection attack. « Zrdéznicowanie kluczy dla obu stron.

* zazadanie od atakowanej strony * Rozdzielenie zbioréow mozliwych R.
odpowiedzi na pytanie zadane . Zrbznicowanie sposobu

atakujagcemu. :
przetwarzania.
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Nonce

Nonce — Number Used Once

« Wartos¢ ktorg dana strona protokotu wykorzystuje jeden raz.
« Skfadnik gwarantujgcy ,swiezosc¢” (freshness).

Ochrona przed atakami polegajgcymi na odtworzeniu
wiadomosci (replay attacks).

Powigzanie wiadomosci wymienianych pomiedzy stronami.

Rodzaje:
 Licznik —wymaga utrzymywania stanu.

« Znacznik czasu — wymaga synchronizacji czasu oraz okreslenia
akceptowalnego przedziatu opdznienia.

» Liczba losowa — oferuje jedynie prawdopodobienstwo unikalnosci.
Wymaga liczb z duzego przedziatu.
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Przechowywanie haset

W postaci otwartej (plain text) lub z uzyciem odwracalnego szyfrowania
(reversible encryption).
« Kazda z komunikujgcych sie stron jest w stanie podac sie za druga.

« Uzyskanie dostepu do bazy danych (potencjalnie) pozwala na poznanie haset
uzytkownikdéw.

Najczescie] hasta przechowywane sg (powinny byC) w postaci nieodwracalnego
skrotu (md>5, shat, sha256, sha512, ...).

» Przy weryfikacji otrzymane hasto jest poddawane temu samemu przeksztatceniu i
porownywane.

Wymagania dotyczgce funkcji skrotu:

« Oczywiste: przeksztatcenie jednokierunkowe — na podstawie hash(A) nie mozna
jednoznacznie ustali¢ A.

« Determinizm: hash(A) = hash(A)
«  Wysoki poziom entropii:

md5(‘security’) = €91e6348157868de9dd8b25c81aebfb9
md5(‘securityl’) = 8632c375e9eba096df51844a5a43ae93
md5(‘Security’) = 2fae32629d4efafc6341f1751b405e45

« Mate prawdopodobienstwo kolizji:
Znalezienie A’ takiego, ze hash(A) = hash(A’) jest czasochtonne.
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Przechowywanie haset

« Hasta przechowywane w postaci skrotow mogg zostac¢ ztamane:

» Atak brute force — powtdrzenie operacji obliczenia skrotu i porownania wyniku dla
wszystkich mozliwych wartosci hasta,

« Atak stownikowy — ograniczenie powyzszej metody do popularnych haset
zawartych w (szeroko pojetym) stowniku,

« Wykorzystanie przeliczonych wczesniej wartosci skrotow — ze wzgledu na
determinizm funkciji skrotu, mozna stworzyé baze odwzorowan hasto-
>hash(hasto).

* Mozliwe jest porownanie pojedynczego wyniku obliczen z catym
posiadanym zbiorem skrétéw haset wielu uzytkownikdéw: jedno obliczenie —
n porownan.

» Obliczanie skrotu powinno wymagac¢ mozliwie dtugiego czasu (np. 1 s).
» Czyni to ataki brute force mato efektywnymi. Utrudnia tez ataki stownikowe.
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Salt

« Salt — losowa, (potencjalnie) inna dla kazdego uzytkownika, wartosc
modyfikujgca hasto przed obliczeniem skrotu,

« Skrét hasta = hash(salt + hasto).
« Wartosc¢ salt musi by¢ dostepna przy probie weryfikacji hasta.
« Zastosowanie wartosci salt:
« Uniemozliwia wykorzystanie wczesniej przeliczonych tablic skrotow.
«  Wymusza przeprowadzenie obliczenia skrétu dla konkretnego uzytkownika.

First two characters
are the salt

[etc/shadow

username:password:last:may:must:warn:expire:disable:reserved

cbw:a8ge08pfz4wuk:9479:0:10000::::
amislo:hz560s9vnalh1:8172:0:10000::::
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List of hashed
possible and_salted

DESS\:]/OFd password.txt
ashes

| List of

hash(‘0X’ + word) o [pesElilE sandi  YYYY
h password

hashes w/
salt 0X
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Stretching

* Funkcje skrétu dajg sie policzy¢ zbyt szybko.
« Mozna prébowac wydtuzy¢ ten czas wprowadzajgc wymog wielokrotnego
powtarzania obliczen: hash( hash( hash( hash(...))))

« Password-Based Key Derivation Function 2 (PBKDF2, zdefiniowane w
PKCS #5 2.0)

« Wielokrotne przeksztatcenie hasta, uzupetnionego wartoscig salt, z uzyciem funkcji
skrétu, kodera blokowego lub funkcji HMAC (Hash-based Message Authentication
Code).

* bcrypt
« Wielokrotne szyfrowanie hasta, uzupetnionego wartoscig salt, algorytmem Blowfish.
« Parametr work factor pozwala kontrolowac¢ wprowadzane obcigzenie obliczeniowe.

« scrypt (RFC7914)
« PBKDF2, HMAC-SHA256, Salsa20
« Dazy do maksymalizacji zaréwno potrzebnej mocy obliczeniowej jak i pamigci.
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Unix password encryption — crypt()

« Cigg 64 bitow o wartosci 0 jest 25-krotnie szyfrowany algorytmem DES — wartos¢ koncowa jest
zapamietywana i uzywana przy uwierzytelnianiu.
»  DES szyfruje 64-bitowe bloki danych z uzyciem 56-bitowego klucza.
» Brak jest metod pozwalajgcych na znaczgce uproszczenie ataku na algorytm DES.
«  Celem powyzszego sposobu przetwarzania hasta jest uczynienie ataku typu brute force
kosztownym obliczeniowo.
« Jako klucz wykorzystywane jest zmodyfikowane hasto uzytkownika.
* Modyfikacja polega na wykorzystywaniu 12-bitowej wartosci salt wraz z hastem uzytkownika.
+ Takie same hasta nie dajg tej samej wartosci wynikowe;.
*  Przygotowanie gotowych stownikow haset staje sie mniej efektywne.
»  Uzycie popularnych koderdéw sprzetowych staje sie niemozliwe.

25 DES-Encipherments
| I

SaltMlser I Salt(Tlser I Saltser D)
m}r-,q — E5 —s DES —a . —— ] DIES b— Haszh[Pass(Tser_I13)]

I |

PassiTlser [T Passilser [1) PasziTlser [T
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PUNCTUATION

(DU CaM AOD A FEW MORE Bs To
BCoUrT FoR THE FRCT THAT THiS
£ ONLY GNE OF A FeW CoMpon FORMATS)

~28 BITS OF ENTROPY

2"= 3 pavs AT
1000 GUESSES /sEC
( PLAUSIBLE ATTACK ON A WEAK REMGTE
WER SERVIZE. YES, CRACKING A STOLEW

HESH 14 FRSTER, BUT M MCT wWHAT THE
FERAGE USER SHOULD WOgeY ABOUT. )

DIFFICULTY To GUESS:

EASY

\WAS T TROMBONE? NG,
TROUBADOR, AND ONE OF
THE Os WAS A ZEROT

\
AND THERE WAS
SOME SYMBOL...

L1

DIFFICULTY TO REMEMBER:
HARD

correct horse battery staple

FOUR RAaNDOM
COMMON WORDS

~ Y4 BITS OF ENTROPY

2= 55D YEARS AT
1000 GUESSES/seC

DIFFICOLTY To GUESS:
HARD

DIFFICOLTY TO REMEMBER:
YOUVE ALREADY
MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TD USE PASSWORDS THAT ARE HARD FOR HUMANS

To REMEMBER, BUT EASY FOR COMPUTERS Tb GUESS.

xkcd.com
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Explained

Words: ~65000 dictionary words (16 bits), ~2000 common words (11 bits),
Digits: log,(10) = 3.3 bits,
Punctuation: 16 common punctuation marks (4 bits).

If you're confused, don't worry; you're in good company; even security "experts" don't
understand the comic:

»A” thinks that dictionary attacks make this method "obsolete", despite the comic assuming
perfect knowledge of the user's dictionary from the get-go. He advocates his own low-
entropy "first letters of common plain English phrases" method instead: ,A”’s original article
and rebuttals: 123456

,B” basically gets it, but calculates entropy incorrectly in order to promote his own method
and upper-bound password-checking tool: ,B” Security Now transcript and rebuttal

Computer security consultant ,C” almost understands the comic, but then advocates
adding numerals and other crud to make passphrases less memorable, missing the point:
Analyzing the XKCD Passphrase Comic

,D” incorrectly thinks that user-selected sentences like "l have really bright children" have
the same entropy as randomly-selected words: Is Your Password Policy Stupid?

,E” doesn't understand that the words have to be truly random, not user-selected, like "let
me in facebook": Password Security: Why the horse battery staple is not correct

Sigh.



Mediated authentication
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George ‘ George: 123
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Dave: cat Alice:abc Fey: ghj
Fey: ghj George: 123
George: 123 Emily: mkl
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OF TECHNOLOGY Fey: gh
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Aooabe Direct authentication (1-to-1) Emily: mK
Fey: ghj ﬁBﬂb Dave: Klj
George: 123 Aljce
Emily: mkil
Dave: Klj
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XYZ Fey
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. ghj _—
rge: 123 _ / Bob:xyz
ly: Mkl “. Alice:abc
e: Kl Fey: ghj
George ‘ George: 123
| Emily: mkl
Bob:xyz . s
Alice:who \ D Dave: Kj
Fey: bin . ave
Carol: 123 Emily- Bob:xyz
Emily: dog Bob:xyz Alice:abc
Dave: cat Alice:abc Fey: ghj
Fey: ghj George: 123
George: 123 Emily: mkl
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Trusted intermediary (KDC)

KDC:13
Bob

KDC: 15 Alice: 15
. Bob:13
Alice Carol: 31
Dave: 7
Emily: 63
George: 24

Fey — Fey: 43/ P KDC: 31

KDC: 43 B TT—KDC Carol

George

KDC: 24

Emily Dave
KDC: 7
KDC: 63
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Mediated Authentication

« Zaktada istnienie zaufanej trzeciej strony procesu:
» centrum dystrybuciji kluczy (Key Distribution Center, KDC),
« serwer uwierzytelniania (Authentication Server),

« Kazdy z uzytkownikdw posiada tajny klucz, znany KDC.
« Znajomosc powyzszego klucza umozliwia KDC uwierzytelnienie uzytkownika.

« W razie koniecznosci nawigzania komunikacji pomiedzy uzytkownikami
KDC generuje w tym celu klucze sesyjne, dostarczane nastepnie
zaangazowanym uzytkownikom.

« Znajomosc klucza sesyjnego potwierdza tozsamos¢ uzytkownika, przy zatozeniu,
ze KDC jest zaufane.

« W celu finalizacji procesu uwierzytelnienia, strona musi udowodnic drugiej, ze
faktycznie zna klucz sesyjny.
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Needham-Schroeder Protocol

A->S: 1D, IDg, N,
S->A: {N,1Dg,Kop, {K 1D}y }

» S zna klucze K, wszystkich stron chcacych sie komunikowac.
» Sgone uzywane jako informacja uwierzytelniajgca.
» Sg uzywane wytgcznie do komunikacji z S.

» A zgtasza che¢ komunikacji z B.

« Aotrzymuje - zaszyfrowane kluczem K.
» klucz sesyjny K, ktéry ma wykorzysta¢ do komunikacji z B,
* pakiet danych zaszyfrowanych kluczem K, do przekazania B.
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Needham-Schroeder Protocol

A'>S: IDA, IDR, NA1
S->A: {Npy,1Dg,Kop, {K. 1D} }

A->B: {NAz}Kabl {Kahll DA}Khs

B->A: {NAz-ll N B}Kab

A->B: {Ng-1}.

« Aprzekazuje B powyzszy pakiet danych zawierajgcy klucz sesyjny K.
« B rozszyfrowuje go i uzyskuje klucz K.
« Utworzony zostat kanat tgcznosci A-B zabezpieczony kluczem sesyjnym K.
«  Uwierzytelnienie:
* wraz z powyzszym pakietem zostaje przestana wartos¢ N,

« B udowadnia znajomosc¢ prawidtowego klucza K, odszyfrowujgc N,, i odsytajac je po odpowiednim
przeksztatceniu i ponownym zaszyfrowaniu kluczem sesyjnym,

« B generuje wartos¢ nonce Ng. i przesyta do A po zaszyfrowaniu kluczem sesyjnym,

« Audowadnia znajomos¢ prawidtowego klucza K,, w podobny sposob jak wczesniej B —
przeksztatcajgc i odsytajgc Ng.
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Needham-Schroeder Protocol
A->S: 1D, 1Dy, N,

S->A: {NAI;IDB;K“I {Kah IDA}K }

A->B: {N,}ap, {Kah.EAlKhS
B->A: {NAz-llNB}Kab

A->B: {Ng-1}.

« Bez N,, atakujgcy mogtby (podszywajac sie pod S)
odtworzy¢ starg odpowiedz z S->A | wymusi¢ uzycie
skompromitowanego klucza K.

« Tym samym mogtby podszyc¢ sie pod B — atak na A.



GDANSKUNIVERSITY  Odtworzenie wiadomosci z wczesniejszego
OF TECHNOLOGY % uwierzytelnienia.

2 Kluez K, 4 ,

Needham-Schroeder Protocol

, Zostat juz ztamany.

A->S: D, ID,, N,

S->A: {NA1; I DBI Kabl{Kab I DA}KbQ}lé‘—IQ

A->B: {NAQ}KabI {Kah IDA}Kb§ ~':.
B->A: {NAz_llNB}Kab .

A->B: {Ng-1}.

*
.
.
*
.
.
.
.
o
.

B'>A: {NA7'11 N B}Knld ab

A->B: {NB'l}Kold ab

X zna nieaktualny juz K
{Kold_ab' IDA}Kbs

old_ab* Moze sie uwierzytelni¢ odtwarzajgc wiadomos¢ A->B:
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Extended Needham-Schroeder

A->B: ID,

B->A: {N..}

A->S: 1D, 1Dg, Ny, {Ng by

S->A: {N,4,1Dg, K, {Kp IDA:Nm}Kbs}Kas

A'>B: {NA7}K2h’ {Kab IDAINm}KhQ
B->A: {N,,-1,Ng, heap,

A->B: {Ng,-1}, .,

« Wprowadzenie unikalnej wartosci nonce (Ng4), ustalanej przez B i
wymaganej przez B w odpowiedzi od S przekazywanej przez A.
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Kerberos

« Advantages:

No password communicated on the network.
Authenticating password is used rarely (single sign-on).
No authenticating passwords (even encrypted) exchanged across the network.

Limited period of validity. Each ticket is issued for a limited period of time.
* Long attacks, such brute force cryptanalysis, are usually neutralized because the attacker does
not have time to complete the attack.
Time stamps to prevent reply attacks. Each user request to a server is stamped
with the time of the request. The request is accepted only if the time is
reasonably close to the current time.

 Drawbacks:

Single point of failure: requires continuous availability of the central server. When
the Kerberos server is down, no one can log on (multiple Kerberos servers).

Kerberos requires the clocks of the involved hosts to be synchronized.

Since all authentication is controlled by a centralized KDC, compromise of this
authentication infrastructure will allow an attacker to impersonate any user.
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Kerberos — client authentication

A->AS: ID,,, Dy

S->A{K ..}
AS->A: TGT:{IDAIKa-t srlife}Kas-t s

KDC
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Kerberos — service authorization

A->AS: 1D, 1D;gs

AS->A. {Ka-t s}Ka-as
AS->A: TGT:{IDAIKa-t srlife}Kas-t s

KDC

A'>TGS: IDA;IDB;TGTI {time}Ka-t S

B

TGS->A: {lDB:Ka-b}Ka-tgs

TGS->A: TB={IDA}Ka-bIIife}Kt s-b

(serwer)
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Kerberos — service request

A->AS: 1D, 1D;gs

AS->A. {Ka-t s}Ka-as
AS->A: TGT:{IDAIKa-t srlife}Kas-t s

KDC

A'>TGS: IDA;IDB;TGTI {time}Ka-t S

B

TGS->A: {lDB:Ka-b}Ka-tgs

TGS->A: TB={IDA}Ka-bIIife}Kt s-b

(serwer)

A->B: T, {time}, .,

B->A: {time+1},_
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Smart Cards

 Memory cards — oferujg mozliwos¢ przechowywania i
odczytywania informacii.
« Straight Memory Cards — brak zabezpieczen, dostep np. I12C,

» Protected / Segmented Memory Cards — dostep do zapisu (czasem
rowniez do odczytu) kontrolowany hastem/PINem,

- Stored Value Memory Cards — przechowujg wartosci o specyficznym
przeznaczeniu i sposobie dostepu, np. liczniki, wartosci o
jednorazowym dostepie, itp. Funkcjonalnosc¢ (a czasem takze
zawartosc) okreslana ma etapie produkciji.

« Microprocessor cards — oferujg mozliwos¢ zarowno
przechowywania jak i przetwarzania informaciji.
» Wykorzystujg dedykowany system operacyjny, np.:
e JavaCard Runtime Environment,
e MULTOS Card Operating System.
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Microprocessor Smart Cards

* The terminal/PC sends commands to the card (through the serial
line).

« The card executes the command and sends back the reply.

« The terminal/PC cannot directly access memory of the card
« Data in the card is protected from unauthorized access by OS.

« Standardization:
« |SO 7810 standard — physical characteristics, RF frequencies,

 ISO 7816 standard — logical structure, programming, biometric verification,
memory usage for services, communication.

« |SO 14443 standard — contactless cards.
« Commands are initiated by the terminal:
 Interpreted by the card OS.
« Card state is updated.
* Response is given by the card.
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Ogolna architektura

Typowe parametry:

256 bytes to 8KB RAM.
4KB to 32KB ROM.

1KB to 32KB EEPROM.
Opcjonalnie: Crypto-
coprocessors (3DES, RSA,
RSA etc.).

(b)PU: 8-bit,16-bit, rzadko 32-
it.

Karta bez co-processor’a
Kryptograficznego nie
obstuguje funkcji
Kryptograficznych.

Istniejg standardy ztgczy — |
to dosc¢ sporo...
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Smart card usage

« Password verification
« Terminal asks the user to provide a password.
« Password is sent to Card for verification.
« Scheme can be used to permit user authentication.

« Biometric techniques

« Fingerprint identification — Features of fingerprints can be kept on
the card or even verified on the card.

» Photograph/IRIS pattern etc. — Such information is to be verified by
external mechanisms or a person. The information can be only be
stored on the card (securely).

 Certificate/private key operations

» Personal Identity Verification (PIV) — generation of keys, digital
signatures, authentication, ...
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Smart card cryptographic verification

« Terminal verifies card (INTERNAL AUTH)

 Terminal sends a random number to card to be hashed or
encrypted using a key.

« (Card provides the hash or cyphertext.
« Terminal can know that the card is authentic.

« Card verifies terminal (EXTERNAL AUTH)

« Terminal asks for a challenge and sends the response to card to
verify.

e (Card thus know that terminal is authentic.
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Two-card scenario

Banker’s card User’s card

1. Authenticate user to bank officer card:
1. Get challenge from banker card.
2. Obtain response for the challenge from passport (IAUTH).
3. \Validate response with officer card (EAUTH)

2. Authenticate officer card to passport.
1

3. Transfer money to the user’s card

The terminal itself does not store any keys, it’s the two cards that really
authenticate each other. The terminal just facilitates the process.
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Smart card filesystem

Elementy systemu plikow:

» Master File (MF) — ,folder
gtébwny”,

» Dedicated File (DF) —folder”,

« Elementry File (EF) — ,plik”.

* Kazdy z powyzszych
elementdw moze zawierac
dane.

« Dostep realizowany jest z
uzyciem systemu
operacyjnego karty.

« QObstugiwana jest kontrola
dostepu do elementéw
systemu plikow.
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onl: Add supervisor
P3jpiea aly by

< U

EF2:
Solution3: Allow both to

h&sserholder should be able
to modif
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Library manages its own
keys in EF3 under DF1

Institute manages its keys
and data under MF

to select its MFE
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Example card access procedure

Card is inserted in the terminal
- Card gets power. OS boots up.

o Sends ATR (Answer to reset)
ATR negotiations take place to set /

up data transfer speeds, capability
negotiations etc.

Terminal sends first command to _ Card responds with an error
select MF (because MF selection is only on

Terminal prompts the user to / password presentation)

provide password

Terminal sends password for ~ Card verifies P2. Stores a status
__ “P2 Verified”. Responds “OK”

verification /

Terminal sends command to select _ iy
MF again Card responds “OK

Terminal sends command to Card supplies personal data and
\> 174 ”
read EF1 responds “OK



Uwierzytelnianie biometryczne
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Najpopularniejsze rodzaje

* Fizyczne:

odciski palcéw,
twarz,
teczowka,
zrenica,

uktad naczyn
Krwionosnych,

geometria dtoni.

« Behawioralne:

dynamika pisania na
Klawiaturze,

gtos,

chadd,

dynamika pisania
odrecznego.
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Podstawowe rodzaje zastosowan

OO OO O OO OOO
O F NWPEOTOY N 00 WK

Probability of a pair

0710 20 30 40 50 60 70 80 90 100
Number of people

« Weryfikacja
« 1-do-1: dla danej préby uwierzytelnienia, potwierdzi¢ zgodnos¢ z
okreslonym profilem w czasie zblizonym do rzeczywistego,
« Wymaga dodatkowej metody identyfikacji, np.: login, token, karta, ...

 |dentyfikacja
» 1-do-wielu: dla danej proby uwierzytelnienia znalez¢ profil zgodny, w
czasie zblizonym do rzeczywistego,
» Problem z uzyskaniem probek pozwalajgcych na uzyskanie
wystarczajgcej separacji (birthday paradox),
« Zalecana do wykorzystania jedynie w przypadkach gdy weryfikacja
nie jest wystarczajgca.
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Kryteria oceny systemu biometrycznego

« Unigqueness — zdolnos¢ do rozrozniania uzytkownikow,
« Universality — dostepnos¢ mierzonej cechy u uzytkownikow,

 Permanence — zdolnos¢ do zachowania aktualnosci wzorcow
wraz z uptywem czasu i prawdopodobnymi zmianami
mierzonych parametrow,

 Collectability — tatwos¢ dokonania pomiardw,

« Performance — szybkosc i doktadnos¢ wykorzystywanych
rozwigzan technicznych,

« Acceptability — tatwos¢ zaakceptowania przez uzytkownikow,
« Circumvention — tatwos¢ ominiecia/sfatszowania wynikow.
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Proces uwierzytelniania biometrycznego

* Rejestracja:
« Pobranie danych biometrycznych (Acquisition)
« Stworzenie profilu (Creation of master characteristics)
« Przechowywanie profilu (Storage of master characteristics)

« Weryfikacja:
« Pobranie danych biometrycznych (Acquisition)
« Pordwnanie z profilem (Comparison)
« Decyzja (Decision)
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Ogodlna architektura systemu biometrycznego

Pre-processing

Sensor

& Stored
\:@0 Templates
)
<«
Test
Biometric
System
J
Feature Template Test Matcher
—b
Extractor Generator
Application

Device
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Parametry technik biometrycznych

Podstawowe metryki:

* FTA—Failure To Acquire,

* FTE — Failure To Enroll,
 FAR - False Acceptance Rate,
+ FRR - False Reject Rate.

Crossover Error Rate (CER) —
wartosc czesto uzywana w
Szacowaniu poprawnosci dziatania
systemu.

Inne wymogi implementacyjne:

+  Weryfikacja oryginalnosci odczytu
(Liveness testing).

* Odpornos¢ na proby oszustwa (Tamper
resistance).

« Bezpieczenstwo komunikacji (Secure
communication).

* Konfigurowalny poziom bezpieczenstwa.

* Dostepnosc¢ metody alternatywnej.

Errors

False Reject Rate
(FRR) Type 1 Errors

t

Crossover Error

Rate (CER) False Accept Rate

(FAR) Type 2 Errors

Sensitivity
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Odciski palcow ﬁ

ARCH WHORL
v R \
Szczegoty: o~ 'm l\\
END BIFURCATION ISLAND
*  Minutiae based - Wyr6znikiem jest
unikalny uktad szczegotow. / /
«  Correlation based — analizowany jest &
catosciowy obraz ztozony z pikseli.

* Metoda nieinwazyjna, niezawodna i tania.
«  Czujniki optyczne, pojemnosciowe, termiczne, ultradzwiekowe, ...
«  Wykorzystywana popularnie do weryfikacji, w specjalizowanych zastosowaniach takze do
identyfikacji.
*  Problemy:
zabrudzenia, zranienia,
SposoOb przytozenia palca,
tatwos¢ ataku odtworzeniowego — w zaleznosci od rodzaju czujnika.



S GDANSK UNIVERSITY
OF TECHNOLOGY

Geometria dtoni

« Jedna z najwczesniej zaimplementowanych technik
biometrycznych

« kontrola dostepu do pomieszczen,

* rejestracja obecnosci, czasu pracy, itp.

Czytnik wykorzystuje kamere CCD i zestaw luster do
wykonania pomiarow ksztattu, najczesciejw < 1 s.

« Dtugosci, szerokosci, grubosci, powierzchni, itp.
Wykorzystywana najczesciej do weryfikacii.
* |dentyfikacja realizowana inng metodg (np. kartg).
tatwa w uzyciu | nieinwazyjna,

« Duze gabaryty czytnikow.

Time & Attendance Terminal
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Uktad naczyn krwionosnych

« Vein patterns are unique to an individual (even twins)
« Scanned with infrared rays, using reflective photography

- High Safety - palm vein is an internal biometric, therefore difficult to defeat
compared to other external body biometrics such as fingerprint, face and iris.

- High Accuracy - it has a false acceptance rate under 0.00001% when the false
rejection rate is 0.01% (with 1 retry) which makes it one of the most accurate
biometric authentication system currently available in the market.

« High Acceptance — Contactless, easy and hygiene operation with virtually 0%
fail to enroll rate.
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- Bazuje na analizie uktadu naczyn krwionosnych siatkOwki.

« Pomiar okoto 400 parametrow, poddawanych nastepnie
analizie w celu ustalenia 96-bajtowego wzorca.

« Wprowadzenie tej metody poprzedza skanowanie teczowki,
lecz problemy wdrozenia sprawiajg, iz jest mniej popularne.
* Problemy:
» koniecznos¢ precyzyjnego ,spojrzenia” w czytnik
skanera,
» konieczno$¢ zdjecia okulardw,
» stosunkowo wysoki poziom FTE,

» odczyt uwazany za ,inwazyjny”.
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Skanowanie teczowki (iris scan)

« Zawartosc¢ informacyjna: 3.4
bits/mm?

« Wysoka doktadnosc:
prawdopodobienstwo wystgpienia
Identycznego profilu réznych
uzytk%wnlkow (wkaczajac blizniaki)
<10~

« Szybkie przeszukiwanie: ~2 s. dla
bazy 100 000 wzorcow.

* Metoda stosunkowo rzadko
uznawana z inwazyjng lub
niebezpieczna.

« Nie posiada wiekszosci problemow
wdrozeniowych mechanizméw
skanowania siatkOweki.

« Dobra widoczno$¢ teczowki.
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or-pi [
° ps-pié :: - .
Rozpoznawanle twarzy t
n-gn
«  Appearance based — analiza catosci 1 — i
obrazu twarzy lub obrazow jej czesci "0 | scy = b g
poprzez porownywanie do obrazow sn-sto| sbal-ls
wzorcowych. ls-stog 7
+  Feature based — odszukanie FEAY Sivipn
charakterystycznych punktow twarzy i sto-gn
opis zaleznosci geometrycznych

pomiedzy nimi.

*  Knowledge based — dodatkowo
wykorzystujgce informacje, na temat
budowy anatomicznej ludzkiej twarzy.

W zdecydowanej wiekszosci analiza obrazu 2D.
Na efektywnosc¢ negatywnie wptywajg zmiany:

»  Sposobu obserwaciji: oswietlenie, kat obserwaciji,

*  Wygladu, krotkoterminowe: nastrdj, zarost, fryzury, okulary, itp.
*  Wygladu, dlugoterminowe: wiek.

W kontrolowanym srodowisku stosunkowo tatwe,

«  Widok frontalny, okreslona odlegto$¢, dobre oswietlenie, .
» Najczesciej wystepuje w przypadku kontroli dostepu, w postaci = =

mechanizmu weryfikacji (identyfikacja dodatkowymi mechanizmami), " “

«  Wystarczajgce sq proste podejscia appearance based.

Trudne w zmiennym srodowisku,
«  Woystepuje wiekszos¢ elementéw utrudniajgcych.

Mechanizmy feature-based sg odporniejsze od appearance-based.

FaceCam
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Analiza glosu

« Analiza gtosu i rozpoznawanie mowy to zupetnie inne zadania.

« Charakterystyka gtosu zalezy od cech fizycznych uktadu mowy i oddechowego.

* Rozwigzania:

» Zalezne od tresci — analiza mozliwa dla fraz okreslonych w procesie uczenia:

* Statyczne — analizie podlegaja Scisle okreslone frazy,

* Dynamiczne — prébki zebrane w procesie uczenia stuzg do generowania losowych fraz.
» Niezalezne od tresci — analiza mozliwa dla dowolnej tresci wypowiedzi.

» Duza liczba mozliwych technik:

« frequency estimation, hidden Markov models, Gaussian mixture models, pattern matching
algorithms, neural networks, matrix representation, vector quantization, decision trees.

« Wygodna w uzyciu lecz mniej niezawodna od innych technik biometrycznych.
* Mozliwosc¢ tatwego zastosowania w systemach komunikacji zdalne.

- Stabosci: podatnos¢ na atak odtworzeniowy, zaktocenia z otoczenia, zmiany
gtosu zwigzane z szerokg gamag przyczyn (od zmian nastroju do chorob).
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Sprawdzenie podpisu odrecznego s

baps areas

« Charakterystyki statyczne
» Dotyczace ksztattu podpisu.

» Nieco podobne do szczego6tdw odcisku palca:
Przeciecia, fuki, punkty, obszary.

« Charakterystyki dynamiczne
« Gromadzone w funkcji czasu.
« Pozycja punktu, przyspieszenie,
nacisk (oraz obecnosc¢/brak kontaktu
z powierzchnig), pochylenie piéra.

- Wzorzec najczesciej generowany g e
na podstawie wielu probek podpisu. P G g
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Extensible Authentication
Protocol (EAP)
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Extensible Authentication Protocol (EAP)

« Jest to protokoét
transportowy, a nie

m etOd a Protokoly uwierzytelniania
uwierzytelniania.

 Istnieje wiele odmian
stosujgcych rozne
mechanizmy
komunikacji (EAP-TTLS,
PEAP, ...).

« Wspiera r6zne metody

uwierzytelniania, np.: @ @

PAP, CHAP, MSCHAP2, Snt Klient RADIUS Serwer RADIUS
GTC . < 802.1x > RADIUS >

Metody uwierzytelniania
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MD5 TLS

PPP

PAP

Odmiany i metody EAP

TTLS PEAP MS-CHAPv2
EAP
302.1X
802.11 802.3
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Odmiany EAP

EAP — podstawowa wersja protokotu. Metody uwierzytelniania takie
jak MD5 MS_CHAPv2 itp. wymieniajg wiadomosci bezposrednio,
korzystajgc z platformy komunikacyjnej udostepnionej przez
protokot EAP.

Lightweight EAP (LEAP) — opracowana przez Cisco wersja EAP z
wzajemnym uwierzytelnianiem przez funkcje skrotéw z dtugimi
kluczami;

EAP-TLS/EAP-TTLS — na platformie komunikacyjnej udostepnianej
przez protokdt EAP, zestawiany jest szyfrowany tunel TLS pomiedzy
suplikantem i NAS. Metody uwierzytelniania wymieniajg dane
korzystajgc z tego tunelu.

PEAP (Protected EAP) — podobnie jak w TTLS, ale w zestawionym

tunelu TLS uruchamiana jest kolejna warstwa protokotu EAP i to z
jej pomocg komunikujg sie metody uwierzytelniania.
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Metody EAP

« MD5 — nazwa uzytkownika i hasto szyfrowane funkcjg skrotu MD5;
nadaje sie gtownie do srodowisk przewodowych - w warunkach sieci
WLAN jest zbyt podatny na podstuch i tamanie haset offline oraz
ataki typu man-in-the-middle.

- TLS — metoda oparta na certyfikatach klientow i tunelowaniu
TLS/SSL; daje wystarczajgcy poziom bezpieczenstwa w sieciach
WLAN i Jest powszechnie wspierana przez producentow urzgdzen

« MS-CHAPV2 — technologia opracowana przez Microsoft zblizona w
cl\)/lg[c)')lnych zarysach do MD5, lecz stosujgca inng funkcje skrotu -
4.

« PAP — uwierzytelnianie z uzyciem statych haset przesytanych
otwartym tekstem,

« OTP (One-time Password) — uwierzytelnianie z uzyciem haset
jednorazowych,
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Metody EAP

 GTC (Generic Token Card) — uwierzytelnianie z
uzyciem kart chipowych,

« SIM (Subscriber Identity Module)/AKA (UMTS
Authentication and Key Agreement) — uwierzytelnianie
z uzyciem kart SIM i architektury uwierzytelniania
wiasciwej dla sieci telefonii komorkowej.

« SecurlD — nie wymaga udostepniania danych
uwierzytelniajgcych suplikantowi.

« SRP (Secure Remote Password) — nie wymaga
przechowywania hasta na serwerze uwierzytelniajgcym.



GDANSK UNIVERSITY
OF TECHNOLOGY

EAP mechanisms

A

Ease of use

Security
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Peer Authenticator

< |dentity Request

|dentity Response

EAP Request
Repeated as many <
times as needed EAP Response with the same type or a Nak >

EAP Success or EAP Failure message

<<
~ Idelntlty Request >
If mutual < |dentity Response
Auth EAP Request
Is required < ::peated >
needed < EAP Response with the same type or a Nak
EAP Success or failure message

- ‘ >
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EAP-MD5
0000000000000
j= -
Client Ae ggrBLr“S

— Start ————,

Identity =,

— Identity —wy EAPID

. SUCCESS =, e SUCCESS =

Response = MD5(EAPID || Password | | Challenge)
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EAP-TLS

aorrrooam B8

Start ————,

¢—— Request Identity ——
Identity ———)

Identity ———)

Server Certificate Server Certificate

Client Certificate Client Certificate

Encrypted
Exchange

4—— Broadcast Key
4= Key Length
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Protected EAP

Client AAA Server

RADIUS
Server

0000000000000,
D AP
Client

Start =),

4= Request ldentity
Identity ——

Identity ————p

. Server Certificate Server Certificate
Server Side

Authentication

Client Side
Authentication

44— Broadcast Key =
G Key Length s
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EAP-SIM

- Access
Client Point RADIUS AuC

Server
Start » AP Blocks all Requests until

<= Request Identity === pythentication Completes

— {IMSI@realm =P = 1IMSI@realm $ = GetAuthinfo p
= gG|M-Start 4= S|M-Start === <= Triplets ——
Random =———fy. === Random ==l

MAC_RAND Pass?

Sarver

Authenticated s SIM-Challenge df==S|M-Challenge =

Chall R > Chall R > MAC_SRES Pass?

== Challenge-Res == Challenge-Res

Derive g P g P Derive Client
<= EAP-Success = 4= Accept al Key [ Authenticated

AP Sends Client
Broadcast Key, Encrypted
with Session Key »

<4— Broadcast Key
== Key Length =

ACC-232 © 2002, Clscn Systems, Inc. Al rights reserved.
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Protokdt Diameter

» Protokoét stuzgey obstudze AAA (Authentication, Authorization, Accounting),
majacy zastgpi¢ popularny obecnie protokdét RADIUS (Remote
Authentication Dial In User Service).

« Diameter zostat opracowany w zwigzku z szeregiem nowych potrzeb w
stosunku do protokotu AAA, zwigzanych np. z:
« Koniecznoscig obstugi uzytkownikéw mobilnych
« Rozwojem sieci 4G i rozwigzan IMS
« Trendem w kierunku integracji systemow sieciowych — w szczegdlnosci

systeméw dostepowych.

« Protokét RADIUS, wzigwszy pod uwage wiele wprowadzonych rozszerzen,
jest w stanie zrealizowac¢ wiekszos¢ obecnych wymagan, lecz mato
efektywnie.

« Stabym elementem protokotu RADIUS jest w szczegdlnosci obstuga bteddw i
niezawodnos¢.
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Protokot Diameter

« Wymagania wzgledem protokotéw AAA bedgce przyczyng powstania
protokotu Diameter:
« Failover — zdolnos¢ do wykrycia niedostepnosci elementu architektury AAA i
uzycia elementu zastepczego,
« Transmission-level security — zabezpieczenie komunikacji realizowanej z
uzyciem protokotu AAA,

* Reliable transport — zastosowanie do celéw komunikacji AAA protokotu
wykorzystujgcego mechanizmy niezawodnego dostarczania danych (np.
retransmisje, ochrona przed powtdrzeniami),

« Agent suport — koniecznos$¢ zastosowania architektury elementow bardzie
ztozonej niz podstawowa klient-serwer,

« Server-initiated messages — potrzeba wprowadzenia mozliwosci inicjowania
przez serwer dziatan zwigzanych z procesem AAA,

- Capability negotiation — potrzeba rozszerzalnosci przy jednoczesnym
zachowaniu kompatybilnosci elementow architektury,

« Peer discovery and configuration — potrzeba zmniejszenia naktadéw pracy
zwigzanych z reczng konfiguracje elementow architektury AAA.
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Diameter — podstawowa architektura

* Protokdét Diameter sktada sie z:

« Protokotu bazowego (Base Protocol) — definiuje podstawowg funkcjonalnos¢
protokotu, umozliwia rozliczanie (Accounting),

« Aplikacji — definiujg funkcjonalnosc¢ niezbedng do realizacji innych funkcji (np.
uwierzytelniania) przy uzyciu protokotu Diameter.
« W chwili obecnej najpopularniejsze zdefiniowane aplikacje to np.:
« Network Access Server Application
« Extensible Authentication Protocol Application
« Credit-Control Application
« Aplikacje 3GPP IMS

(€)'4

Application etc
(3GPP Vendor
Specific)

S6a/S6d
Application

NAS Credit Control

Application Application

(IETF) (IETF) (3GPP Vendor

Specific)

Diameter Base Protocol
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Diameter — podstawowa architektura

« Protokot Diameter nosi cechy protokotu peer-to-peer — kazdy z elementow
moze zainicjowa¢ komunikacje.

W odréznieniu od protokotu RADIUS, gdzie mozliwos¢ te posiadat wytgcznie
klient.

* Rodzaje weztow (nodes) protokotu Diameter:

Relay agent — umozliwia przekazywanie wiadomosci protokotu wg zadanych
Kryteriow.

Proxy agent — podobnie jak Relay agent, lecz posiada mozliwos¢ modyfikowania
przekazywanych wiadomosci.

Redirect agent — zwraca informacje do jakiego wezta nalezy przekazac
okreslong wiadomos¢ protokotu.

Translation agent — umozliwia translacje i wymiane wiadomosci pomiedzy
protokotem Diameter i innym protokotem AAA.
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Diameter Relay / Proxy Agent

i Lookup(example.com) Lookup{example.com) '
' => route to Proxy Agent -> proxy to Diameter Server in different domain !
1. Request
E Diameter ~. Diameter ’
; Client - Proxy Agent :
; 4. Answer
ST E S SN T IS DI SISO, . SN o J
example.net 2. Request

R T e A T ———

Lookup(example.com)
->Local process

Diameter

Server

example.com
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Diameter Redirect Agent

Diameter
Redirect Agent

1. Request

Diameter - Diameter
Client — Proxy Agent

2. Request u 3. Redirect Notification !
6. Answer ‘

example.net

5. Answer T T

Lookup{example.com)
Local process

Diameter

Server

example.com



GDANSK UNIVERSITY
3 OF TECHNOLOGY

Diameter Translation Agent

Diameter request
: RADIUS > Diameter

: Client 4' Il Translation Agent -~ Server
RADIUS answer . Diameter answer

'RADIUS requesti

Diameter

-----------------------------------------------------------

example net

example.com
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Format wiadomosci protokotu Diameter

Version: wersja protokotu Diameter.

Message Length: dtugos¢ wiadomosci (z 0 3 16 24 31
nagtéwkiem).
Command Flags: okreslajg pozadany sposéb
przetwarzania wiadomos¢ przez protokét Diameter.
« R =The message is a request (1) or an answer (0).
P =The message is proxiable (1) and may be proxied,
relayed or redirected, or it must be processed locally
(0). End to End Identifier
« E =The message is an error message (1) or a regular
message (0).
« T =The message is potentially being re-transmitted AVPs
(1) or being sent for the first time (0).
Command-Code: okresla konkretne przeznaczenie
wiadomosci.

Application-ID: okresla aplikacje Diameter, dla ktérej
przeznaczona jest wiadomosc.

Hop by Hop ID: Unikalny identyfikator pozwalajacy
powigzac zgdanie z odpowiedzig. Uzywany podczas
routingu wiadomosci.

End to End ID: unikalny w okresie kilku minut
identyfikator wiadomosci. Uzywany w celu unikniecia
powtdrzen.

Message Length

Command Code

Hop by Hop Identifier
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Diamater Command Codes

Nawa [skidt | Wartoitpola

Abort-Session-Request ASR 274
Abort-Session-Answer ASA 274
Accounting-Request ACR 271
Accounting-Answer ACA 271
Capabilities-Exchanging-Request CER 257
Capabilities-Exchanging-Answer CEA 257
Device-Watchdog-Request DWR 280
Device-Watchdog-Answer DWA 280
Disconnect-Peer-Request DPR 282
Disconnect-Peer-Answer DPA 282
Re-Auth-Request RAR 258
Re-Auth-Answer RAA 258
Session-Termination-Request STR 275
Session-Termination-Answer STA 275

« Okreslajg ogblne przeznaczenie wiadomosci, lecz konkretne znaczenie
nadajg jej dane zawarte w elementach Attribute-Value Pairs (AVP).

* Pierwszych 255 wartosci zarezerwowanych jest dla zgodnosci z
protokotem RADIUS.



GDANSK UNIVERSITY
&t OF TECHNOLOGY

Attribute-Value pairs

Informacje przekazywane sg z
wykorzystaniem elementéw Attribute-
Value Pair (AVP)
« AVP code i AVP Vendor-ID jednoznacznie
identyfikujg typ wiadomosci.
« Flags — okreslajg zgdany sposob
przetwarzania AVP:
V = oznacza obecno$¢ pola Vendor ID,

M = powoduje, ze odbiorca musi wygenerowac
wiadomos¢ o btedzie, jesli nie jest w stanie
przetworzy¢ danego AVP,

P = sygnalizuje zagdanie ochrony poufnosci w trybie
end-to-end.

AVP wykorzystywane sg zaréwno do
wymiany wiadomosci niezbednych do
dziatania samego protokotu Diameter, jak i
powigzanych aplikacji.

Message Length
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Potgczenia i sesje

« Sesja (Diameter Session) — logiczne powigzanie pomiedzy dwoma weztami
umozliwiajgce przeprowadzenie sekwencji dziatan stuzgcych realizaciji
okreslonego zdania.

« Jednoznacznie identyfikowana unikalnym Session-ld wykorzystywanym w AVP.

« Potgczenie (Diameter Peer Connection) — potgczenie komunikacyjne
pomiedzy dwoma weztami Diameter.

User Session X

A
Y

End-To-End Security

Hop-To-Hop Security > Hop-To-Hop Security

Server

Y
Y

- -

Peer Connection A Peer Connection B



GDANSK UNIVERSITY
& G* 5 OF TECHNOLOGY

Peer Discovery

Wezet Diameter moze rozgtaszac¢ informacje o:

* swojej obecnosci i adresie,

* obstugiwanym realm,

« obstugiwanych aplikacjach,

* udostepnianych mechanizmach zabezpieczen.

Zdefiniowano 2 metody:

» Service Location Protocol (SRVLOC) — przeznaczona dla sieci lokalnych,

* DNS - poprzez rejestracje rekordow SRV (_diameter. _tcp.realm, diameter._sctp.realm)
Wezet przechowuje informacje innych weztach w:

» Peertable — adresy, parametry oraz stan wykrytych weztéw Diameter,

* Realm routing table — informacje pozwalajgce na wtasciwe kierowanie wiadomosci.

Realm, Appld, Action, Next-hop Peer, isStatic, ExpireTime
- Realm: Primary key, matched with Destination-Realm Avp
- Appld: Secondary key, matched with Appld in message header

- Action: For each matching entry, possible actions are: LOCAL, RELAY, PROXY,
REDIRECT

- isStatic: Indication of static or dynamic route
- ExpireTime: Time before dynamic route are no longer valid
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Obstuga btedow

« Dwie podstawowe grupy btedow:

- Btedy protokotu (protocol errors) — btedy zwigzane z podstawowym dziataniem
bazowego protokotu Diameter, najczesciej zwigzane z przenoszeniem wiadomosci.

- Btedy aplikacji (application errors) — btedy odnoszace sie do dziatania aplikaciji
wykorzystujgcych protokot Diameter.
« Wartosci AVP zwigzane z obstugg bteddw:

* Return-Code AVP — informacja o wyniku przetwarzania otrzymanej przez wezet
wiadomosci,

« Error-Reporting-Host AVP — identyfikacja wezta kitdry wygenerowat Return-Code AVP,
» Failed-AVP — informacja na temat grupy AVP, kiéra spowodowata wystgpienie btedu.
« Error-Message AVP — stowny opis btedu.

« Monitorowanie stanu potgczen — okresowa wymiana wiadomosci Device-
Watchdog-Request / Answer.
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Failover-Failback Procedure

« Failover: Attempt to re-route pending request to an alternate peer in case of
transport failure

— ‘T’ bit is set for re-routed requests
« Failback: Switch back to the original next hop when connection is re-established

3. Request
T-bit set

2. Request
T-bit set

1. Request

<

4. Answer
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Diameter RADIUS

Transportation Protocol Connection-Oriented Protocols Connectionless Protocol
P (TCP and SCTP) (UDP)
Security Hop-to-Hop, End-to-End Hop-to-Hop

Implicit support, which means the agent
Agent Support Relay, Proxy, Redirect, Translation |behaviors might be implemented in a
RADIUS server

Negotiate supported applications

Capabilities Negotiation :
P & and security level

Don't support

Static configuration and dynamic

Peer Discovery Static configuration

lookup
Supported. For example, re-

Server Initiated Message authentication message, session Don't support
termination, etc.

Maximum Attribute Data Size (16,777,215 octets 255 octets

Support both vendor-specific

Vendor-specific Support messages and attributes

Support vendor-specific attributes only




