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Sprzetowe wspomaganie zabezpieczania informacji

Podczas realizacji laboratorium postugujemy sie wielofunkcyjnym urzadzeniem zabezpieczajagcym
YubiKey 5, obstugujgcym szereg funkcjonalnosci oraz standardéw zwigzanych ze sprzetowym
zabezpieczeniem informacji.

Urzadzenie posiada:

®¢ Dwa sloty aplikacyjne umozliwiajgce uruchomienie aplikacji pozwalajgcych na obstuge
jednego z nastepujacych rodzajéw haset:
o Haset statycznych (Static password).
o Haset jednorazowych, generowanych:
= firmowym mechanizmem Yubico OTP,
= zgodnie ze standardem OATH — haset HOTP i (we wspdtpracy z
oprogramowaniem w systemie operacyjnym) TOTP.
o Uwierzytelniania w trybie challenge — response:
=  Przy wykorzystaniu firmowego mechanizmu Yubico OTP,
=z uzyciem standardu skrotu HMAC-SHAL.
*  Mozliwo$¢ uwierzytelniania zgodnie ze standardami Fast IDentity Online (FIDO) Alliance:
o Universal 2-Factor (U2F),
o Fast IDentity Online 2 (FIDO2) — wstecznie kompatybilnym z U2F.
e Mozliwos$¢ pracy jako karta inteligentna w standardzie PIV (Personal Identity Verification).
®  Mozliwosé pracy jako karta OpenPGP.

Konfiguracja slotow aplikacyjnych i obstuga urzgdzenia YubiKey

Slot 1: Wywotywany krétkim przycisnieciem przycisku na tokenie. Uzywany zwykle do generowania
OTP. Domyslnie ustawiona opcja append-cr.

Slot 2: Wywotywany dtugim przytrzymaniem przycisku na tokenie. Uzywany zwykle do przenoszenia
statycznych kluczy. Domyslnie ustawione opcje append-cr, static-ticket, strong-pw1, strong-pw?2,
man-update.

Do konfiguracji slotéw uzywamy programu YubiKey Manager (Applications->OTP) lub polecenia
yvkpersonalize.
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Po wybraniu opcji Applications->OTP program wyswietla informacje czy dany slot jest juz
skonfigurowany (empty/configured) oraz daje mozliwos$é:

e Delete — usuniecia aplikacji z danego slotu,
® Configure — skonfigurowania aplikacji okreslonego typu (Yubico OTP, Static Password,
Challenge-response, OATH-HOTP) w danym slocie.

Niektdre opcje konfiguracyjne nie sg dostepne z uzyciem programu YubiKey Manager, lecz mogg by¢
zmieniane z linii polecen, przy wykorzystaniu polecenia ykpersonalize.

ykpersonalize

Polecenie ykpersonalize umozliwia zmianke konfiguracji urzadzenia YubiKey, w tym konfiguracji
slotéw aplikacyjnych.

ykpersonalize {-1 | -2} [-o<opcja>] —-a <klucz tajny 16 lub 20 bajtéw hex>
Parametr -1 lub -2 okresla skot aplikacyjny ktéry konfigurujemy.

W przypadku polecenia ykpersonalize w systemie Windows zawsze konieczne jest podanie klucza
tajnego z uzyciem parametru -a — jest mozliwe wygenerowanie go w sposdb automatyczny.

Nazwe opcji do wtgczenia podajemy po parametrze -o bez rozdzielajgcej spacji (np.: -ostatic-ticket).
Wiekszos¢ z ponizszych opcji moze zostaé poprzedzona znakiem ‘-‘ (minus, np. -o-append-cr), co
oznacza jej wytaczenie. Moze to by¢ konieczne w celu wytgczenia opcji domysinie wigczonych dla
danego slotu. Parametr -o mozna podac kilkukrotnie w jednym poleceniu.

Opcje okreslajgce aplikacje wykorzystywang w danym slocie:
e static-ticket — hasto statyczne,
e oath-hotp — hasta jednorazowe typu HOTP w standardzie OATH,
® chal-resp — generowanie odpowiedzi w trybie challenge-response.

Opcje dla aplikacji OATH-HOTP:
e tab-first — wyslij TAB na poczatku hasta,
e append-tabl — jesli uzywane jest OTP zawierajace czes¢ statg i zmienng, wyslij TAB po statej,
* append-delayl — odczekaj % s przed wystaniem zmiennej czesci,
¢ append-tab2 — wyslij TAB po wystaniu hasta,
¢ append-delay2 — odczekaj % s po wystaniu hasta,
e append-cr — wyslij ENTER po wystaniu hasta,
* oath-hotp8 — generuj hasta dtugosci 8 cyfr (domysinie 6 cyfr).
Opcje dla aplikacji challenge-response:
¢ chal-yubico — sposéb generowania odpowiedzi: wg firmowego rozwigzania YubiCo,

¢ chal-hmac - sposéb generowania odpowiedzi: wg standardu HMAC-SHA1,
e chal-btn-trig — wymagaj potwierdzenia dziatania przyciskiem na tokenie.

ykchalresp

Polecenie ykchalresp pozwala na uzyskanie od urzadzenia YubiKey odpowiedzi wykorzystywanej
podczas uwierzytelniania w trybie challenge-response.



ykchalresp {-1 | -2} [-H | -Y] [-x] [-6 | —-8] <challenge>

Parametr -1 lub -2 oznacza numer slotu aplikacyjnego ktéry ma by¢ wykorzystany przy generowaniu
odpowiedzi na challenge.

Rodzaj odpowiedzi:

¢ -H (domyslnie) — 64 bajtowa odpowiedz wg standardu HMAC-SHA1,

e -Y -6 bajtowa odpowiedz wg firmowego rozwigzania YubiCo, emulujgcego podejscie OTP.
e -x—okresla, ze challenge przekazujemy w formacie heksadecymalnym,

® -6 —wymusza format odpowiedzi zgodny z 6 cyfrowym formatem OATH,

e -8 —wymusza format odpowiedzi zgodny z 6 cyfrowym formatem OATH.

Universal 2nd-factor Authentication (U2F)

U2F jest rozwigzaniem opracowanym przez FIDO Alliance, pozwalajgcym na wykorzystanie
dedykowanego urzgdzenia w procesie uwierzytelniania w aplikacjach WWW. Rozwigzanie to ma
stanowi¢ dodatek/uzupetnienie innego mechanizmu weryfikacji tozsamosci (multistep authentication)
— np. uwierzytelniania z uzyciem nazwy uzytkownika i hasta. Do dziatania mechanizmu niezbedna jest
wczesniejsza identyfikacja prébujgcego uzyskac dostep uzytkownika.

Specyfikacja mechanizmu wprowadza wyrazny podziat na nastepujgce elementy tego procesu:

® strone zainteresowang potwierdzeniem tozsamosci uzytkownika — np. serwer WWW (server,
relaying party, RP),

® oprogramowanie po stronie uzytkownika, stuzgce mu do interakcji z aplikacjg (browser, client),

® urzadzenie U2F pozwalajgce na potwierdzenie tozsamosci uzytkownika (device, U2F device).

Komunikacja pomiedzy klientem (np. przegladarka internetowg), a urzadzeniem uwierzytelniajgcym
(urzadzeniem U2F) odbywa sie wg zasad okreslonych protokotem Client to Authenticatior Protocol
(CTAP) standaryzowanym przez FIDO Alliance. Dopuszczalna jest komunikacja przez USB, NFC i
Bluetooth. Rozwigzanie jest natywnie obstugiwane przez popularne przegladarki internetowe — jako
U2F lub dzieki obstudze nowszego rozwigzania FIDO2, ktdre jest wstecznie kompatybilne z U2F.

Ogdlny przebieg procesu uwierzytelniania

U2F wykorzystuje mechanizm challenge-response oparty kryptografii asymetrycznej. Tozsamosé
zidentyfikowanego wczesniej (np. przez podanie jego nazwy lub petne uwierzytelnienie z uzyciem
innego mechanizmu) uzytkownika potwierdzana jest poprzez przestanie mu porcji danych (challenge),
ktére powinien cyfrowo podpisac z uzyciem swojego klucza prywatnego (Kpriv).
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Przeglgdarka uzytkownika komunikuje sie z urzadzeniem U2F i przekazuje mu identyfikacje
uzytkownika oraz otrzymany challenge. Urzadzenie U2F wyszukuje klucz prywatny danego
uzytkownika, podpisuje otrzymany challenge i zwraca wynik (response) przegladarce. Wykonanie
podpisu moze wymagac akcji ze strony uzytkownika, takiej jak np. nacisniecie przycisku na urzadzeniu
U2F w celu potwierdzenia ze jest on $Swiadomy realizacji procesu uwierzytelnienia (tzw. proof-of-
presence). Klucz kyriv nie jest mozliwy do odczytania z urzadzenia U2F — mozna jedynie wykorzystaé go
do wykonania podpisu cyfrowego.
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Otrzymawszy podpisang odpowied? (s) od urzadzenia U2F, przegladarka odsyta jg do RP. Poniewaz
uzytkownik jest juz uwierzytelniony lub co najmniej zidentyfikowany przez RP, jest ono w stanie wybrac
odpowiedni klucz publiczny (kpu) i uzy¢ go do weryfikacji poprawnosci otrzymanego podpisu —jesli jest
on prawidtowy, uwierzytelnienie U2F konczy sie pomyslnie.

Nalezy zwrdci¢ uwage, iz zgodnie ze swojg nazwg U2F wymaga w procesie uwierzytelniania
wczesniejszej identyfikacji lub uwierzytelnienia z uzyciem innego mechanizmu.

Proces rejestracji

Wspomniane klucze publiczny i prywatny, generowane sg przez urzgdzenie uwierzytelniajgce U2F w
procesie rejestracji. Gdy uwierzytelniony juz innym mechanizmem uzytkownik danej aplikacji WWW
zechce umozliwi¢ potwierdzenie w niej swojej tozsamosci przy uzyciu danego urzadzenia U2F,
urzgdzenie to generuje pare kluczy publiczny-prywatny (kpus-keriv) i przekazuje klucz publiczny (kpub)
klientowi (np. przegladarce internetowej), ktdry z kolei dostarcza go aplikacji (RP).

RP zapamietuje otrzymany klucz i jego powigzanie z tozsamoscig uzytkownika (a wtasciwie z otrzymang
wartoscig parameteru key_handle — patrz rozdziat nastepny). Dzieki temu, w przysztosci bedzie w
stanie poprawnie wybraé klucz publiczny potrzeby do weryfikacji podpisanej przez urzgdzenie U2F
wiadomosci uwierzytelniajgce;.

Klucz prywatny nigdy nie opuszcza urzgdzenia uwierzytelniajgcego i nie jest mozliwy do odczytania —
urzadzenie pozwala jedynie podpisywanie wiadomosci uwierzytelniajgcych (challenge) z jego uzyciem.

Powyzszy sposdb realizacji procesu rejestracji/uwierzytelniania powoduje, ze klasyczne techniki ataku
takie jak podstuchiwanie wiadomosci wymienianych w procesie uwierzytelniania czy poznania tresci
bazy danych uwierzytelniajgcych po stronie serwera nie skutkujg mozliwoscig podszywania sie pod
uzytkownika.

Dodatkowe zabezpieczenia i funkcjonalnosci w procesie uwierzytelniania U2F

Powyzsze rozwigzanie nie zapewniatoby ochrony przed atakami typu pishing i man-in-the-middle,
zatem zakfada sie, iz uwierzytelnianie realizowane przy wykorzystaniu potgczenia protokotu TLS



nawigzanego pomiedzy RP, a przegladarka po stronie klienta. Protokot TLS jest w stanie potwierdzi¢
tozsamos¢é RP wykorzystujgc jego certyfikat (ochrona przed atakami typu pishing). Dodatkowo TLS
utrzymuje informacje pozwalajgce jednoznacznie zidentyfikowac dane potgczenie z okreslonym RP.
Tozsamo$¢ RP oraz identyfikacja potgczenia TLS sg dotgczane do 7gdania przesytanego przez
przegladarke do urzgdzenia U2F np. i stajg sie tym samym czescig podpisanej przez nie odpowiedzi
(c,s).
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Ich obecno$¢ w odpowiedzi otrzymanej przez RP pozwala mu poréwnad ich wartosci z identyfikacja
potaczenia ktére RP utrzymuje z klientem — jesli bedg takie same, to potgczenie RP z klientem jest
bezposrednie; jesli beda sie rdzni¢, oznacza to istnienie obiektu posredniczacego w komunikacji
pomiedzy RP i klientem (terminujgcego potgczenie z RP i zestawiajgcego nowe do klienta).

Twoércy rozwigzania U2F przewidzieli mozliwos$¢ istnienia wielu aplikacji na okreslonym serwerze, a
takze posiadanie przez jednego uzytkownika (wtasciciela urzadzenia U2F) wielu kont do tej samej
aplikacji. Aby umozliwi¢ wspétistnienie wielu aplikacji oraz uniemozliwi¢ RP powigzanie ze sobg wielu
kont tego samego uzytkownika wprowadzono identyfikatory app_id (a) oraz key_handle (h).
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Identyfikator key handle generowany jest przez urzagdzenie U2F podczas rejestracji i przekazywany RP
wraz z kluczem publicznym (kpw). Podczas procesu uwierzytelnienia identyfikatory app_id
(identyfikujgcy okreslong aplikacje, np.: jej URI) oraz key_handle (wartos¢ binarna) sg przekazywane
do urzadzenia U2F, umozliwiajgc mu odszukanie wtasciwego klucza prywatnego w celu wykonania
podpisu. Dzieki temu, ze wiasciwy klucz jest identyfikowany z uzyciem wartosci key handle,
generowane] losowo przy kazdej rejestracji, nie sposéb powigzac ze sobg réznych kont do ktdrych
uwierzytelniamy sie z uzyciem tego samego urzadzenia U2F.



Pomimo komplikacji takiego procesu, nalezy zatozy¢, iz mozliwe jest skopiowanie urzadzenia U2F jesli
kto$ ma do niego fizyczny dostep. Aby zabezpieczy¢ sie przed wykorzystaniem kopii urzgdzenia U2F,
utrzymuje ono wewnetrzny licznik przeprowadzonych préb uwierzytelnienia, ktérego wartos¢
dodawana jest do przesytanej do RP, podpisanej wiadomosci uwierzytelniajacej.
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Jesli RP wykryje, ze odpowiedz urzgdzenia zawiera wartos¢ licznika ktdra juz wczesniej wystapita,
oznacza to istnienie kopii danego urzadzenia. Standard U2F nie precyzuje, jakie dziatania nalezy
podjaé¢ w danym wypadku.

Fast IDentity Online 2 (FIDO2)

Rozwigzanie FIDO2 powstato w wyniku rozwoju rozwigzania U2F i jest z nim wstecznie kompatybilne.
taczy ono 2 mechanizmy:

e (Client to Authenticatior Protocol 2 (CTAP2) — protokét do komunikacji pomiedzy klientem (np.
przegladarka), a urzadzeniem uwierzytelniajacym,

e WebAuthn — API standaryzowane przez W3C i odpowiedzialne za komunikacje oraz
przeprowadzenie procesu uwierzytelniania pomiedzy klientem a RP.

Authenticator CTAP1/U2F Client Relying Party
Hardware based Web browser or WebAuthn The software
token that proves to operating system. 1- 2- Multi-factor service that wants
the client who you to authenticate you.
really are. CTAP2

1- 2- Multi-factor

Ogdlny sposéb funkcjonowania rozwigzania FIDO2 zblizony jest do opisanego wczesniej U2F, jednakze
oferowana jest ponadto mozliwos¢ przeprowadzenia uwierzytelniania uzytkownika z uzyciem
wytgcznie mechanizméw FIDO2, bez uprzedniej identyfikacji (lub uwierzytelnienia) innym
mechanizmem. Pozwala to w fatwy sposéb wyeliminowaé hasta z procesu uwierzytelniania do aplikacji



WWW. FIDO2 jest obecnie obstugiwane natywnie przez popularne przegladarki internetowe, takie jak
Chrome, Firefox i Edge.

Ograniczenia w pojemnosci urzadzen U2F/FIDO2

Poniewaz zaréwno U2F jak i FIDO2 zaktadajg wygenerowanie unikalnej pary kluczy asymetrycznych dla
kazdej tozsamosci wykorzystywanej przez uzytkownika w kazdej z aplikacji WWW z osobna (jedna
tozsamos¢ nie moze byé wspodtdzielona przez wiele aplikacji), liczba kluczy prywatnych ktére
uzytkownik chciatby przechowywac¢ w urzadzeniu uwierzytelniajgcym moze by¢ znaczna. Niestety,
ograniczenia pamieciowe popularnych urzgdzen uwierzytelniajgcych powodujg, ze mozliwe jest
przechowywanie stosunkowo matej ich liczby — dla urzagdzenia YubiKey 5 jest to 25.

Z tego wzgledu firma YubiCo zdecydowata sie na zaimplementowanie rozwigzania posredniego, ktore
umozliwia wprawdzie wykorzystanie urzgdzen YubiKey w powigzaniu z nieograniczong liczbg
tozsamosci uzytkownika, lecz dzieje sie to kosztem rezygnacji z szeregu opisanych wyzej zalet
rozwigzan U2F i FIDO2.

Rozwigzanie to dziata analogicznie do opisanego powyzej rozwigzania U2F/FIDO2, lecz wygenerowany
podczas rejestracji klucz prywatny (koriv) jest szyfrowany przy wykorzystaniu kodera AES-256 w trybie
CCM i przesytany do RP jako identyfikator key_handle (U2F) lub ID (FIDO2) wraz z kluczem publicznym
(kpub). Symetryczny klucz AES uzyty do zaszyfrowania klucza keyry znany jest wytacznie urzadzeniu
uwierzytelniajgcemu YubiKey. Jest on generowany losowo w procesie pierwszego uruchomienia
urzadzenia lub przy resecie ustawiert U2F/FIDO2 do ustawien fabrycznych.

W ten sposdb RP uzyskuje klucz keun 0Oraz zwigzang z nim wartosé key_handle/id bedacg w istocie
zaszyfrowanym kluczem kpriv. W procesie uwierzytelnienia RP przesyfa do klienta, a ten do urzadzenia
uwierzytelniajgcego dane challenge oraz warto$¢ key handle/id, ktéra z zatozenia ma umozliwié¢
urzadzeniu uwierzytelniajgcemu odszukanie w swojej pamieci odpowiedniego kpriv. W tym jednak
wypadku urzadzenie YubiKey odszyfrowuje po prostu warto$¢ otrzymang jako key handle/id,
uzyskujac kpriv, wykorzystywany nastepnie do podpisania odpowiedzi na challenge.

Mechanizm ten powoduje, ze urzadzenie uwierzytelniajgce nie musi przechowywac zadnych kluczy
prywatnych, gdyz s3 mu one dostarczane przez RP. Jednoczes$nie fakt, iz jedynie dane urzadzenie
uwierzytelniajgce zna symetryczny klucz pozwalajgcy na prawidtowe odszyfrowanie otrzymanych w
key_handle/id kluczy prywatnych, ma gwarantowac bezpieczeristwo procesu uwierzytelnienia. Nalezy
jednak zauwazyé, ze rozwigzanie to powoduje, iz baza danych uwierzytelniajgcych po stronie RP
ponownie staje sie potencjalnie atrakcyjnym obiektem ataku.

Hasta jednorazowe OATH-TOPT

W przypadku urzadzen uwierzytelniajgcych pozbawionych statego zasilania, takich jak np.
wykorzystywanego podczas laboratorium urzadzenia YubiKey, nie jest mozliwa realizacja
funkcjonalnosci generatora zmiennych czasowo haset jednorazowych OATH-TOPT (Time OTP) gdyz nie
posiadajg one zegara moggcego kontrolowadé ten proces.

Ograniczenie to mozna pokonaé dzieki wspdtpracy urzadzenia uwierzytelniajgcego posiadajgcego
mozliwos¢ generowania haset jednorazowych ktérych zmiana odbywa sie przy prébie uwierzytelnienia
(Event-based OATH-HOTP) z aplikacjg uruchomiong na urzadzeniu posiadajgcym zegar czasu
rzeczywistego (np. komputerze, tablecie, telefonie).
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Oprogramowanie KeePass 2

Program KeePass 2 pozwala na przechowywanie informacji poufnych w zabezpieczonym
kryptograficznie pliku (np. zaszyfrowanym jednym/kilkoma z dostepnych algorytméw). Dostep do
powyzszych informacji mozliwy jest po przeprowadzeniu uwierzytelnienia jedng z dostepnych metod.
Metody te obejmujg np.:

® hasto (master password — domyslnie),

* plik z okreslong, statyczng zawartoscig (keyfile),

e uwierzytelnienie jako okreslony uzytkownik systemu operacyjnego (Windows user account),
* inne metody zaimplementowane w postaci wtyczek (plugins/providers).

Metode potwierdzenia tozsamosci uzytkownika niezbedng do otwarcia okreslonej bazy danych
wybieramy przy jej tworzeniu (File->New).

@ Create Composite Master ey * | Interesujgce nas dodatkowe metody uwierzytelniania
Q,/_ R —— (providers) dostepne w postaci wtyczek, mozliwych do
Specify the composite master key. which will be used to encrypt the database. Wybrania W Sekcji Key file / PrOViderl dOStepnej po
e ey ey oty ol e o mere of e olowing key suces. moounes el | zaznaczeniu opcji Show expert options.
anymaore.
er password: || . o . . . .
. ::mswm } :El Wybranie tego rodzaju metody spowoduje pojawienie

Estimaled cusky 06 Och sie dodatkowego okna dialogowego po zatwierdzeniu

Show expert options:

CAUsers\kg\Documents\Database.kdbx

ustawien w obecnym oknie. Dodatkowe okno
H ) dialogowe umozliwia konfiguracje parametréw

Akey file can be used a5 part of the master key: it does not store any database data I an attacker 3 . .
has access to the key file, it does not provide any protection. d Z | ai’a n | a Wyb ra n eJ m etody.

i, [Fthe keyfile is lost or its contents are changed, the database cannot be opened anymore. You
should create a backup of the key file

More information about key files

[ Key file / provider:  (Nonz)

[] Windows user account
This source uses data of the cument Windows user account. This data does not change when the
account password changes:

j. [fthe Windows user account is lost. it will not be enough to create a new accourt with the
same user name and password. A complete backup of the account is required. Creating and
restoring such a backup is a very complicated task. i you don' know how to do this, dont
enable this option
Mare information about Windows user accounts

Help Cancel




Przy prébie otwarcia pliku zabezpieczonej bazy danych pojawi sie okno dialogowe umozliwiajgce

podanie wymaganych
zabezpieczenia.

informacji

Enter Master Key

C:AUsers\kg\Documents\Database kdbx

uwierzytelniajacych,

Enter OTPs

] Master Password: |

Key File:
] Windows User Account

Help

One-Time Passwords (OATH HOTP)

Cancel

Standard mode

Enter OTPs

Unlock using one-time passwords.

Recovery mode Options

Enter onetime passwords to open the database:

Help

Cancel

Dostep do magazynu certyfikatow systemu Windows

Dostep do magazynu certyfikatow w systemie Windows mozna uzyskaé uzywajac polecenia

mmc.exe. Spowoduje ono pojawienie sie pustej konsoli zarzgdzania, do ktérej dodajemy (Plik-
>Dodaj/usun przystawke) przystawke Certyfikaty (Certificates). Proba dodania powyzszej przystawki
spowoduje pojawienie sie okna z pytaniem, czyje certyfikaty majg by¢ z jej uzyciem zarzagdzane —
wybieramy Moje konto uzytkownika.

Po dodaniu powyzszej przystawki do konsoli zarzgdzania, umozliwia ona przegladanie certyfikatow
danego uzytkownika, podzielonych na kategorie (lista po lewej).

roznych w zaleznosci od sposobu je

Konsolal - [Katalog gtéwny kensoli\Certyfikaty - biezacy uzytkownik\Zaufane gléwne urzedy certyfikacjinCertyfikaty]

Plik  Akca Widok Okno
e nE el BE

Ulubione

Pomoc

"] Katalog ghéwny konsali
v ¥ Certyfikaty - biezacy uzytkownik
~ [] Osobisty
71 Certyfikaty
~ | Zaufane gtéwne urzedy certyfikacji
| Certyfikaty
| Zaufanie przedsiebiorstwa
| Podrednie urzedy certyfikacji
| Obiekt uzytkownika Active Directory
| Zaufani wydawcy
| Certyfikaty niezaufane
| Gléwne urzedy certyfikacji innych firm
"| Zaufane osoby
| Wystawcy uwierzytelniania klienta
| Inne esoby
| Local NonRemovable Certificates
"| Zadanie rejestracji certyfikatu
| Zaufane certyfikaty kart inteligentnych

Wystawiony dla :

Sl Actalis Authentication Root CA
Sl AddTrust External CA Root

5 Baltimore CyberTrust Root

Sl Certum CA

5] Certum Trusted Metwork CA

5 Class 2 Primary CA

S Deutsche Telekom Root CA 2
5 DigiCert Assured ID Root CA
S IDigiCert Global Root CA
S DigiCert Global Root G2

Z1DST Root CA X3

Na szczegdlng uwage zastugujg kategorie:

5l Chambers of Commerce Root -...
(53] Class 3 Public Primary Certificat...

5] COMODO RSA Certification Au...
53l Copyright (c) 1987 Microsoft C...

5 DigiCert High Assurance EV Rou.

Wystawiony przez

Actalis Authentication Root CA
AddTrust BExternal CA Root
Baltimore CyberTrust Root

Certum CA

Certum Trusted Network CA
Chambers of Commerce Root - 2...
Class 2 Primary CA

Class 3 Public Primary Certificatio...

COMODO RSA Certification Auth...
Copyright (c) 1987 Microsoft Corp.
Deutsche Telekorn Root CA 2
DigiCert Assured ID Root CA
DigiCert Global Root CA

DigiCert Global Root G2

DigiCert High Assurance EV Root ..
DST Root CA X3

Data wygaénie...

2030-09-22
2020-05-30
2025-05-13
2027-06-11
2029-12-31
2038-07-31
2019-07-07
2028-08-02
2038-01-19
1999-12-31
2019-07-10
2031-11-10
2031-11-10
2038-01-15
2031-11-10
2021-09-30

Zamierzone cele
Actalis Authenticati...
Sectige (AddTrust)
DigiCert Baltimore ...
Certum

Certum Trusted Net...
Chambers of Com...
CertPlus Class 2 Pri...
VeriSign Class 3 Pu...
Sectige (formerly C...
Microsoft Timesta...

Uwierzytelnienie ser...
Uwierzytelnienie ser...
Uwierzytelnienie ser...
Podpisywanie prot...

Uwierzytelnienie ser...
Uwierzytelnienie ser...
Bezpieczna poczta ..

Uwierzytelnienie ser...
Uwierzytelnienie ser...
Sygnatura czasowa

Bezpieczna poczta..  Deutsche Telekom ..

Uwierzytelnienie ser... DigiCert
Uwierzytelnienie ser..  DigiCert
Uwierzytelnienie ser... DigiCert Global Roo...
Uwierzytelnienie ser..  DigiCert

Bezpieczna poczta...  DST Root CA X3

e Osobisty — certyfikaty, ktérych wtascicielem jest dany uzytkownik,
e Zaufane gtéwne urzedy certyfikacji — urzedy certyfikacji, ktérym dany uzytkownik ufa
(korzenie drzew zaufania).

Powyzsza konsola pozwala na wiele operacji na zbiorze certyfikatéw (menu Akcje lub menu
kontekstowe), np.: usuwanie, importowanie, tworzenie zgdan itp.
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Przyjazna nazwa Stan

<



A Certyfikat X || aa Certyfikat X || en certyfikat X

Ogdine  Szezegsly  Scietka certyfikacii Ogdlne  Szczegdly  Scieska certyfikadi Ogdine  Szczegdly Scedka certyfkaci
Pokaz: | <Wszyscy> ~ Sdetka certyfiag
Hf Informacie o certyfikacie Rl zBICA 1
Pole Wartogé @ &l
Ten certyfikat wygast lub nie uzyskat jeszcze [Jwystanea WETI, PL, zhica 1 @lsb 142kt ...
waznosci.
D\"iamy od 29 lutego 2020 00:33:16
D\"iamy do 1marca 2020 00:33:16
s1@lab142.kt, 51
= Kiuez publiczny RSA (2048 Bits)
= |Parametry Kucza publicznege 0500
[Eloddsk palca 509e8a 1b996faf1d95cetcface. .
v
Wystawiony dla: 51
E =s1@lab142.ki
Wystawiony przez: Z8L CA 1 N =51
Wazny od 2020-02-29 do 2020-03-01
o Stan certyfikatu:
I Masz Kucz prywatny, ktéry odpowiada temu certyfikatowi. -
en certyfikat wygastlub nie uzyskal jeszcze waznosd.
Edytuj wiasdwosd... Kopiuj do pliku. ..

Mozliwe jest tez przegladanie szczegdtdéw certyfikatu — mozna tu np. znalez¢ informacje czy dany
uzytkownik posiada klucz prywatny odpowiadajgcy danemu certyfikatowi, jakie sg rozszerzenia
certyfikatu i jak wyglada sciezka certyfikacji. Podana tez bedzie informacja czy dany certyfikat zostat
uznany za wazny, a jesli nie, to dlaczego.

Aby dany certyfikat mdgt zostaé wykorzystany do ochrony wiadomosci email zgodnie ze specyfikacja
S/MIME, musi on (najczesciej — zalezne od aplikacji) spetniaé nastepujgce warunki:

e certyfikat jest uznany za prawidtowy przez system operacyjny,

® uzytkownik posiada klucz prywatny odpowiadajacy certyfikatowi — do podpisywania i
odszyfrowania,

* emailAddress zgodny z adresem nadawcy,

e prawidtowe keyUsage (najczesciej: digitalSignature, nonRepudiation, keyEncipherment),

e prawidtowe extendedKeyUsage (emailProtection).

W przypadku wykorzystania kart inteligentnych pracujgcych w standardzie PIV, zawarte na nich
certyfikaty s3 dodawane (kopiowane) do magazynu systemu Windows w momencie ich
podtgczenia/wtozenia do czytnika. Klucze prywatne pozostajg na karcie. Oznacza to, ze po
zaimportowaniu certyfikatu do klucza sprzetowego/karty, nalezy je wyjag¢é i ponownie
podtgczyé/wiozyé do czytnika, zanim certyfikaty te stang sie widoczne.

Informacje dotyczace obstugi standardu PIV w urzadzeniu YubiKey 5:

https://developers.yubico.com/PIV/
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