Przyklady algorytmoéw Kryptograficznych

Algorytmy symetryczne

Data Encryption Standard (DES) — algorytm blokowy uzywajgcy klucza 56 bitowego,

Data Encryption Standard XORed (DESX) — przed zaszyfrowaniem z uzyciem DES, dane s3
XORowane z dodatkowym ciggiem 64bitéw, co nieco poprawia poziom bezpieczenistwa,
Rivest’s Cipher verison 2 (RC2 — 40bit) — algorytm blokowy, pracujgcy na blokach dtugosci 64
bitéw; wykorzystuje dodatkowo cigg 40 bitdw (tzw. salt) dodawany do klucza szyfrujgcego
przed jego wykorzystaniem,

RC2 (128 bit) — odmiana RC2 gdzie salt ma dtugos¢ 88 bitow,

RC4 - algorytm strumieniowy, wykorzystujgcy klucze réznej dtugosci, czesto uzywany np. w
protokole SSL,

Triple DES (3DES) — Odmiana DES, gdzie szyfrowanie odbywa sie 3 razy z réznymi kluczami 56
bitowymi: najpierw dane sg szyfrowane kluczem A, potem rozszyfrowywane kluczem B, a na
koniec szyfrowane kluczem C. Razem daje to odpowiednik klucza 168 bitowego.

Advanced Encryption Key (AES) — opracowany jako nastepca DES algorytm blokowy,
wykorzystuje klucze 128, 196 i 256 bitowe.

Algorytmy asymetryczne

Diffie-Hellman key agreement (DH) — nie stuzy do szyfrowania, lecz pozwala 2 stronom na
bezpieczne uzgodnienie tajnego materiatu kryptograficznego (np. klucza).

Rivest Shamir Adleman (RSA) — algorytm stuzgcy do szyfrowania i podpisywania danych.
Najczesciej wykorzystywany z kluczami 1024 bitowymi i dtuzszymi. Dtugosc klucza silnie
wplywa na czas obliczen. Gdy uzywany jest RSA, podpisywanie jest wolniejsze niz
sprawdzanie podpisu.

Digital Signature Algorithm (DSA) — algorytm stuzacy tylko do podpisywania (nie szyfrowania).
Obstuguje maksymalng dtugos$¢ klucza 1024 bity. Gdy uzywany jest DSA, podpisywanie jest
szybsze niz sprawdzanie podpisu.

Polaczenie algorytmow symetrycznych i asymetrycznych

Ze wzgleddéw wydajnosciowych (kryptografia symetryczna jest duzo szybsza oraz oferuje wiekszy

poziom bezpieczenstwa przy tej samej dtugosci klucza), czesto stosuje sie potaczenie obu technik.
Kryptografia asymetryczna jest uzywana do uzgodnienia wspdlnego klucza symetrycznego, ktory

nastepnie jest uzywany do szyfrowania z uzyciem algorytmdw kryptografii symetrycznej.
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1. Nadawca dysponuje certyfikatem (a tym samym kluczem publicznym adresata).

Nadawca generuje klucz symetryczny i uzywa go do zaszyfrowania danych.

3. Uzyty klucz symetryczny jest szyfrowany kluczem publicznym odbiorcy (tylko odbiorca, z
uzyciem swojego klucza prywatnego, moze go odszyfrowad).

4. Zaszyfrowany klucz symetryczny i zaszyfrowane dane sg przesytane do odbiorcy.

Odbiorca uzywa swojego klucza prywatnego do odszyfrowania klucza symetrycznego.

6. Odbiorca uzywa otrzymanego klucza symetrycznego do odszyfrowania danych.
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Struktura certyfikatu

Certyfikat zgodny ze standardem X.509 wersji 3 sktada sie, najczesciej, z:

e Tematu (subject) — Jednoznacznie identyfikujgcego wtasciciela (np. uzytkownika, komputer,
urzgdzenie sieciowe...) klucza prywatnego powigzanego z danym certyfikatem,
Dodatkowych informacji o wtascicielu (np. adres, itp.),

Informacji o podpisujgcym CA,

Klucza publicznego,

Nazw algorytméw kryptograficznych uzywanych do stworzenia danego certyfikatu (np. do

wygenerowania podpisu CA),

Listy rozszerzen (extensions) zawartych w certyfikacie,

¢ Informacji o sposobie uzyskiwania informacji o ewentualnym odwofaniu certyfikatu (np.
adres www z ktérego mozna pobrac wtasciwg dla podpisujgcego CA liste CRL).



Rozszerzenia (extensions)

W wersji 3 standardu X.509 wprowadzono mozliwos¢ dodawanie dodatkowych informacji do
certyfikatu, zwanych rozszerzeniami. Kazde rozszerzenie sktada sie z 3 pdl:

o identyfikatora jednoznacznie identyfikujgcego dane rozszerzenie,

o flagi okreslajacej czy rozszerzenie jest krytyczne — jesli tak, to aplikacja musi by¢ w stanie
zrozumiec znaczenie takiego rozszerzenia i wzigé je pod uwage, aby by¢ w stanie uzy¢ danego
certyfikatu. Rozszerzenia nie krytyczne mogg nie zostaé zrozumiane przez aplikacje, a mimo
to certyfikat moze zostac¢ uzyty.

e wartosci rozszerzenia — znaczenie zalezy od konkretnego rozszerzenia.

Do najwazniejszych rozszerzen naleza:
e Key usage — okresla ogélne zadania (,,niskopoziomowe”) w ktérych certyfikat moze byc
wykorzystany:

o Digital signature — moze by¢ uzyty od weryfikacji podpisu wtasciciela certyfikatu,

o Non-repudiation — moze by¢ uzyty do jednoznacznego okreslenia tozsamosci
podpisujgcego,

o Key encipherment — moze stuzy¢ do bezpiecznego przesytania kluczy szyfrujgcych (np.
symetrycznych), uzywanych nastepnie np. do (za/od)szyfrowania danych. Uzywane
gdy wykorzystujemy mechanizmy RSA do zarzgdzania kluczami.

o Data encipherment — moze stuzyé do bezposredniego szyfrowania danych z uzyciem
kryptografii asymetryczne;j.

o Key agreement — moze stuzy¢ do uzgadniania klucza (np. symetrycznego), uzywanego
nastepnie np. do (za/od)szyfrowania danych. Uzywane gdy wykorzystujemy
mechanizmy DH (Diffie-Hellman) do zarzadzania kluczami.

o Key cert sign — moze zosta¢ uzyty do sprawdzania poprawnosci podpisanego

certyfikatu,
o CRL Sign — moze zostac¢ uzyty do weryfikacji podpisanej listy odwotan certyfikatéw
(CRL).

o Encipher only — uzyty w potaczeniu z ,Key agreement” oznacza, ze uzyskany klucz
symetryczny, moze by¢ wykorzystywany tylko do zaszyfrowywania danych.

o Decipher only — uzyty w potaczeniu z ,Key agreement” oznacza, ze uzyskany klucz
symetryczny, moze by¢ wykorzystywany tylko do odszyfrowywania danych.

e Extended key usage — zawiera bardziej szczegdtowe informacje o mozliwosci wykorzystania
certyfikatu. Majg one postac listy identyfikatorow OID oznaczajgcych rézne zastosowania.
Aplikacja moze wymagac obecnos$ci okreslonych OID, aby wzieta pod uwage dany certyfikat.
Przyktady najpopularniejszych:

o Client Authentication (uwierzytelnianie klienta)- 1.3.6.1.5.5.7.3.2
o Server Authentication (uwierzytelnianie serwera) — 1.3.6.1.5.5.7.3.1
o Secure e-Mail (zabezpieczenie poczty email) —1.3.6.1.5.5.7.3.4

e CRL distribution point — zawiera URL miejsca, skagd mozna pobra¢ liste CRL, w ktorej nalezy
szukaé informacji o ewentualnym odwotaniu danego certyfikatu. System Windows pozwala
na wykorzystanie protokotow HTTP, FTP i LDAP.

Proces tworzenia certyfikatu

1. Klient generuje klucze publiczny i prywatny.

2. Klucz prywatny jest najczesciej szyfrowany przed zapisaniem na dysku, karcie itp., co
powoduje kazdorazowg koniecznosé podania hasta (najczesciej petnigcego role klucza
szyfrujgcego w algorytmie symetrycznym) przed jego uzyciem.



3. Klient tworzy zadanie certyfikatu (Certificate Signing Request - CSR),, taczac:

a. klucz publiczny,

b. dodatkowe informacje identyfikacyjne, np. nazwe, kraj, miasto (najwazniejszym
parametrem jest common name)

c. pozadane rozszerzenia certyfikatu, np.: okres waznosci, zbior mozliwych sposobdéw
wykorzystania certyfikatu itp.

4. Zadanie certyfikatu przesytane jest do urzedu certyfikacji (CA), ktéry:

a. sprawdza techniczng poprawnosé (format) zadania,

b. sprawdza czy polityka (policy) CA pozwala na podpisanie certyfikatu o podanych
informacjach identyfikacyjnych (np. CA Politechniki Gdanskiej bedzie
najprawdopodobniej podpisywato tylko certyfikaty, w ktérych organizacja wtasciciela
jest okreslona jako ,Politechnika Gdanska” ) — zadanie zostaje zaakceptowane lub
odrzucone,

c. sprawdza czy zgdane przez klienta rozszerzenia certyfikatu sg zgodne z
dopuszczalnymi:

i. czes¢ rozszerzen z zgdania moze zosta¢ umieszczona w certyfikacie bez
zmian,

ii. cze$¢ moze zostac usunieta/zmodyfikowana, a nowe rozszerzenia dopisane
do generowanego certyfikatu.

d. klucz publiczny wraz z dodatkowymi informacjami i rozszerzeniami zostaje podpisany
przez CA jej kluczem prywatnym, tworzac certyfikat.

5. Klient otrzymuje certyfikat, ktéry jest potem wykorzystywany w potgczeniu z jego kluczem
prywatnym.

Sprawdzanie poprawnosci certyfikatu

Certyfikat moze zostac uzyty, jesli jesteSmy w stanie wywnioskowaé, ze rzeczywiscie nalezy
oczekiwanego wiasciciela i zawiera prawidtowe informacje i klucz publiczny.
Aby madc to stwierdzi¢ opieramy sie na tzw. tancuchu certyfikatéw. Aby go stworzyé, odczytujemy z
badanego certyfikatu informacje o CA ktére go podpisato i pobieramy z kolei certyfikat tego CA.
Jesli dane CA nie jest root-CA (tzn. urzedem certyfikacji, ktorego tozsamosci nikt inny juz nie
poswiadcza), to pobieramy z kolei certyfikat CA, ktdore wystawito certyfikat aktualnie badanemu CA.
Powtarzamy te czynnos$é, az dojdziemy do certyfikatu CA, ktorego nie poswiadcza juz nikt inny — jest
to tzw. root-CA, a certyfikat taki jest typu self-signed (to CA nie prosito nikogo o poswiadczenie
swojego certyfikatu, tylko samo go sobie podpisato).
StworzylisSmy w ten sposéb farcuch wzajemnych zaleznosci, z ktérych wynika, ze jesli root-CA jest
godne zaufania, to badany certyfikat tez jest. W zwigzku z tym, aplikacja lub system operacyjny
powinien oferowa¢ mozliwosé okreslenia ktérym root-CA nalezy zaufaé, a ktédrym nie — np. w
systemie Windows XP, ufa sie root-CA, ktérych certyfikatu umieszczono w magazynie ,Zaufane
gtowne urzedy certyfikacji” (patrz rozdziat: ,Zarzqdzanie certyfikatami (Windows XP)").

Szczegoétowa procedura weryfikacji certyfikatu:
1. Otrzymany certyfikat sprawdzany jest pod wzgledem podstawowej poprawnosci formatu.
2. Tworzony jest faicuch certyfikatéw (certificate chain), zawierajgcy sprawdzany certyfikat,
certyfikat CA ktére wystawito dany certyfikat, oraz (jesli jest to CA posrednie) to réwniez
certyfikaty wszystkich CA nadrzednych, az do root CA (typu self-signed).
3. Dla catego taniicucha:




a. Sprawdzane sg krytyczne rozszerzenia certyfikatu (wtasnosci ktore muszg byé
rozumiane przez aplikacje) — jesli wystepuje jakas niezrozumiata, certyfikat jest
odrzucany.

b. Sprawdzane s3 rozszerzenia certyfikatu, aby sprawdzi¢, czy jest on mozliwy do uzycia
w roli w ktorej probuje go wykorzystac aplikacja (np. do podpisywania),

c. Sprawdzane sg listy CRL, w celu weryfikacji, czy zaden z certyfikatéw nie zostat
odwotany.

d. Sprawdzana jest poprawnos¢ podpisdw CA, w celu wykrycia ewentualnych,
nieuprawnionych modyfikacji certyfikatow.

e. Sprawdzany jest okres waznosci certyfikatu.

4. Nastepuje sprawdzenie czy tancuch certyfikatow konczy sie znanym, zaufanym
certyfikatem root-CA (typu self-signed). Oznacza to, ze jesli ufamy root-CA, a taricuch jest
poprawny i nie przerwany az do badanego certyfikatu, to jemu tez mozemy zaufaé.

Listy odwotan certyfikatow (Certificate Revocation List - CRL)

Jest to, podpisana przez CA, lista numerdw seryjnych certyfikatow, ktore z réznych powodow zostaty
odwotane (revoked) przed koricem ich przypisanego okresu waznosci. Lista CRL jest generowana
przez CA wytgcznie dla certyfikatow podpisanych przez dane CA.
Kazdy z odwotanych numerdw seryjnych opatrzony jest powodem odwotania, np.:

e Key compromise — klucz prywatny powigzany z danym certyfikatem zostat ujawniony,
CA compromise — klucz prywatny podpisujgcego CA zostat ujawniony,
Affiliation changed — wtasciciel certyfikatu przestat by¢ czescig wystawiajgcej organizaciji,
Superseded — certyfikat zostat zastgpiony uaktualnionym,
Cessation of operation — wtasciciel certyfikatu (np. serwer WWW) zaprzestat dziatalnosci,
Certificate hold — powoduje tymczasowe ZAWIESZENIE waznosci certyfikatu. Jedyny
przypadek, gdy certyfikat moze odzyskaé waznosc.

Wystepuja 2 rodzaje list CRL:
e bazowe (base CRL) — lista obejmuje wszystkie certyfikaty odwotane przez dane CA, ktére
zostaty podpisane jego obecnie obowigzujgcym kluczem prywatnym.
e roéznicowe (delta CRL) — lista obejmuje wytacznie certyfikaty odwotane od czasu
wygenerowania ostatniej listy bazowe;.

Lista CRL powinna by¢ sprawdzana przez aplikacje (lub okresowo przez system operacyjny i wyniki
udostepniane aplikacjom) zanim certyfikat zostanie uznany za wazny — jednak w rzeczywistosci
czesto krok ten nie jest realizowany.

S/MIME (Secure / Multipurpose Internet Mail Extension)

S/MIME jest standardem opisujgcym sposdb zabezpieczania wiadomosci w formacie MIME za
pomocg mechanizmdw kryptografii asymetrycznej. Pozwala na realizacje:

e kontroli integralnosci — zabezpieczenie przed modyfikacja,

e zachowania niezaprzeczalnosci — mozliwosé jednoznacznego okreslenia nadawcy,

e zachowania poufnosci — szyfrowanie zawartosci.
Format MIME pozwala na przesytanie wiadomosci e-mail ztozonych z wielu elementéw (tekst, obraz,
dzwiek itp.), w tym elementéw w binarnych — opatrujac je odpowiednimi nagtéwkami



umozliwiajgcymi ich pdzniejszg interpretacje po stronie odbiorczej i konwertujgc na odpowiedni
format (np. tekstowy).
Standard ten jest tez uzywany w wielu innych przypadkach, gdy taka funkcjonalnos¢ jest konieczna.

Polecenia dodatkowe

time <polecenie>

Powoduje wykonanie polecenia podanego jako parametr i podanie czasu jego wykonywania.
Podawane sg 3 wartosci:
e real — rzeczywisty, catkowity czas wykonania polecenia,
e user —czas zajecia procesora przez wykonywany kod polecenia,
e sys—czas zajecia procesora przez funkcje systemu operacyjnego, konieczne do wykonania
polecenia.

OpenSSL

OpenSSL to zestaw narzedzi kryptograficznych implementujacy protokoty sieciowe Secure Sockets
Layer (SSL v2/v3) i Transport Layer Security (TLS v1) oraz wymagane przez nie standardy
kryptograficzne.
Program openssl z kolei, to narzedzie wiersza polecen przeznaczone do uzywania réznych funkgcji
kryptograficznych biblioteki OpenSSL. Mozna go uzywac do:
e Tworzenia kluczy RSA, DH i DSA.
Wystawiania certyfikatow X.509, CSR oraz CRL.
Obliczania skrotéw wiadomosci.
Szyfrowania i deszyfrowania.
Testowania klientéw i serwerdw SSL/TLS.
Obstugi poczty z podpisem S/MIME lub zaszyfrowanej.

Obstugiwane formaty plikow

OpenSSL obstuguje dwa podstawowe formaty plikdw:

e PEM (Privacy-enhanced Mail) — domysiny, tekstowy, moze zawierac wiele certyfikatow w

jednym pliku, rozszerzenia: .pem, .crt

e DER-opcjonalny, binarny, jeden plik zawiera jeden certyfikat, rozszerzenia: .der, .cer
Domyslnie stosowany jest format PEM. Jesli chcemy uzyé/wygenerowac plik w formacie DER, musimy
uzy¢ odpowiedniej opcji linii polecenia, np.:

e do wyznaczenia formatu zapisu: -outform DER

e do okreslenia formatu odczytu: -inform DER

Skiadnia

openssl <polecenie> [ <opcje polecenia> ]

Polecenia:
e help — wypisuje liste polecen,



e req - stuzy do generowania kluczy prywatnych, zagdan certyfikatéw (Certificate Signing
Request - CSR) oraz certyfikatow samo-podpisanych (self-signed),

e ca—stuzy do obstugi urzedu certyfikacji, wymaga poprawnie skonfigurowanego pliku
openssl.cnf

o pkcsl2 — pozwala na obstuge formatu PKCS#12, uzywanego do importu i eksportu
certyfikatéw wraz z kluczami prywatnymi,

e x509 — umozliwia zarzadzanie ceryfikatami X.509,

e enc - pozwala na szyfrowanie i rozszyfrowywanie,

e rsautl — pozwala na bezposrednie wykorzystanie kryptografii asymetrycznej do szyfrowania i
podpisywania niewielkich ilosci danych,

e smime - funkcje pozwalajgce na obstuge poczty w formacie S/MIME,

Polecenie openssl req

Polecenie req stuzy do generowania zadania certyfikatu (na ktére sktada sie klucz publiczny wraz z
dodatkowymi informacjami) oraz klucza prywatnego. Moze tez stuzy¢ do wygenerowania certyfikatu
samo-podpisanego (self-signed).

Domyslnie wszystkie pliki odczytywane i generowane przez polecenie sg w formacie PEM.

Polecenie korzysta z pliku konfiguracyjnego OpenSSL (domysinie openssl.cnf), lecz nie jest on
konieczny, gdyz wszystkie niezbedne opcje mozna podad z linii polecenia.

openssl req [opcje]

Opcje:
Opcje mozna podzieli¢ na kilka grup, odpowiedzialnych za rézne elementy zadania.

Zrédto 7adania certyfikatu (WYMAGANE jedno z):

-new — oznacza tworzenie nowego zgdania certyfikatu,

-x509 —oznacza utworzenie gotowego, podpisanego wtasnym kluczem prywatnym (self-signed)
certyfikatu, zamiast zgdania certyfikatu.

-in <plik> — oznacza pobranie juz istniejgcego zadania z podanego pliku.

Miejsce docelowe zapisu zadania certyfikatu:

-out <plik>— opcjonalna — pozwala na podanie pliku do ktérego trafi wygenerowane zgdanie
certyfikatu (przy opcji -new) lub podpisany wtasnym kluczem prywatnym certyfikat (przy opcji -x509).
-noout — opcjonalna — nigdzie nie zapisuj ani nie wyswietlaj zgdania certyfikatu. Przydatne gdy
przeprowadzamy analize juz istniejgcego zgdania, wczytujac je opcja -in.

Jesli nie podamy opcji -out ani -noout, dane trafig na stdout (konsole).

Klucz prywatny:
-newkey rsa:<bity> — opcjonalna — oznacza wygenerowanie nowego klucza tajnego RSA o podanej w

bitach dtugosci (alternatywg jest uzycie istniejgcego — patrz opcja key). Jesli nie podamy liczby bitéw,
zostanie przyjeta wartos¢ domysina z pliku konfiguracyjnego.

-key <plik> — opcjonalna — powoduje uzycie JUZ ISTNIEJACEGO klucza prywatnego zawartego w pliku
o podanej nazwie.

Jesli nie podamy ani -newkey ani -key to w przypadku -x509 program bedzie czekat na klucz
prywatny podany przez stdin (konsole), a w przypadku -new zostanie wygenerowany klucz prywatny
RSA o liczbie bitéw podanej w pliku konfiguracyjnym.



-keyout <plik> — opcjonalna — pozwala na podanie pliku do ktérego trafi wygenerowany klucz
prywatny. Jesli nie podamy tej opcji, klucz prywatny zostanie zachowany z nazwg okreslong w pliku
konfiguracyjnym.

Opcje dodatkowe:

-nodes — opcjonalna — pozwala unikng¢ zapisywania klucza prywatnego w postaci zaszyfrowane;j.
Domyslnie klucz prywatny zapisywany jest w postaci zaszyfrowanej i do jego kazdorazowego uzycia
niezbedne jest podawanie hasta (klucza szyfrujgcego) — ta opcja pozwala tego unikng¢ kosztem
oczywistego zmniejszenia bezpieczenstwa.

-config <plik> — opcjonalna — pozwala na podanie z jakiego pliku konfiguracyjnego korzysta¢, zamiast
domyslnego openssl.cnf

Opcje analizy (stosowane przy pobraniu zadania przy uzyciu opcji -in):

Jesli nie uzyjemy opcji -noout, do wyniku polecenia zostanie dotgczona tresé zadania.

- text — podaje szczegdty zadania (informacje dot. tozsamosci, zgdanych wtasciwosci, dodatkowych
parametréw, mozliwosci uzycia itp.).

-pubkey — wyswietla sam klucz publiczny.

-verify — sprawdza techniczng poprawnos¢ zadania.

Przyktady:
openssl req —new —newkey rsa:512 -keyout klucz_pr.pem -out zadanie cert.req

Wygenerowanie nowego zgdania certyfikatu (zapisanego w pliku zadanie_cert.req) i nowego klucza
prywatnego RSA o dtugosci 512 bitdw (zapisanego w zaszyfrowanym pliku klucz_pr.pem).

openssl req -x509 -newkey rsa:512 -keyout klucz pr.pem -out
zadanie cert.pem

Wygenerowanie nowego, podpisanego przez samego siebie certyfikatu (zapisanego w pliku
zadanie_cert.pem) oraz klucza prywatnego, ktéry zostanie zapisany do pliku klucz_pr.pem

openssl req -in zadanie cert.req —-noout -text
Wyswietla szczegétowe informacje o zadaniu certyfikatu zawartym w pliku zadanie_cert.req.

Polecenie openssl ca

Polecenie stuzy do obstugi urzedu certyfikacji (Certificate Authority — CA), pozwalajgcego na, miedzy
innymi, podpisywanie zgdan certyfikatéw (czyli tworzenie certyfikatow na podstawie zgdan) oraz
odwotywanie certyfikatéw i tworzenie list CRL (Certificate Revocation List).

Polecenie WYMAGA poprawnie skonfigurowanego pliku konfiguracyjnego, gdyz wszystkich
koniecznych parametréw nie da sie podac z linii polecen.

openssl ca [opcje]
W pliku konfiguracyjnym mozna zdefiniowac wiele niezaleznych CA. Zawarty na jego poczatku
parametr default_ca okresla domyslnie uzywane CA. Jesli chcemy, wydajac dane polecenie, uzyé CA

innego niz domyslne, robimy to uzywajac opcji: -name <nazwa_CA>

Opcje dla podpisywania certyfikatu:

Opcje wczytania zagdania certyfikatu:
-in <plik> — pozwala na wczytanie zgdania certyfikatu z podanego pliku. Jesli nie podamy tej opciji,
polecenie bedzie czekato na podanie zgdanie certyfikatu ze stdin (konsoli).




Opcije polityki:

-policy <nazwa_polityki> — nakazuje sprawdzenie, czy zgdanie certyfikatu spetnia warunki polityki o
podanej nazwie. Jesli nie podamy tej opcji, to zastosowana zostanie polityka domysina, okreslona w
pliku konfiguracyjnym.

Opcije wtasciwosci certyfikatu:

-days <dni> — ustala waznos¢ certyfikatu na okreslong liczbe dni, poczynajgc od chwili obecnej.
-startdate <YYMMDDHHMMSS> — ustala poczatek waznosci certyfikatu.

-enddate <YYMMDDHHMMSS> — ustala koniec waznosci certyfikatu.

-extensions <sekcja> — powoduje uzycie dla certyfikatu wtasciwosci okreslonych w sekcji o podanej
nazwie zamiast w sekcji domysinej (okreslonej w pliku konfiguracyjnym parametrem
Xx509_extensions).

-extfile <plik> — pozwala na uzycie w opcji -extensions, sekcji znajdujacej sie w pliku o podanej
nazwie, zamiast w pliku konfiguracyjnym.

Miejsce docelowe zapisu certyfikatu:
-out <plik> — nakazuje zapisac certyfikat do podanego pliku. Jesli nie podamy tej opcji, certyfikat
zostanie wystany na stdout (konsole).

Opcje dla odwotywania certyfikatdw i generagji list CRL:

-revoke <plik> — nakazuje odwotanie certyfikatu zawartego w podanym pliku. Mozna sie tu postuzy¢
plikami zgromadzonymi w odpowiednim katalogu CA.

-gencrl — powoduje wygenerowanie listy CRL o kolejnym numerze. Domyslinie lista wysytana jest na
stdout (konsole), mozna jednak uzy¢ opcji -out, aby zapisac jg do pliku.

-updatedb — powoduje przejrzenie bazy danych wystawionych przez CA certyfikatéw i zaznaczenie
tych, ktorych czas waznosci uptynat.

Opcje informacyjne:
-status <nr_seryjny> — wyswietla aktualny stan certyfikatu o podanym numerze seryjnym.

Przykfady:

openssl ca —-in cert.req —-out cert.cer
Tworzy certyfikat na podstawie zgdania zawartego w pliku cert.req, jesli spetnia ono domysing
polityke, a nastepnie zapisuje certyfikat w pliku cert.cer.

openssl ca -in cert.req -days 365 -policy moja polityka

Tworzy certyfikat, wazny 365 dni, na podstawie zgdania zawartego w pliku cert.req, jesli spetnia ono
polityke moja_polityka (zdefiniowang w pliku konfiguracyjnym), a nastepnie wyswietla certyfikat na
konsoli.

openssl ca -in cert.req -out cert.cer -extensions usr_cert

Tworzy certyfikat, o wtasciwosciach opisanych w sekcji usr_cert (w pliku konfiguracyjnym), na
podstawie zadania zawartego w pliku cert.req, jesli spetnia ono domysing polityke, a nastepnie
zapisuje certyfikat w pliku cert.cer.

openssl ca —in cert.req -out cert.cer —-extfile definicje.txt —extensions srv_cert
Tworzy certyfikat, o wtasciwosciach opisanych w sekcji srv_cert (w pliku definicje.txt), na podstawie
zgdania zawartego w pliku cert.req, jesli spetnia ono domysing polityke, a nastepnie zapisuje
certyfikat w pliku cert.cer.




openssl ca —-revoke 1l.pem
Uniewaznia certyfikat okreslony plikiem 1.pem.

openssl ca —gencrl -out lista.crl
Generuje nowg liste CRL i zapisuje jg do pliku lista.crl.

Polecenie openssl x509

Polecenie x509 stuzy do manipulacji certyfikatami w formacie X.509. Posiada wiele funkcji,
poczynajgc od wyswietlania informacji o certyfikatach, poprzez zmiane formatéw ich zapisu, a
konczac na ich podpisywaniu (co$ w rodzaju mini-CA).

openssl x509 [opcje]

Zastosowanie informacyjne

W zastosowaniu informacyjnym odczytujemy certyfikat ze stdin (konsoli - domysinie) lub z pliku z
uzyciem opgji -in.

Dalej podajemy jedng z opcji powodujgcych wyswietlenie interesujgcych nas informacji.

Domyslnie polecenie dotgcza do wyniku tresé wczytanego certyfikatu — jesli nam to nie odpowiada,
uzywamy opcji -noout.

Opcje wczytywania i zapisu danych:

-in <plik> — pozwala na wczytanie certyfikatu z pliku o podanej nazwie. Jesli nie podamy tej opcji,
polecenie bedzie czeka¢ na wprowadzenie certyfikatu z stdin (konsoli).

-noout — powoduje rezygnacje z wyswietlenia/zapisania tresci certyfikatu. Przydatne gdy
wyswietlamy informacje dla certyfikatu wczytanego opcjg -in, gdyz domysinie zostatby on réwniez
dotaczony do w wyniku polecenia.

Opcje informacyjne:

-text — podaje szczegdtowe informacje o certyfikacie (informacje dot. tozsamosci, wtasciwosci,
dodatkowych parametréw, mozliwosci uzycia itp.).

-dates — podaje daty waznosci certyfikatu.

-purpose — podaje mozliwe zastosowania certyfikatu.

-pubkey — wyswietla sam klucz publiczny zawarty w certyfikacie.

-serial — wyswietla numer seryjny certyfikatu.

-subject — wyswietla temat certyfikatu (czyli jednoznaczng identyfikacje jego wtasciciela).
-issuer — wyswietla dane wystawcy certyfikatu (CA).

Zastosowanie w podpisywaniu certyfikatéw
Mozliwe sg 2 metody: z uzyciem opcji -signkey, lub zbioru 3 opcji: -CA, -CAkey, -CAserial.
W przypadku kazdej z nich:
e danymi wejsciowymi moze byc¢ zgdanie certyfikatu (nalezy uzy¢ opcji -req) lub podpisany juz
certyfikat,
e ostateczng postac certyfikatu mozna modyfikowac¢ opcjami wtasciwosci certyfikatu podanymi
ponizej (-serial, -crlext, -days, -extensions, ...).

Opcje wezytywania i zapisu danych:

-req — opcja oznacza, ze wprowadzone dane to zgdanie certyfikatu do podpisania. W przeciwnym
razie oczekiwany jest certyfikat.

-in <plik> — pozwala na wczytanie zgdania/certyfikatu z pliku o podanej nazwie. Jesli nie podamy tej
opcji, polecenie bedzie czeka¢ na wprowadzenie tych danych z stdin (konsoli).




-out <plik> — pozwala na zapisanie certyfikatu do pliku. Jesli nie podamy tej opcji, certyfikat zostanie
wystany na stdout (konsole).

Opcje podpisywania:
Pierwsza metoda:
-signkey <plik> — w zaleznosci czy dane wprowadzone ze stdin lub pliku, to:

e Zgdanie certyfikatu — spowoduje podpisanie zgdania kluczem prywatnym zawartym w
podanym pliku. Informacja o CA, ktdre podpisato certyfikat, zostanie ustawiona takg sama
wartos$¢ jak informacja o tozsamosci zawarta w certyfikacie. Bedzie to wiec certyfikat typu
self-signed. Wtasciwosci z zadania kopiowane sg do certyfikatu bez zmian.

e podpisany juz certyfikat — spowoduje zmiane informacji o podpisujgcym jak powyzej, zmiane
czasu waznosci na 1 miesigc od chwili obecnej i podpisanie certyfikatu podanym kluczem
prywatnym. Wtasciwosci i inne informacje przeniesione bedg bez zmian. Bedzie to wiec
zmiana certyfikatu na self-signed.

Druga metoda — pozwala na podpisanie zadania z uzyciem istniejgcego CA lub zmiane CA ktdre
podpisato certyfikat. Numer seryjny zawarty w pliku zostanie zwiekszony, lecz certyfikat nie zostanie
dopisany do bazy danych wystawionych certyfikatéw (pliki index.txt i katalog newcerts).

-CA <plik> — pozwala na podanie pliku zawierajacego certyfikat CA.

-CAkey <plik> — pozwala na podanie pliku zawierajgcego klucz prywatny CA.

-CAserial <plik> — pozwala na podanie pliku zawierajgcego numer seryjny dla certyfikatu.

Opcije wtasciwosci certyfikatu:

-serial <numer> — recznie ustawia numer seryjny certyfikatu na podany numer.

-clrext — usun ustawione w zadaniu certyfikatu wtasciwosci. Domysinie sg one kopiowane do
podpisanego certyfikatu.

-days, -extensions, -extfile — ustawia wtasciwosci certyfikatu, jak w przypadku polecenia ca.

Przykfady:

openssl x509 -in cert.pem -noout -text
Wyswietla petne informacje o certyfikacie z pliku cert.pem, bez tresci samego certyfikatu (-noout).

openssl x509 -in cert.pem -purpose
Wyswietla mozliwosci uzycia certyfikatu z pliku cert.pem, oraz samg jego tresc.

openssl x509 -in cert.pem -noout -subject
Wyswietla unikalny identyfikator wtasciciela (subject) certyfikatu z pliku cert.pem, bez tresci samego
certyfikatu (-noout).

openssl x509 -req -in careq.pem -extfile openssl.cnf -extensions v3 ca
—-signkey key.pem -out cacert.pem

Tworzy certyfikat z zgdania zawartego w pliku careq.pem, dofaczajac rozszerzenia zawarte w sekgji
v3_ca pliku openssl.cnf (domyslinie opisuje ona certyfikat mozliwy do wykorzystania jako certyfikat
CA). Certyfikat jest podpisywany kluczem z pliku key.pem i zapisywany do pliku cacert.pem.

openssl x509 -req -in req.pem -extfile openssl.cnf -extensions v3_usr -CA
cacert.pem -CAkey key.pem —-CA serial

Tworzy certyfikat z zgdania zawartego w pliku careq.pem, dofaczajac rozszerzenia zawarte w sekgji
v3_usr pliku openssl.cnf (domysinie opisuje ona certyfikat kliencki). Certyfikat jest podpisywany przez
CA (patrz ,Struktura folderéw/plikéw CA opartego na pakiecie OpenSSL”), ktdre przechowuje swdj
certyfikat w pliku cacert.pem, klucz prywatny w pliku key.pem, a aktualny numer seryjny
wystawianego certyfikatu w pliku serial.



Polecenie openssl enc

Polecenie stuzy do zaszyfrowania (jesli podano opcje -e) lub rozszyfrowania (jesli podano opcje -d)
danych z uzyciem kryptografii symetrycznej. Jesli nie podamy ani -e ani -d, to domysinie przyjete
zostanie zaszyfrowanie danych.

Domyslnie dane wprowadzane sg ze stdin i po przetworzeniu wysytane do stdout. Zachowanie to
mozna zmienic¢ podajgc opcje -in <plik> (okresla plik wejsciowy) i/lub -out <plik> (okresla plik
wyjsciowy).

Jako, ze w wyniku szyfrowania uzyskujemy plik binarny, zawierajgcy kody niemozliwe do
wyswietlenia na konsoli w formie zrozumiatych znakoéw, a takze trudne do przestania niektorymi
metodami (np. z uzyciem starszych serweréw pocztowych), mozemy zastosowac¢ kodowanie Base64
(majace na celu odwracalne przeksztatcenie takich danych do formatu tekstowego). W tym celu
stosujemy opcje -base64. Jesli ja podamy, to:

e w przypadku szyfrowania, wynik zostanie poddany kodowaniu base64,

e w przypadku odszyfrowywania, dane wejsciowe zostang poddane dekodowaniu base64.
Nalezy tez poda¢ wybrany algorytm szyfrowania - jesli tego nie zrobimy, nie zostanie wykonane
zadne przeksztatcenie wprowadzonych danych (na wyjsciu pojawig sie te same dane, ktoére
wprowadziliémy na wejsciu). Liste mozliwych algorytmdéw otrzymamy w wyniku wydania polecenia:
openssl enc help

openssl enc [opcje]

Opcje:

-in <plik>— wczytaj dane do przetworzenia z pliku <plik>. Jesli nie podamy tej opcji, dane zostang
odczytane z stdin czyli konsoli.

-out <plik>— zapisz przetworzone dane w pliku <plik>. Jesli nie podamy tej opcji, dane zostang
zapisane na stdout czyli na konsoli.

-pass <klucz> — umozliwia podanie klucza szyfrujgcego w linii polecenia (patrz ,,Sposoby podawania
kluczy w linii polecen”). Jesli tego nie zrobimy, to program zazada od nas wprowadzenia klucza w
sposob interaktywny.

-e — oznacza zaszyfrowanie danych wejsciowych. Jesli nie podamy opcji —e ani —d, to domyslnie
zostanie przyjete, ze chcemy zaszyfrowaé dane.

-d — oznacza odszyfrowanie danych wejsciowych. Jesli jej nie podamy, domysinie przyjmowane jest,
ze chcemy zaszyfrowac dane.

-base64 — dane zostang poddane przeksztatceniu base64 po zaszyfrowaniu lub przed
rozszyfrowaniem.

-salt — powoduje uzycie dodatkowych, losowych danych, przy tworzeniu klucza szyfrujgcego z
podanego przez uzytkownika hasta. Dane te sg nastepnie przesytane wraz z wiadomoscia. Bez tej
funkgcji, takie same hasta, dawaty by zawsze w efekcie takie same klucze szyfrujgce, co znacznie
obniza bezpieczenstwo. Opcja —salt powinna by¢ uzywana zawsze, chyba ze uzywamy wersji OpenSSL
ktdra nie obstuguje tej funkcji.

Przykfady:

openssl enc -des3 -salt -in file.txt -out file.des3
Zaszyfrowanie pliku file.txt mechanizmem 3DES i zapisanie wyniku do pliku file.3des. Uzyty
mechanizm salt.

openssl enc -des3 -salt -in file.txt -out file.des3 -base64
Jak wyzej, lecz plik wynikowy bedzie w formacie tekstowym (a nie binarnym) dzieki przeksztatceniu
base64.



openssl enc -des3 -d -salt -in file.des3 -out file.txt -k mypassword
Odszyfrowanie pliku file.3des mechanizmem 3DES i zapisanie wyniku do pliku file.txt. Uzyty
mechanizm salt i hasto mypassword.

Polecenie openssl pkcs12

Polecenie stuzy do obstugi formatu PKCS#12, ktory pozwala na eksport i import paczek,
zawierajgcych certyfikaty i klucze prywatne. Uzycie tego formatu jest jednym z podstawowych
sposobéw przenoszenia certyfikatdw klienckich wraz z ich kluczami prywatnymi i instalowania ich u
klientow.

Opcje:
-export — oznacza eksport certyfikatow/kluczy. Domyslnie przyjmuje sie import.

-inkey <plik> — pozwala na okreslenie pliku zawierajgcego klucz prywatny do eksportu

-in <plik> — przy eksporcie (gdy uzyjemy opcji -export) pozwala na podanie pliku zawierajacego
certyfikat do eksportu (certyfikat ten musi stanowic pare z kluczem prywatnym podanym w -inkey);
przy imporcie (bez opcji -export) pozwala na okreslenie nazwy pliku PKCS#12 do importu/weryfikaciji.
-certfile <plik> - przy eksporcie (gdy uzyjemy opcji -export), pozwala na dotaczenie do
eksportowanych danych certyfikatéw z podanego pliku. Certyfikat ten nie musi stanowié pary z
kluczem prywatnym podanym w -inkey.

-out <plik> — przy eksporcie (gdy uzyjemy opcji -export) pozwala na okreslenie nazwy pliku PKCS#12
do ktérego eksportujemy; przy imporcie (bez opcji -export) pozwala na okreslenie pliku do ktérego
zapisany zostanie klucz prywatny i certyfikaty.

-name ,,<nazwa>" — przy eksporcie (gdy uzyjemy opcji -export) pozwala na nadanie zestawowi
certyfikat/klucz_prywatny przyjaznej dla uzytkowania nazwy, pod ktdrg bedzie on widoczny dla
uzytkownika w systemie operacyjnym.

-info — podaje informacje o pliku PKCS#12 okreslonym opcjg -in. Jesli nie podamy opcji -noout, to
wynik bedzie zawierat certyfikaty oraz klucze prywatne w formie znakéw ASCII. Przed wyswietleniem
klucza prywatnego, program zapyta o klucz szyfrujacy (hasto) i wyswietli klucz prywatny w formie
zaszyfrowanej — aby wyswietli¢ go w formie niezaszyfrowanej nalezy uzy¢ opcji -nodes.

-nodes — pozwala unikng¢ szyfrowania klucza prywatnego przy importowaniu go z pliku PKCS#12 i
zapisywaniu oraz przy wyswietlaniu opcjg -info.

-noout — powoduje, ze program nie zapisuje ani nie wyswietla tresci certyfikatow i kluczy
prywatnych. Przydatne np. przy testach, weryfikacji poprawnosci danych itp.

Polecenie openssl rsautl

Polecenie rsautil pozwala bezposrednio wykorzystaé mechanizmy kryptografii asymetrycznej do
szyfrowania i podpisywania niewielkich partii danych. Jak tatwo sie domyslié, konkretny zestaw
wykorzystywanych mechanizméw, to mechanizmy RSA.

Polecenie nie obstuguje duzych porcji danych — do ich obstugi nalezy uzy¢ polecenia smime, ktére
taczy kryptografie asymetryczng (stosowang do uzgodnienia klucza symetrycznego) i symetryczng
(stosowang do samego szyfrowania).



Opcje wejscia-wyijscia:

-in <plik>— opcjonalna — wczytaj dane do przetworzenia z pliku <plik>. Jesli nie podamy tej opcji,
dane zostang odczytane z stdin czyli konsoli.

-out <plik> — opcjonalna — zapisz przetworzone dane w pliku <plik>. Jesli nie podamy tej opcji, dane
zostang zapisane na stdout czyli na konsoli.

Opcije pobierania klucza:

-inkey <plik> — nakazuje uzycie klucza prywatnego pobranego z podanego pliku.

-pubin <plik> — nakazuje uzycie klucza publicznego pobranego z podanego pliku.

-certin <plik> — nakazuje uzycie klucza publicznego pobranego z certyfikatu wczytanego z podanego
pliku.

Opcje wyboru dziatania:

-sigh — podpisz dane.

-verify — zweryfikuj podpisane dane.
-encrypt — zaszyfruje dane.

-decrypt — odszyfruj dane.

Przykfady:

openssl rsautl -sign -in file -inkey key.pem -out sig
Podpisanie pliku file przy uzyciu klucza prywatnego zawartego w pliku key.pem i zapisanie wyniku do
pliku sig.

Polecenie openssl smime

Polecenie stuzy do obstugi wiadomosci w formacie S/MIME — patrz opis w ,,S/MIME (Secure /
Multipurpose Internet Mail Extension)”. Format ten funkcjonuje w oparciu o opisane wczesniej
potgczenie kryptografii symetrycznej i asymetrycznej.

Naleiy pamieta¢, ze:
e Do podpisania potrzeba:
o certyfikatu podpisujgcego — gdyz jest zrédtem danych o osobie ktdra podpis
wykonata, ktére zostang umieszczone w dokumencie
o jego klucza prywatnego do samego wykonania podpisu.
e Do weryfikacji podpisu potrzeba:
o certyfikatu podpisujgcego — bo zawiera klucz publiczny konieczny do sprawdzenia
podpisu,
o certyfikatu CA, ktdére wystawito certyfikat podpisujgcego — do jego weryfikacji i
sprawdzenia czy jest autentyczny.
e Do zaszyfrowania danych potrzeba:
o klucza publicznego odbiorcy (a wiec jego certyfikatu),
e Do odszyfrowania:
o klucza prywatnego odbiorcy.

Opcje wyboru dziatania:

-sign — podpisz dane.

-verify — zweryfikuj podpisane dane.

-encrypt — zaszyfruje dane. W tym przypadku jako ostatni parametr polecenia nalezy podac nazwe
pliku zawierajacego certyfikat odbiorcy. (openssl smime -encrypt ... <plik_z_cert_odbiorcy>)
-decrypt — odszyfruj dane.




Opcje wejscia-wyijscia:

-in <plik> — opcjonalna — wczytaj dane do przetworzenia z pliku <plik>. Jesli nie podamy tej opcji,
dane zostang odczytane z stdin czyli konsoli.

-out <plik> — opcjonalna — zapisz przetworzone dane w pliku <plik>. Jesli nie podamy tej opcji, dane
zostang zapisane na stdout czyli na konsoli.

Opcije pobierania klucza stosowane przy podpisywaniu:

-inkey <plik> — przy nakazuje uzycie klucza prywatnego pobranego z podanego pliku.

-signer <plik> — nakazuje uzycie klucza publicznego pobranego z certyfikatu wczytanego z podanego
pliku.

Opcje pobierania klucza stosowane przy weryfikacji podpisu:

-signer <plik> — nakazuje uzycie klucza publicznego pobranego z certyfikatu wczytanego z podanego
pliku.

-CAfile <plik> - pozwala na podanie certyfikatu CA, ktére wystawito certyfikat podpisujgcego
wiadomosé.

Opcje wyboru algorytmu szyfrowania symetrycznego (uzywane przy zaszyfrowywaniu - encrypt):
-des, -des3, -rc2-40, -rc2-64, -rc2-128, -aes128, -aes196, -aes256

Klucz symetryczny (konieczny do szyfrowania wybrang metodg) zostanie automatycznie
wygenerowany i zabezpieczony z uzyciem klucza publicznego adresata.

Opcije pobierania klucza (stosowane odszyfrowywaniu -decrypt):
-inkey <plik> — stosowane przy nakazuje uzycie klucza prywatnego pobranego z podanego pliku.

Przyktady:
openssl smime -sign -in plikl.txt -signer cert.pem -inkey cert.key

Podpisuje dane pobrane z pliku plikl.txt z uzyciem certyfikatu i klucza prywatnego nadawcy.
Certyfikaty pobierany jest z pliku cert.pem, a klucz prywatny z pliku cert.key. Podpis ma forme
dopisku do oryginalnej wiadomosci.

Wynik trafia na konsole.

openssl smime -sign -in plikl.txt -signer cert.pem -inkey cert.key
-nodetach

Jak wyzej, lecz cata wiadomosc¢ i podpis majg scalong, nieczytelng bez weryfikacji podpisu, forme.

openssl smime -verify -in plik.sig -signer cert.pem -CAfile CA.pem

Powoduje weryfikacje podpisanego pliku plik.sig, z uzyciem certyfikatu osoby podpisujgcej zawartego
w pliku cert.pem, oraz certyfikatu CA (pobieranego z pliku CA.pem) ktére wystawito mu ten
certyfikat.

Sprawdzana jest jego integralnosé (brak modyfikacji), fakt, czy rzeczywiscie podpisat to wtasciciel
danego certyfikatu, oraz czy dany certyfikat zostat rzeczywiscie wystawiony przez okreslone CA.



openssl smime -encrypt —-des3 -in plikl.txt cert.pem

Szyfruje zawartosc pliku plik1.txt z uzyciem algorytmu 3des. Konieczny klucz symetryczny jest
generowany automatycznie, dotgczany do wiadomosci i szyfrowany z uzyciem klucza publicznego
zawartego w certyfikacie odczytywanym z pliku cert.pem. Wynik trafia na konsole.

openssl smime -decrypt -in plikl.txt -inkey priv.key

Odszyfrowuje dane zawarte w pliku plik1.txt. Informacje o uzytym algorytmie szyfrowania i kluczu
szyfrujgcym rozszyfrowywane sg najpierw, z uzyciem kryptografii asymetrycznej i klucza tajnego z
pliku priv.key. Nastepnie, z uzyciem tych informacji i algorytmu symetrycznego, odszyfrowywana jest
sama tre$¢ wiadomosci. Wynik trafia na konsole.

Oczywiscie wiadomosé musi by¢ wczesniej stworzona z uzyciem certyfikatu zawierajgcego klucz
publiczny powigzany z uzywanym do jej odszyfrowania kluczem prywatnym.

Sposoby podawania hasel w linii polecen

Wiele polecert wymaga podania klucza szyfrujgcego lub hasta. Mozna to zrobié interaktywnie (nie
podajemy klucza w linii polecenia i program prosi wtedy o jego wpisanie), lub podac¢ w linii polecenia
uzywajac nastepujacej sktadni:

e pass:<hasto> - oznacza, ze kluczem czy hastem jest cigg <hasto>.

e env:<zmienna_systemowa> - oznacza, ze kluczem czy hastem jest zawartos$¢ podanej

zmiennej systemowej.
o file:<plik> - oznacza, ze klucz czy hasto nalezy odczyta¢ z podanego pliku.
e stdin - oznacza, ze klucz czy hasto nalezy odczytaé ze stdin, czyli konsoli.

Na przyktfad:

openssl enc —-in tekst.txt —-out tekst.enc —-des —-pass pass:1234
Szyfruje zawartosc pliku tekst.txt uzywajac algorytmu DES i hasta 1234, a nastepnie zapisuje wynik do
pliku tekst.enc.

openssl enc -in tekst.txt -out tekst.enc -3des -pass file:plik_ z haslem. txt
Szyfruje zawartosc¢ pliku tekst.txt uzywajac algorytmu 3DES i hasta odczytane z pliku
plik_z_haslem.txt, a nastepnie zapisuje wynik do pliku tekst.enc.

Struktura folderéw/plikéw CA opartego na pakiecie OpenSSL

W najprostszej wersji struktura katalogow i plikéw CA to:

e newcerts — (folder) przy podpisywaniu certyfikatu CA umieszcza tu kopie plikéw z
wystawionymi certyfikatami. Pliki maja nazwy w postaci <numer_seryjny>.pem. Dodatkowe
informacje o powyzszych certyfikatach CA umieszcza w pliku index.txt.

e private — (folder) zawiera dane poufne.

o CA.key — klucz prywatny CA.

e serial — (plik) zawiera numer seryjny (2 cyfry) nastepnego certyfikatu, ktéry bedzie
wystawiany.

e index.txt — (plik) zawiera dodatkowe informacje o wystawionych certyfikatach, odwotuje sie
do plikéw w folderze newcerts.

e crinumber — (plik) zawiera numer seryjny (2 cyfry) ostatnio wygenerowane;j listy CRL.
Potrzebne tylko, jesli zamierzamy generowad listy CRL.



Przy podpisywaniu nowego certyfikatu:

1. Sprawdzana jest polityka (policy) danego CA. Jesli zadanie nie spetnia wymagan, jest
odrzucane.

2. Witasciwosci (np. czas waznosci, mozliwosci zastosowania) zawarte w zgdaniu sg
przepisywane do tworzonego certyfikatu. Mozna wytgczyc¢ to dziatanie — wtedy wytgcznie CA
decyduje o zawartych w certyfikacie wtasciwosciach.

3. Jesli zdefiniowalismy na poziomie CA (w pliku konfiguracyjnym lub z uzyciem opcji linii
polecenia) wartosci jaki$ wtasciwosci, to sg one umieszczane w certyfikacie. Jesli wystepuje
konflikt wartosci zagdanej przez uzytkownika z wtasciwoscig ustawiong w CA (np. dotyczacy
czasu waznosci), to wartosci ustawione w CA zastepujg te zgdane przez uzytkownika.

4. CA dodaje do certyfikatu informacje o sobie i podpisuje go swoim kluczem prywatnym.

Po podpisaniu nowego certyfikatu:
1. Pobierana jest wartos¢ numeru seryjnego z pliku serial. W [newcerts] tworzony jest plik o
nazwie <numer_seryjny>.pem, zawierajacy kopie wystawionego certyfikatu.
2. Do pliku index.txt dopisywana jest nowa linia zawierajgca numer seryjny wystawionego
certyfikatu (pobrany z pliku serial) i dodatkowe informacje o nim.
3. Plik z certyfikatem zapisywany w lokalizacji ktérg okreslilismy uzywajac opcji -out <plik>.
4. Wartos¢ w pliku serial jest zwiekszana o 1.

Plik konfiguracyjny (openssl.cnf)

Plik konfiguracyjny ma domysinie nazwe openssl.cnf i w przypadku dystrybucji Fedora Core znajduje
sie w folderze /etc/pki/tls/.

Polecenia korzystajgce z tego pliku (np. req i ca) pozwalajg tez na reczne okreslenie jego lokalizacji
przy uzyciu opcji: -config <plik>

Plik konfiguracyjny zawiera 2 rodzaje informacji:
e wymagane do poprawnego dziatania polecen pakietu OpenSSL— niemozliwe do podania
zadnym innym sposobem (np. struktura katalogéw CA),
e domyslne wartosci parametrow, ktére inaczej musielibySmy podawac z linii polecenia (np.
domyslna nazwa pliku do ktorego zostanie zapisany klucz prywatny czy domysina jego
dtugosc w bitach).

Uzywany podczas ¢wiczenia plik konfiguracyjny zawiera nastepujgce czesci:
e informacje wstepne
e informacje uzywane przez polecenie ca
e informacje uzywane przez polecenia req
e ogdlne definicje, do ktérych odwotujg sie pozostate czesci.

Ponizej przedstawiono przyktad pliku konfiguracyjnego, opatrzonego komentarzami — prosimy o
przeanalizowanie jego struktury, a w szczegélnosci:
e struktury katalogéw CA,
definicji rozszerzen dla certyfikatow typu self-signed,
polityk podpisywania certyfikatow przez CA,
definicji rozszerzen dla certyfikatéw podpisywanych przez CA.




Przyktlad pliku konfiguracyjnego zawierajacy opis poszczegdlnych
parametrow

S
# Czesc dla polecenia ca #i##########HHHHHHHAHHHIHAHHHHHAHHAARIRES
A A

[ cal
default ca = CA default # Wybor domyslnie uzywanego CA

# przez odwolanie do sekcji ponizej
S

[ CA default ]

dir = # Glowny folder CA

database = $dir/index.txt # Plik zawierajacy dodatkowe informacje o wyst. cert.

new certs dir = $dir/newcerts # Folder w ktorym zapisywane sa kopie wystawionych crtyfikatow
certificate = $dir/CA.cer # CERTYFIKAT CA

serial = $dir/serial # Plik zaw. numer seryjny nastepnego certyfikatu

crlnumber = $dir/crlnumber # Plik zaw. numer seryjny aktualnej list CRL

crl = $dir/crl.pem # Aktualna lista CRL

private_key = $dir/private/CA.key # KLUCZ PRYWATNY CA

RANDFILE = $dir/private/.rand # Plik zawierajacy dane losowe

x509 extensions = usr_cert # DOMYSLNE ROZSZERZENIA DODAWANE DO CERTYFIAKTU PRZY PODPISYWANIU
name_opt = ca_default # Subject Name options

cert_opt = ca_default # Certificate field options

unique_subject = no # Ustawlenie na 'no' pozwala tworzyc

# kilka certyfiaktow z takimi samymi inf. identyfikacyjnymi.
# Ustawienie na copy nakazuje kopiowac do cert. wlasciwosci z zadania
# Jesli nie jest ustawione - wlasciwosci ustawia tylko CA
# copy extensions = copy

A

# Wlasciwosci dopisywane do listy CRL

crl_extensions = crl_ext

default days = 365 # jak dlugo wazna jest lista CRL
default crl days= 30 # kiedy bedzie dostepna nowa lista CRL

default md = shal # funkcja skrotu uzywana przy podpisywaniu listy

preserve = no
B8 2 2 A A

# Wybor polityki podpisywania certyfikatow

policy = policy match

# Definicje polityk podpisywania certyfikatow

# match - pole musi miec taka sama wartosc jak w certyfikacie CA
# supplied - pole musi miec jakas wartosc

# optional - pole moze nie istniec / nie miec wartosci
[ policy match ]

countryName = match

stateOrProvinceName = match

organizationName = match
organizationalUnitName = match

commonName = match

emailAddress = match

A
# Czesc dla polecenia req ####H##H#HH## AR
A

[ reg ]
default bits = 1024 # domyslna dlugosc klucza prywatnego
default md = shal # stosowana funkcja skrotu
default_keyfile = privkey.key # domyslny plik do ktorego trafi klucz prywatny
distinguished_name = reqg_distinguished name # nazwa definicji informacji identyfikacyjnych
attributes = req_attributes # nazwa definicji dodatkowych informacji do

# umieszczenia w zadaniu certyfikatu

x509 extensions = v3_selfsigned # Wlasciwosci dodawane do certyfikatu typu self-signed
# Ustawlane w czesci opisujacej zadanie, bo zadne CA go nie
# podpisuje, tylko od razu klient swoim kluczem prywatnym
req_extensions = v3_request # Propozycje wlasciwosci dodawane do zadania certyfikatu
# wysylanego do CA
string mask = MASK:0x2002

A

# definicja informacji identyfikacjyjnych



# nazwy parametrow sa tu okreslone przez standard
[ reg distinguished name ]
countryName = Country Name (2 letter code)

countryName default = PL

countryName_min =2

countryName max =2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = Pomorskie

localityName = Locality Name (eg, city)

localityName default = Gdansk

0.organizationName = Organization Name (eg, company)
0.organizationName_ default = WETI

organizationalUnitName = Organizational Unit Name (eg, section)
organizationalUnitName default = KTI

commonName = Common Name (eg, your name or your server\'s hostname)
commonName max = 64

emailAddress = Email Address

emailAddress max = 64

A
# Decinicje ogole, uzywane przez czesci powyze] H#i#HH##f R
A

# odwolanie w czesci ca - definicje wlasciwosci dodawanych przez CA do ceryfikatu

[ usr cert ]
basicConstraints=CA:FALSE # cert nie moze byc uzyty do stworzenia CA

# gdyz zakazujemy uzycia go do podpisywani cert.
subjectKeyIdentifier=hash # informacje identyfikujace certyfikat/CA

authorityKeyIdentifier=keyid, issuer
keyUsage = nonRepudiation

[ usr2 cert

basicConstraints=CA:FALSE

subjectKeyIdentifier=hash
authorityKeyIdentifier=keyid, issuer

keyUsage = nonRepudiation, digitalSignature, keyEncipherment

B 87822 A A A

# odwolanie w czescl req - wlasciwosci dodawane do zadania certyfikatu
[ v3 request ]

basicConstraints = CA:FALSE

keyUsage = nonRepudiation, digitalSignature, keyEncipherment

# odwolanie w czesci req - dodatkowe atrybuty zadania certyfikatu
[ reg_attributes ]
#brak

# odwolanie w czescl req - wlasciwosci dodawane do certyfikatu typu self-signed
[ v3 selfsigned ]

subjectKeyIdentifier=hash

authorityKeyIdentifier=keyid:always,issuer:always

basicConstraints = CA:true

B 8722 A A

odwolanie w czesci ca - wlasciwosci dopisywane do tworzonych list CRL
crl _ext ]

CRL extensions.

Only issuerAltName and authorityKeyIdentifier make any sense in a CRL.

HH -

issuerAltName=issuer:copy
authorityKeyIdentifier=keyid:always,issuer:always

A
A
A

# odwolanie w czesci ca - wlasciwosci dopisywane do tworzonych list CRL
[ crl ext ]

# CRL extensions.

# Only issuerAltName and authorityKeyIdentifier make any sense in a CRL.

issuerAltName=issuer:copy
authorityKeyIdentifier=keyid:always,issuer:always

B 8722 A A
B 87822 A A
B 878272 A A




Zarzadzanie certyfikatami (Windows XP)

Zarzadzanie certyfikatami w systemie Windows XP odbywa sie z uzyciem konsoli Microsoft
Management Console. Predefiniowana konsola umozliwiajgca zarzadzanie certyfikatami aktualnego
uzytkownika moze by¢ uruchomiona z uzyciem polecenia Start->Uruchom: certmgr.msc

Pojawiajgce sie okno posiada 2 czesci: drzewo magazyndw certyfikatdw (po lewej) i widok zawartosci
aktualnie wybranego elementu drzewa (po prawej).
Magazyny certyfikatéw przechowujg certyfikaty réznych typdéw — nas interesuja:

e Osobisty — tu znajduja sie certyfikaty i klucze prywatne jakie posiada nasz uzytkownik.

e Zaufane gtéwne urzedy certyfikacji — zawiera certyfikaty typu self-signed urzedéw
certyfikacji typu root-CA (znajdujgcych sie na szczycie hierarchii urzedéw certyfikacji), ktore
uznajemy za godne zaufania. Umieszczenie certyfikatu jakiegos CA w tym magazynie,
oznacza, ze przy weryfikacji tancucha certyfikatow (patrz ,Sprawdzanie poprawnosci
certyfikatu”) akceptujemy wszystkie taricuchy zaczynajace koriczace sie na danym CA.

e Posrednie urzedy certyfikacji — zawiera certyfikaty posrednich urzedéw certyfikacji
(intermediate). Stuzg one do tworzenia taficucha certyfikatéw przy sprawdzaniu poprawnosci
certyfikatu.

¢ Inne osoby — certyfikaty innych uzytkownikéw, ktére mozemy wykorzystac, np. do wysytania
im zaszyfrowanych wiadomosci.

W przypadku sprawdzania poprawnosci certyfikatu (patrz rozdziaty poprzednie) w systemie Windows
XP, tancuch certyfikatéw CA jest automatycznie tworzony z uzyciem zawartosci magazynu Posrednie
urzedy certyfikacji. tanicuch taki moze tez by¢ od razu dotaczony do certyfikatu sprawdzanego przez
jego wiasciciela (niektore aplikacje udostepniajg taka informacje — np. serwer Apache jest w stanie
udostepnic klientowi wtasny certyfikat, oraz caty, gotowy taricuch az do konczacego go root-CA).

Ostatni certyfikat tancucha powinien znajdowac¢ sie w magazynie Gtéwne zaufane urzedy
certyfikacji — jesli tam bedzie, to znaczy, ze ufamy takiemu root-CA i w przypadku nieprzerwanego
tancucha mozemy tez zaufa¢ certyfikatowi badanemu. Jesli certyfikatu root-CA tam nie bedzie, to
pomimo poprawnosci ciggu, system nie zaakceptuje certyfikatu, gdyz jego autentycznos¢ poswiadcza
niezaufane CA.



