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2 Stosy sieciowe

Kazdy system #ywajacy pohczenia sieciowego zywa stosu sieciowego. Stos jest
podzielony na warstwy i kala warstwa zawiera zbiér protokotéw posiadgch wiaciwa
funkcjonaln@¢. Stosy to pajcia koncepcyjne, nie fizyczne. Rte stosy mog by¢

kompatybilne w rénych rodzajach sieci.

Dwa gtébwne stosy to ISO OSI oraz TCP/IP. Oba definiwarstwy realizujce
odpowiednie zadania. W kdej warstwie zdefiniowaneasprotokoty i standardy shace

wymianie informacji.

Stosy maj t¢ wlasnaé, ze mog by¢ uzywane jednoczmie, sekwencyjnie lub na
przemian, w celu zaprezentowania dodatkowej fumadjogsci lub gdy uycie pojedynczego

modelu jest niewystarczaje?

2.1 Stos ISO OSI

Stos zostat opisany przez qdzynarodow organizacje I1ISO w 19xx roku. Potrzeba
zbudowania takiego modelu wynikata z kilku celévkiga chciano osigna¢. Byly to:
utatwienie treningu i spoggizania dokumentacji, specjalizacja protokotow w aryfwaniu
zada, tatwiejsza modyfikacja stosu oraz modula@ho

Model OSI zbudowany jest z siedmiu teoretycznychstva ponumerowanych od 1 do 7.

Im nizszy numer tym bkej warstwie do spktu na ktérym pracuje protokot.
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Kazda z warstw oraz protokoty im przypisane spein@jreslone zadania, aby wspolnie

zrealizowa cel jakim jest przestanie okienej porcji danycH.

2.2 Model TCP/IP

Model ten jest gtows nazwy zestawu protokotow zaprojektowanych przez Depagtam
Obrony Stanéw Zjednoczonych(DoD) w 1970 roku w cefiparcia tworzeniu sieci Internet.
Internet jest oparty na protokole TCP/IP.

Model stosu TCP/IP jest podobny do modelu OSI, gdramiast siedmiu, definiuje tylko

cztery warstwy.

Application

Host-to-Host

Internet

Network Access




 Warstwa aplikacji — zawiera aplikacje oraz procés§re wywaja polczenia
sieciowego

* Warstwa Host-to-Host — zapewnia g#tenie z jednego kea do drugiego, dla
warstwy aplikacji

* Warstwa Internet — Definiuje pakiet IP oraz zapewnasowanie danych w sieci

« Warstwa sieci — zapewnia fizyczny oraz elektrycdogtp do mediunt

3 Opis protokotéw routingu

Zawarty w tym rozdziale materiat omawia szczego6towwotokoty routingu

dynamicznego, ktére poddanganalizie bezpieczstwa w kolejnych rozdziatach.

3.1 Rodzaje protokotéw routingu dynamicznego

Protokoty routingu dynamicznego wemy podziek na dwie gtéwne grupy ze wzglu
na sposob dziatania, tj. stamcza oraz wektorowo-odlegioiowe. Oba rodzaje protokotu
charakteryzyj siec pewnym wspolnym zestawem cech, bez waglna to, ktéry standard w

zadanej grupie rozpatrujemy.

Odpowiednio dla protokotow:
» Wektorowo — odlegtciowych
Sq to:
o0 Przekazywanie calej tablicy routingu dasmdupcych routeréw, na
podstawie ktérychssiedzi buduj swop tablice routingu
o Uzywaja wszelakich timeréw, aby zapobiggactiom routingu
o Maja wiedze tylko o routerach/sieciach przyleggch do routera
bezpdrednio
» Stanu4cza
Sq to:
o Przekazywanie topologii sieci do swoicisiedow
o Uaktualnienia wysytaneasna skutek zachodeej zmiany w sieci, a nie

periodycznie



o Routery maj wiedz o topologii calej sieci, nie tylko bezfednio

przylegajcych routerach/sieciath

3.2 RIP

RIP(ang. Routing Information Protocol) jest najstgm wewrtrznym protokotem, ktory
nadal jest powszechnieywany i szeroko wspierany, pomima nie jest on odpowiedni dla

dwzych sieci.

3.2.1 Wprowadzenie do RIP

RIP byt pierwszym wewgtrznym protokotem routingu przeznaczonym do powsaego
uzycia. Jest to protokdt wektorowo-odlegpiowy idealny dla matych sieci, ktére nie
posiadag nadmiarowych patzer do innych sieci. Jak wiele technologii komputeratvytak
i RIP zostat stworzony przez fignXerox PARC (Palo Alto Research Center) wzpgéch
latach 70 tych XX wieku.

RIP bazuje na algorytmie Bellmana-Froda, ktory addi sumaryczne metryki dla tras.
Algorytm do liczenia metryki kywa ilos¢ przeskokdw. I16¢ przeskokow jest to ikd
routerow(przeskokéw) jakie musi pok@ngakiet aby dotrzedo celu. Przy wielu midiwych
trasach dla tego samego celu, protokét RIP wybiemaec drog;, ktéra ma najmniej
przeskokéw, mimoz niekoniecznie musi ldyona najodpowiedniejsza ze wegli np. na

wysoka¢ dostpnego pasma.

RIP komunikuje s poprzez port 520 przy zyciu protokotu UDP. Dystans

administracyjny w urgdzeniach firmy Cisco wynosi 120.

3.2.2 Wersje protokotu

Opublikowane zostaty dwie wersje protokotu RIP. ¥yar1(RIPv1) jest klasowym
protokotem routingu, co oznaczege wspiera ograniczanmazliwos¢ adresacji sieci. W
czasach bezklasowej adresacji ta wersja nie jedtva@mna jako realnie stosowana w

srodowiskach produkcyjnych.



Wersja 2(RIPv2), opublikowana w roku 1993 w dokunmienRFC 2453 dodata kilka

unowoczeénien. Jednymi z waniejszych byty:

3.2.3

* adresacja bezklasowa,

» dodanie maski sieci w uaktualnieniach przesytarpamiedzy routerami,

* mozliwos$¢ budowania podsieci ze zmiendtugascia maski,

» definiowanie niecigtych adresacji sieci

* automatyczna sumaryzacja sieci

» uzycie adresu multicast do rozsytania uaktualraamiast adresu broadcast,atda]
mozliwos¢ odbioru pakietu tylko przez zainteresowanych aedukupc zuzycie
zasobow przez innychzytkownikdw sieci

e wsparcie autoryzacji pakietu prostym hastem

» dodanie pola etykiety w nagtowku umlisviajacego przydzielanie pakietom
etykiet

» dodanie pola nagbnego skoku, w celu utatwienia integracji z proteko OSPF
oraz potencjalnego unikguia petli routingu, gdy sasiad nadawcy mogt okskeé

kto jest nasipny i czy to whdnie or?

Budowa pakietu RIP

Command | Version | Unussd
Assdnans Family kbt | Houta Tag
Mot 1 ackdross

Subnel mask
Nast-Hop P Adcress

Acdross Farrily lderttier| Rowe Tag
Wt 2 address
Subnai mask
Maxl Hop
Mutric

G4 | TF | IPHde WD Hagpdes LIOP Crata CRG




0 icY

Command | Version Unused
OxFFFF Authentication Type
Password
Password
Password
Password
Address Family Identifier| Route Tag

Met 2 address
Subnet mask

MNext Hop
Metric

Rysunek 1 - nagtéwek protokotu RIPv2

3.2.4 Ogtaszanie tras

Kiedy router na ktorym uruchomiony jest protokétPRiostanie uruchomiony, buduje
sobie tabli¢ routingu zawierajca sieci posczone bezpwednio do tegd routera lub trasy
wpisane na state. Naphie rozgtasza on swpjtablicc do wszystkich przylegagych
routerow. W RIP przylegage routery to takie, ktére wspotdzidb samo palczenie. Innymi
stowy s to routery oddzielone tylko o jeden przeskok.

Domysinie RIP komunikuje swajtablic; routingu co 30 sekund poprzez wszystkie swoje
interfejsy. Kady interfejs mae by skonfigurowany do nie ogtaszania uaktuainido
pozwala na unikgcie wysylania uaktualnfe tam gdzie jest to niepotrzebne oraz do

uniknigcia ujawnienia danych o sieci.

3.2.5 Nauka tras

Nauka trasy odbywa eipoprzez opisany w poprzednim podrozdziale mechaniz
rozgtaszania tras. Kiedy router odbierze ¢rddora jest jeszcze nieznana lub jest krotsza od
istniefacej, dodajeq do swojej tablicy routingu jednoczee zwikkszapc odlegta¢ do celu o

jeden.



Nastpnie router rozgtasza swoje trasy z zapigam nowa tras do routeréw przylegagych
co okrdlony czas.

Uaktualnienia RIP rozsylanea skaskadowo wewirz systemu autonomicznego. Po
inicjalizacji kazdy router uczy si 0 sciece do kadej sieci rozgtaszanej przez RIP. Kiedy
nastpuje zmiana w sieci, router przekazuje uaktualeienio swoich routerow
przylegajcych, te nagpnie do swoich itd.

Czas po ktorym wszystkie routery radg samy wiedze o wszystkich trasach nazywa si
czasem konwergenciji, a ie tym stanie nazywaeienormalizowan i konwergenta.

Nawet gdy sié jest konwergentna, protokot RIP rozgtaszay satop tablice routingu co
30 sekund, przez to potrzebuje catkiemgjulosci pasma, co czyni go niezbyt optymalnym

rozwigzaniem.

Przetwarzanie w celu Przetwarzanie w
aktualizacji tej tablicy celu aktualizaciji tej
routingu tablicy routingu

Router A wysyta
zaktualizowang
tablice routingu

Aktualizacje tablic
routingu sa realizowane
cyklicznie

3.2.6 Informacje przechowywane o $ciezkach

RIP przechowuje wksza¢ informacji nauczonych o kdej z tras.

Oto te informacje:
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» Adres sieci docelowej

* Maska sieci docelowej

* Dystans administracyjny i metryka sieci docelowej

* Nazwa lokalnego interfejsu przez ktory ia dotrzé do nasipnego wzta
» Adres nasfpnego wzta przez ktory mina dotrzé do sieci docelowe;j

» Liczniki dla kazdej z tras

3.2.7 Sposob propagowania tablic routingu

Gdy router zostaje pierwszy raz uruchomiony, wiékayo sieciach bezpoednio
pofaczonych do siebie(i tych statycznych),ewiw tym momencie d@zie wiadomo tylko o
tych sieciach(Fig.1). W tym momencie stacja w siE22.168.10.0 nie ma szans doérz®
192.168.20.0 i 192.168.30.0, zaktadajze nie § skonfigurowanezadne statyczne trasy.

Nalezy zauwayc¢, ze odlegtdé¢ od bezpérednio pohczonych sieci wynosi O.
Bieer City Adlantic City Jersey City
192168100024 192168 20.0/24 193.168.30.0024

ey
= 50 =
00,1 1.1¢.-m“--§‘

Runsie table b wotoct & (umrglieal] | [ Poame Lot fom mies I [wargeabiond)
rmafwark mash  masd hap Il a'm Madweork mask nasi hop ind afm
[EERTRONE [ o O WRLEAA B0 G fleet) T

™

o]
[ 200.1.1.5/30 “—t 3
- 200.1.1.6/30 200

200.1.1.9/30

Rysunek 2 — Tablice routing zaraz po starce routeréw

Nastpnie router A przestat do routera B swoje trasy.
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Biwer City Atlantic City Jersey City

192168, 10.0 12, 168,200 192 168.30.0
i) ED Eil
sl 51
00,101,530 = 2 011,950 = »
200,001,630 200,1.1,107 30
Binate Lablie bof oo & {sirrplitecd]
netwark ALk -ﬂlq “ I‘I'- 1
[ A e L -
F KT T e T e o]

. e et |
Mt A It &m
e e e AL
192168200 )

NN G
FEEEES

Bowrte Lable K refloc by RP sclverine merd fromi A

Rysunek 3 — Router A przestat swoje trasy do router B

Nalezy zauwaye¢, ze:

o Router A wystat swoje trasy do routera B. RouteskBpiowat te trasy do swojej
tablicy routingu(pogrubione).

0 Router B zwgkszyt odlegté¢ do nowych tras o 1.

o Router B zignorowat zawiadomienie o trasie do 20041 poniewa posiadat ju
wpis w swojej tablicy o riszej metryce.

Ribver City Atlantic City Jersey City
192.168.10.0 192.168.200.0 192.168.30.0
EQ

51
%mnsm = i
200.1.1.6030

Baaite tabde Rod pouned & (piempilied)
mabwork ek pand hop ol '
19 IR 100 FHe [ifemi] [T

el —— o)
200.1.1.10/30

Rumiter b b oaated O [ibmipdlinds
_NIllI-nﬁ marh et hop Ind afe |
192 1A W0 34 [deetd [T
.l 30,1 l iy [ I | Pt} IIA || [desr) 8 W0

S IER 0074 JOOL LA 81 13900 IO A TLE/TE  FOOLLLY Wb 13007 |
192 168.30.0,/24  300.1.0.6 81 138/3

92 1E8.2000 24  J00I.LP 30 IJWI

EXEENNGTIE SRR N Ea0NA /b0 0000 30 13001 |
Rt Labede oy omter B (smgddind]
Hatwork -lll nnntlur ol 'wm
19F. AP0 fdwes [T
FEr] 0 ! A DA

__.’Mlll.l .'l.l & _ I.I- 'I!
19‘1Iﬂ.!.\.0\.l’l4 20011 l- !ﬂ 12‘\.!'1
IS IS8 100004 dow L 1de 31 1bes1

Hosite (abden hully populated sth AP leamed meie

Mol drat 5 direc iy comrecied netaoriog
Bl - o i rimte

Rysunek 4 — Tablice routingu po peinej wymianie infomacji, gdy sie¢ jest konwergentna.

Nalezy zauwaye¢, ze:

» Kazdy router w sieci rozgtosit swejcah tablice. Kazdy router jest teragwiadom
kazdej sieci. Sié jest konwergentna.
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* Router B dziatat jak przekaik, umaliwiajac routerowi C nauk o sieciach
dostpnych poprzez router A i vice versa. Routery A miGdy nie komunikowaty

si¢ bezpdrednio

3.2.8 Petle routingu

Protokoty dystansowo-odlegicowe sledza zmiany zachodge w sieci poprzez
okresowe rozgtaszanie swoich tablic routingu. Deied dobrze, jednak pochtania znagzn
ilos¢ zasobOw procesora routera oraz pasma. W momenedy kasipi awaria sieci,
prawdziwy problem mze st pojawi, biorac pod uwag powolne tempo konwergencji sieci
przy wywanym mechanizmie synchronizacji. Problememassd niejednakowe tablice
routingu w domenie orazle routingu.

Petle routingu mog powst& z powodu niejednoczesnego uaktualniania tablicgimgu

na wszystkich routerach w domenie.

Mabwark Jolre
-"\—\.n..-'_‘_‘- H_H.'—|_|_
‘' L\ : i
Roulerd AouterB RouterC RoulerE
i T3
&

RouterD

Rysunek 5 — Przykfad ptli routing

Kiedy si€ nr 5 rozhczy sk, router E ogtasza to routerowi C. To powoduje,router C
przestaje przekazywapakiety do sieci nr 5 przez router E. Jednak mqufe B i D nie
wiedzy 0 awarii w sieci nr 5, wic kontynuug wysytanie uaktualnietablicy routingu. Router
C maze ewentualnie wysta uaktualnienie do B i zmusigo przez to do zaprzestania
wysytania pakietow do sieci nr 5, jednak router B wciaz nie maj aktualnej tablicy. Dla
nich sie€ nr 5 jest waiz dostpna przez router B z metryl8.

Problem powstaje w momencie, kiedy router A wysydgularne uaktualnienie do
przylegtych gsiadéw, méwice, ze wchz ma dostp do sieci nr 5. W tym momencie routery
B i D otrzymup wspaniad wiadomag¢, ze sie nr 5 jest ogigalna przez router A, @t routery
B i D rozgtaszaj informacje,ze si€ nr 5 jest znOéw dogpna.

Kazdy pakiet kierowany teraz do sieci nr 5 przejdzeerdutera A, B i powrotem do A. To
jest wignie petla routingu.

13



3.2.9 Metody przeciwdziatania petlom routingu

Protokot RIP podczas dziataniagzywa raznego rodzaju mechanizow w celu zapewnienia

prawidiowego dziatania sieci i unilkgtia petl routingu.

Maksymalna ilosé¢ przeskokow

Problem gtl nazywany jest réwnie odliczaniem do nieskm@zondci(ang. Counting to
infinit)) 1 jest spowodowany propagowaniem niepraivdych danych w domenie. Bez
odpowiedniej interwencji, podczastpp metryka wzrastataby w nielkezondc.

Jedna z metod rozwgzania tego problemu jest zdefiniowanie maksymatnejryki, jako
maksymalnej iléci przeskokéw w domenie. RIP pozwala, aby metrylgapdawidtowej trasy
nie przekraczata liczby 15 przeskokow. Wszystkavgmaga 16 przeskokow lub gaej, jest
uznawane za niecegjalne. Dz¢ki temu gtla routingu istnieje do momentu przekroczenia

metryki 15 przeskokow.

Sie¢ 1, odleglosé 13 | [ = Sie¢ 1, odleglosé 14 |

Sie¢ 1, odleglos¢ 12 Siec¢ 1, odleglos¢ 15

Sie¢ 1 wylaczona

Tablica routingu

Maksymalna metryka wynosi
16; siec 1 jest niedostepna

Rysunek 6 - przekroczenie dozwolonej ikei przeskokéw

Split Horizon
Kolejnym rozwhzaniem problemugtl routingu jest mechanizm Split Horizon. Polega o

na tym,ze w momencie, kiedy dana é&iprzestaje b§ osigalna, router bezgcednio do nigj
14



przylegly rozgtaszaaj z metryly o wartgci 16. Nastpnie routery do niego przylegte
potwierdzaj otrzymanie takiej trasy. Kluczowym aspektem tejodg jest toze router ktory
rozgtosit informaat o nieosigalnej sieci, nie akceptuje uaktualhie tej sieci, z interfejséw,

na ktore wczéniej wystat i informacje.

| B Nie przysylaj do
routera A aktualizacji
o trasach do sieci 1

b~

§

Sie¢ 1 wylaczona

D: Nie przysytaj do
routera A aktualizacji
o trasach do sieci 1

Rysunek 7 - Metoda dziatania mechanizmu Split Horian

Zatruwanie trasy

Metoda route poisoning jestywana przez rine protokoty z wektorem odlegic w celu
zapobieenia powstawaniu wkszych gtli routingu oraz dostarczenia doktadnych informacj
0 niedostpncici podsieci lub sieci. W tym celu licznikowi prze#dow jest nadawana
wartcé¢ o jeden wgksza nz maksymalna.

15



Router A Router B Router C Router E

Siec 4

Router D

Metoda route poisoning jest jedz metod zapobieggych niespdjnym aktualizacjom.
Gdy si€ 5 ulegnie awarii, router E ustawi odlegftdl6 dla sieci 5, aby zablokow# tras.
Oznacza toze si€ jest niedosipna. Gdy trasa jest zablokowana (ang. poisonedjer C
nie bierze pod uwagnieprawidtowych aktualizacji dotygeych trasy do sieci 5. Gdy router
C otrzyma informagj 0 zablokowaniu trasy od routera E, Seyaktualizaci 0 nazwie poison
reverse do tego routera. Bki temu wszystkie routery w segmencie otrzygnaformacje o

zablokowanej trasie.

Metoda route poisoningzywana w paiczeniu z wyzwalanymi aktualizacjami skraca
czas uzyskiwania zhtaosci, poniewa sasiednie routery nie mugszzeka& 30 sekund, aby

wystat ogtoszenie o zablokowanej trasie.

Metoda route poisoning powodujge protokét routingu ogtasza dla niedgsiej trasy
metryke nieskaiczora. Metoda route poisoning nie jest sprzeczna z segplit horizon.
Reguta split horizon w patzeniu z metog poison reverse jest to metoda route poisoning
stosowana doatzy, przez ktore w przypadku stosowania regutyt dpdrizon nie bylyby
przesytane informacje o routingu. W obu przypadkastdosgpne trasy $ ogtaszane z

metryka nieskaiczory®

Licznik uaktualnie i
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Licznik ten mowi o tym, jak c&to wysytane g pakiety uaktualnig tablicy routingu.
Pakiety te rozgtaszana poprzez wszystkie interfejsy bime udziat w procesie RIP na adres
broadcast(RIPv1) lub multicast(RIPv2). Dosima czstotliwos¢ to 30 sekund dla routerow

Cisco.

Licznik niewaznosci trasy oraz licznik czyszczenia pangci, zatruwanie trasy

Routery na ktorych dziata proces RIP nie utrzymuaz nauczonych &iwpisow
bezterminowo. Proces ten utrzymuje staty kontaktromterami przylegltymi poprzez
periodyczne otrzymywanie oraz wysytanie uaktudntablicy routingu, gwarantag¢, ze
ogtaszane sieci dalej istniej sa dostpne. Jeeli uaktualnienie dla jednej lub wielu sieci
przestaje przybywa RIP zaktadaze te sieci przestaty byoshgalne. Dla tego celu stworzone
zostaty dwa liczniki, niewanosci trasy oraz czyszczenia pawmii Oba § zerowane gdy
otrzymap kolejne uaktualnienie. Utrzymywane ongzsosobna dla kalej trasy i sprawdzaj

jej waznos¢ z osobna.

Licznik niewanasci odlicza czas po ktorym, przy nieotrzymywaniu tughnier o siezce,
oznacza g jako nieprawidtow w tablicy routingu oraz rozgtasza g metrylq 16. Jest to
znane jako zatruwanie trasy(ang. Route poisoniigstpnie router kontynuuje rozgtaszanie
tej trasy jako nieosgalnej przez czas odliczany przez licznik czysziz@ameci. To daje
routerowi czas na rozgtoszenie niewasci trasy, @ do momentu catkowitego usgnia jej z
pamkci. Kiedy uptynie czas odliczany przez licznik czgsenia pamii, trasa jest usuwana
na state z tablicy routingu.

Licznik czyszczenia panrgi jest zawsze ustawiony na #8za wartas¢ niz czas niewznosci,
aby pozwolk na rozgtoszenie niewnej trasy do przylegagych routerow. Dom§ine
ustawienie dla licznika niewaacsci to 180 sekund(6 cykli uaktualmie Domyslne ustawienie

licznika czyszczenia pawui to 240 sekund(60 sekund dé&j niz czas niewzanosci).
Domysine ustawienia licznikbw nmima modyfikowa, jednak oznacza to wksze zuaycie

pasma, oraz potrzebstandaryzacji w organizacji. Nale tez nadmiend, ze ustawienia

licznikéw powinny by: takie same w jednej domenie rozgtoszeniofve;.
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3.2.10 Autoryzacja

0 31
Command | Version Unused
0xFFFF Authentication Type
Password

Passwoaord

Password

Password
Address Family Identifier] Route Tag
Met 2 address
Subnet mask

MNext Hop
Metric

W protokole RIP nie byto przeznaczonego miejscautaryzacgs, jednak gdy zacto go
uzywat wraz z OSPF do powniejszych zad@a stworzono miejsce na autoryzacpPole
AFl(ang. Address family identifier) jestzywane do tego celu. deli pole AFI zawiera
wartas¢ OXFFFF, wtedy pierwsza waktow polach tras, zawiera hasto. Nagtowek zmierja si
wtedy tak jak pokazano na rysunku. Typ autoryzagi wartd¢ 2(zwykte hasto) i nagpne
16 bajtéw zawiera hasto(kda ilos¢ bajtow, & do 16). RIPv1 zignoruje ten pierwszy wpis,
jezeli AFI nie jest ustawione naaden adres rodzaju IP.

Jezeli router z RIPV2 jest skonfigurowany bez autocjzaaakceptuje on pakiety RIPv1
oraz RIPv2 nieautoryzowane hastem, jak i odrzukigig autoryzowane hastem.zéd router
jest skonfigurowany dla RIPv2 z autoryzgcgaakceptuje on pakiety RIPv1 i RIPvZgé
posiadaj autoryzagj.

Nalezy pamgtac, ze nie kade implementacje RIPvlaszgodne ze standardami RFC,
gdzie r@ne % znaczenia pol w nagtéwku. Kolejnym niebezpigsterem jest toze zwykile

pakiety RIPv2 nie zostarzaakceptowan®.

3.3 OSPF

Protokot w wersji pierwszej zostat oficjalnie opigaw dokumencie RFC1131 w

pazdzierniku 1989 roku. Dwa lata pdiej, w roku 1991, ze wzgllu na posgp technologiczny

18



oraz braki w bezpiecastwie zostat zagpiony specyfikag protokotu w wersji drugiej w
dokumencie RFC1247.

Ze wzgkdu na to, 2 protoko6t w tej wersji jest na tyle przestarzatg, producenci spetu
juz dawno zaprzestali jego implementacji a do istiejh uradzen wydali stosowne
uaktualnienia, protokot w tej wersji jest poza dpet analizy tego opracowania.

Protokét w drugiej wersiji jest najszerzej implenmmmany wsrodowiskach produkcyjnych
I zostanie poddany najfgiszej analizie.

Implementacja protokotu zostata opisana w uaktaalygch kolejno dokumentach: RFC
1247 (rok 1991), RFC 1583 (rok 1994), RFC 2178 (t6R7) oraz finalnie RFC 2328 (rok
1998).

Protokdt w wersji trzeciej, opisany w RFC 2740, mesiada szczegoélnych ulepsze
bezpieczastwa, dlatego rozwania dla protokotu OSPF nale opier& na wersji drugiej
opisanej w RFC 2328 i najszerzej stosowanej w kodu

Trzecia wersja protokotu zostata opisana i wydadagie na potrzeby obstugi protokotu
IPv6. Jego implementacja w ydzeniach Cisco na potrzeby redystrybucji informamxji
sciezkach zostata przedstawiona w Cisco 10S 12.0(2482,(18)S oraz 12.2(15)T.

OSPF ma dwie gtdbwne charakterystyczne cechy. Jesprotokotem otwartym, co
oznaczaze mae by szeroko implementowany przezzngch producentow spgu. Drugy
jest to, ze jest oparty na algorytmie SPF(ang. Shortest Fatst) nazywanym czasem
algorytmem Dijkstry.

OSPF jest protokotem stangcka, ktory uywa powiadomié LSA(ang. Link State
Advertisment) do komunikacji z innymi routerami wurt samym obszarze. W momencie,
kiedy routery maj juz informacje o sieci, zywaja algorytmu SPF do obliczenia najkrétszych

sciezek do kadej lokaciji.
3.3.1 Pojecia OSPF

W celu wyjanienia jak dziata OSPF oraz jak ama go zaatakowanalery zapozna si¢ z
podstawowymi pajciami uwzywanymi w opisie tego protokotu.
» Stan facza(ang. Link-state)
Jest to opis interfejsu routera i jego relacji atevami bezpgrednio poddczonymi
do niego. Na opis skiadgsie:
o IP adres interfejsu routera
0 Maska sieci

o Typ podhczonej sieci
19



o Routery podiczone do tej sieci

Baza stanu jcza(ang. Link-state database)
Przechowywane w niepsnformacje o stanie wszystkich poker w sieci. Baza ta

musi by¢ identyczna dla wszystkich routeréw w tym samymzalnze.

Baza gsiedztwa(ang. Adjacency database)
Przechowuje list routeréw z ktérymi zostata nagziana dwustronna komunikacja
I ustalone zostanieasiedztwo. Ta baza danych jest unikalna dladkgo z
routerow.
Dwa routery nawiza relacje gsiedztwa po wzajemnej wymianie informacji oraz
gdy ich bazy stanwtza lgda identyczne. Cata procedura jest podzielona na8 fa
1. Down
Routery nie otrzymatyadnych informacji przez swoje interfejsy
2. Attempt
Uzywane w chmurach NBMA(Frame Relay, X.25). Pakietgilel &1
wysytane z wysza czestotliwoscia
3. Init state
Pakiety Hello zostaty wystane. Oczekiwanie na odpdiv
4. Establish Bi-directional (two-way)
Zakaaczona faza wymiany pakietow Hello i wyboru router®R i
BDR.
5. Exstart
Relacja Master / Slave zostata ustalona.
Numery sekwencyjne LSA zostaty uzgodnione.
6. Exchange state
Dwa routery posiadajustalon relacje Master / Slave. Master wysyla
pakiety DD(Database Description) a Slave je odbienaotwierdza
odbior.
7. Loading state
Router przy pomocy pakietow Link-State Request tujpysisiadow o
jakiekolwiek informacje, ktére magistniet a router nie posiada ich w

bazie stanuatcza.
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8. Full state
Oba routery posiadate same bazy stangcka. W tym momencieasv
petnej relacji gssiedztwa.

Ponizszy rysunek przedstawia algorytm inicjalizacji ogl@rzylegania

Dy Al Btatw
huicasi Listening routers add FRouters: reply ba Hellg
Hellg paciets e I new Touter B W=l paciEts wilh imdormation
e adjacency table contained in Table 5.1
Link typé i 4' Wy state
broadcasy
Chosmss 08 mtacCess Adjacencies must be Originating router adds
and BOR - esiablished [Sepends. [~ Bl rephying rouiers
o link type) 1 nesghbor tabie
+ AL
Compare all
: ExStart stase Excharge
Rguter Prigrity > ik-stage Frchinge
- information
Ay final LSAs
are alsg Loaging
Enthanged
Take Exchangs Hello packets
highest vals | Assign s DR every 10s LSRSU exchanges
(Full routing infioemation )
+ Fual state
Take sscond-
highest valge, [ Aston s BOR.

Rysunek 8 - Algorytm inicjalizacji relacji przylegania
 Area

Kazdy router OSPF musi zostarzypisany do obszaru. Kdy obszar definiowany
jest przez ID, ktore jest 32-bitawiczba, wyrazona w postaci adresu IP lub liczby
dziesttnej. Obszar O jest rdzeniem, ktory jest wymagaggy mamy wgcej
obszaréw w sieci nijeden. Wszystkie inne obszary maday¢ polczone do
obszaru 0, z wytkiem uzycia wirtualnych palczea(ang. Virtual Links)
Rozr&niamy 5 typow obszarow:

0 Standard area
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Area 1—» Area 0

"Hare i a siemimary
of the nebwork
links in area 1"

"Here is a summary of the netwark
links in area 0, which abio includes
all the summmary links | leamed
from other areas. Here is a route to
external network 140,23, 2.4/30,
Here s 4 default route to reach all
other external networks.”

Rysunek 9 - Przykfad topologii sieci ze standardowyi obszarami

0 Stub area

Area 1 —» Area O

"Here is & summary
of the network
limiks in area 1.%

Area 0 — Area 1

"Here i a summary of the network
firks in area O, which includes all
the surnmary Bnks | learned from
other areas, Here is & default route
1o all external nebvoorks.”

Rysunek 10 - Przyktad topologii z obszarem Stub

0 Totally stubby area (TSA)
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Area 1 —» Area 0

"Here s a surmmary
af the metwark
Enks inarea 1.7

Area 0 —» Area 1

“Here is a default route to all
networks culside your area.”

Rysunek 11 - Przyktad topologii z obszarem Totally tBbby

0 Not-so-stubby area (NSSA)

Area 1 —= Arca O

"Here i a summary of the
nebwork links im area 1.

Ot And heve s a
redistributed route thats
reachable through a router
in this area,”

N

Area 0 —+ Area 1

"Here B a summary of the network
lnks in area 0, which includes all
the SUMIMary lirks | leammeed from
otlver areas. Here & a default route
to the external networks | know
about.”

Rysunek 12 - Przyktad topologii z obszarem Not Sagoby

0 Totally not-so-stubby area (TNSSA)

* Cost
Koszt jest metrylk OSPF. Formuta na obliczenie metryki to 10"8/baritvi Jest
oczywisteze nizsza warté¢ jest lepsza. Koszt moa rownie ustawt recznie.

» Designated Router(DR)
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Dla kazdego routera m@my ustawd priorytet. Router z najwygzym priorytetem
bedzie wybrany jako DR. W sytuacji, gdy dwa lubcagj routeréw ma przypisany
ten sam priorytet, wybranybzie router z najwiszym Router ID. Router ID jest
to najwyszy(jako numer) adres IP, ktory jest przypisany ohutera na
jakimkolwiek interfejsie. DR jest aywane ze wzglddow wydajndciowych, aby
unikma¢ parowania si routerow kady z kadym, istnieje w sieci router ktory
odbiera od wszystkich informacje i wysyta je do ystkich.

* Backup Designated Router(BDR)
Jest to router ktéry jest wybierany jako DR w syjyaydy DR ulegnie awarii.

* Area Border Router(ABR)
Router, ktory posiada 2 lub gadej interfejsoéw, nateascych do rénych obszarow

e Autonomous System Border Router(ASBR)
Router ktory aywa OSPF jako protokotu na jednym interfejsie aeigm protokotu
routingu na drugim(np. drugiej instancji OSPF, B&P)

W kolejnych rozdziatach pojawisic takze nowe pajcia wprowadzane przy okazji

omawiania szczegotow protokotu.
o - -
/ |
" ’
Ob 1
- P Obszar 0
Wedtug stanu tqcza, / kacza !

’ Baza danych ||Baza danych
’ przylegania || © topologii

Tablica
routingu

N

Rysunek 13 - Zestawienie pgf OSPF 1
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Aram O
[Backbona sraa)

Rysunek 14 - Zestawienie pet OSPF 2

3.3.2 Algorytm SPF

Algorytm SPF(ang. Shortest Path First) lub inacalgjorytm Dijkstry, jest podstaw
funkcjonowania protokotu OSPF. Jest to algorytm ajdywania najkrétszej sciki, gdzie
miarg dtugasci sciezki moze by metryka o dowolnym znaczeniu w rzeczywssio

Algorytm uruchomiony na zadanym routerze, umieszgaaw centrum zbudowanego
przez siebie drzewa i oblicza najkraisciezke do kazdego wezta docelowego, bazag na
tacznej odlegtéci do niego(koszcie).

Kazdy router lgdzie miat zbudowan przy pomocy tego algorytmu wiagsriopologie
najkrotszych tras idulzie p utrzymywat niezalenie od innych routerow, mima zbuduje 4

topologie na podstawie tych samych informacji ceiadaj inne wezty.*°

3.3.3 Budowa pakietu

Wszystkie pakiety OSPF rozpoczynagie 24-bajtowym nagtéwkiem. Nagtowek jest
identyczny dla wszystkich rodzajéw pakietow. Nagkbw jest istotny ze wzgtlow
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bezpieczéstwa, gdy przechowuje on dane autoryzacyjne. Pole autoryramje mi& rozny
format w zalenosci od wybranego rodzaju, co geej, pole sumy kontrolnej przyjmuje

wartas¢ 0000, jeeli zostata wybrana autoryzacja szyfrowana.

Field length,
in bytes 1 1 2 4 4 2 2 ] Wariable

Authent-

Warsion Pac ket Check- | jzation icati
pptiaia Type length Router IO Arga ID s e Authentication Data

Rysunek 15 - nagtowek OSPF

Nagtowek OSPF posiada ngstijace pola: (Rysunek 15 - nagtowek OSPF)
* Numer wersji — identyfikuje wergj protokotu OSPF
* Typ —identyfikuje typ pakietu jako jeden z ngsijacych:
o0 Hello — Nawazuje i utrzymuje relacje przylegania
o Database description — Opisuje zawsrtbazy topologii. Ta wiadon$o
wymieniana jest w momencie inicjalizacji przylegani
o Link-state request(LSR) — Odpytuje 0 szczegdéty deige wpisu w bazie
topologii. Ten pakiet wysytany jest w momencie snzenia przez
router(poprzez przegdll bazy topologii)ze pewien wpis jest nieaktualny
0 Link-state update(LSU) — Odpowiedz na Link-statquest. Ten pakiet
odpowiada za regulagrkomunikacje z routerami w tym samym obszarze.
Kilka uaktualniés LSA maze by zawartych w jednym pakiecie LSU.
o Link-state acknowledgment — Potwierdza odbior pakieSU.

* Dilugos¢ — wskazuje diug@ pakietu wyraoma w bajtach, uwzgidniajac
nagtowek OSPF.

* Router ID — Identyfikuje nadawce pakietu.

* Area ID — Identyfikuje obszar do ktérego najepakiet. Wszystkie pakiety OSPF
Sa powigzane z jednym obszarem.

« Suma kontrolna — Umaliwia weryfikacje czy pakiet dotart w calo do
odbiorcy.

« Typ autoryzacji — Zawiera typ wymaganej autoryzacji pakietu. WHags
wymiany pakietow OSPF as autoryzowane. Rodzaj autoryzacji ma
konfigurowa dla kadego obszaru osobno. Wyrdamy nasipujace typy
autoryzacji:
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o 0 - brak autoryzacji
0 1 - autoryzacja hastem przesytanym czystym tekstem
0 2 - autoryzacja szyfrowana

« Autoryzacja — zawiera dane wymagane do autoryzHcji.

Jezeli zostata wybrana autoryzacja szyfrowana, wtedle pAutoryzacja ma odmienny
format niz w przypadku, gdy zostatayta autoryzacja czystym tekstem.
Dane autoryzacyjne (16 bajtow w przypadku MD3j)d®laczane na kicu pakietu, bdz
przed blokiem danych LLS,jeli uzyto rozszerzenia LLS dla OSPF.
Poniej rysunek przedstawigy budowe pola autoryzacji wraz z krétkim oBjaieniem ich

znaczenia:

Cryptographic Sequence Number

Rysunek 16 - format pola autoryzacja w nagtéwku OSP

* Key ID — definiuje lokala wartas¢ klucza znajduyjcego st na routerze zdalnym
jak i lokalnym. Klucze musgby¢ jednakowe na obu routerach uczestugzh w
komunikacji.

» Dlugos¢ danych — definiuje dlugo danych autoryzacyjnych — hasha, ktéry zostat
dodany do pakietu.

* Liczba 32-bitowa w agu niemaleggcym. Pozwala zapewdiochrore przed Reply
Attacks. Wiadoméci z niszym numerem @i ostatnio odebrany zostan

odrzucone.

3.3.3.1 Pakiet Hello
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Kiedy rozpoczyna siproces OSPF na interfejsie, pierwszym pakietemykst przeze
wysytany to pakiet Hello. Pakiet Hello ogtasza ecsiistnienie Routera OSPF oraz ustanawia
relacje gsiedztwa pongdzy przylegajcymi routerami. Pakiet Hello zawiera fak
informacje, ktore oba routery muswspolnie zaakceptowaaby moc wymieni@informacje
o staniedcz, takie jak Router Dead Interval, Hello Inteni@R, BDR. Poniszy Rysunek 17 -
Budowa pakietu Hello

£ | 16 | 24 3z

OSPF Header

Network Mask

Hello Interval Options Router Prio.

Router Dead Interval

Designated Router

Backup Designated Router

MNeighbor

Rysunek 17 - Budowa pakietu Hello

Ponizej znajduje si krotki opis i znaczenie pél w pakiecie Hello.
* Network Mask:
Uzywany w mediach rozgtoszeniowych. Reprezentuje waskci, do ktorej

podiaczony jest interfejs.

* Hello Interval:
Jest to ilé¢ sekund, okrdajaca w jakich odsfpach czasu router¢bizie wysytat

kolejne pakiety Hello.

e Options:
Pole to pozwala okéé¢ jakie dodatkowe funkcjonaldoi obstuguje router. Oba
routery musz uzgodné liste wspieranych funkcjonaldoi, aby moéc i

komunikow&. Pole to zawiera 8 bitow. kedy bit okr&la opcjonala
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funkcjonalnd¢. Niektdre z bitdw nie zostaty przypisane dainej ustugi, dlatego
ponizej znajduje s opis 5 bitdw ju przypisanych do pewnych funkcjonadao
Ponizej na Rysunek 18 - kolejgd i znaczenie bitbw Options w nagtéwku

Helloznajdug si¢ tabela przedstawiga kolejnd¢ oraz znaczenie bitow.

- DC EA N/P MC E

E External Bit. It defines whether an
external LSA will be flooded to the

network,

MC | Multicast Bit. It defines whether
multicast datagrams will be

forwarded.

MN/P | It refers to NSSA and how Type7

Ls&s will be handled

EA | External Attribute bit. It shows
whether the router will accept

External-Attributes-LSAs

DC Demand Circuits bit.

Rysunek 18 - kolejnéé i znaczenie bitobw Options w nagtéwku Hello

Rtr Priority:

Pole to okréla priorytet routera w momencie wyboru DR i BDR. Ui z

najwyzszym priorytetem jest wybierany jako DR, a drugilejay router z

najwyzszym priorytetem jako BDR. W przypadku gdy dwa lutzcej routerow
posiada ten sam priorytet, wybierany jest routaryzszym Router ID. Router 1D
jest to najwysze IP przypisane do jakiekolwiek interfejsu nateaze lub mae

by¢ zdefiniowane g¢cznie.

Router Dead Interval:
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Okresla czas po ktérym router uzna swojegsiada za nieosgalnego, jeeli w
przechgu tego czasu nie otrzyma pakietu Hello. W router@sco, domginie
wartai¢ ta ustawiana jest na czterokrat@diello Interval.

« Designated Router:
Okresla adres IP routera DR. Uzywa 0.0.0.9g)e nie wybrano DR.

» Backup Designated Router:
Okresla adres IP routera BDR.Z¢wa 0.0.0.0 jeeli nie wybrano BDR.

* Neighbor:
Pole to okréla listg¢ Router ID, od ktérych otrzymat pakiety Hello.

Kiedy zostaty wymienione pakiety Hello pagdiy routerami, router wie o swoich
sasiadach i o gsiadach ktorzy sdo nich podiczeni. W dodatku wybrany zostat
DR i BDR oraz zostaty uzgodnione Hello IntervaloBead Interval.

Aby maoc wy¢ algorytmu Dijkstry do obliczenia najkrétszygbiezek i zbudowa
tablice routingu, router musi méeobraz topologii catej sieci. Wykonywane jest to
dzigki wymianie pakietbw Database Description PackdBfjlp Pierwszy DBD
jest wywany do okrélenia relacji Master-Slave gdzy dwoma routerami i do
ustawienia poczkowego numeru sekwencyjnego. Numer sekwencyjny jes

zwigkszany przez Master a potwierdzany przez Slave.

Jak ju zostanie zakiczona elekcja Master-Slave, rozpoczyrasyinchronizacja.

Na potrzeby tego, rozpoczyna siymiana pakietéw z nagtéwkiem LSA.

3.3.3.2 Pakiet Database Description
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(2]
()

8 | 16 | 24 |
O5PF Header (20 Bytes)

Interface MTU Options |0 (0|0 (O (O 1T |M|MS

DBD Sequence Number

L5A Header

Rysunek 19 - Database Description Packet

* Interface MTU:
Wykazuje wielkd¢(Maximum Transfer Unit), jak dwo bajtow mae zosté
przestanych w pakiecie przez ten intefejs.

e Options:
To pole ma takie sagnstruktue i znaczenie jak w przypadku pakietu Hello oraz

rysunku Rysunek 18 - kolejgdi znaczenie bitow Options w nagtéwku Hello

» Database Description bits:

o Bitl: Jest to bit inicjalizujcy. Okrela czy jest to pierwszy wystany pakiet
DBD. Kiedy zostat ayty, nalezy doda& 4 do bitu M.

o Bit M: Jest wywany do okrélenia ilosci pakietow(jeden lub wtej) ktére
jeszcze nadejd

o Bit MS: Jest to bit Master-Slave.z#li jest ustawiony na 1, wtedy to jest
Master, w przeciwnym razie (0), oznacza ze rowst $lave. Kady router
poréwnuje swoj priorytet i Router ID z innymi rowdeni, aby zdecydowa

kto powinien by Master, a kto Slave.

« DBD Sequence Number:
Jest to wart& numeru sekwencyjnego uaktualnienia. Wartaistawiana jest
przez Master i zwkszana tylko przez niego.

« LSA Header:
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Moze zosta to opisane jako tytut LSA. Informacje ktore przenbSA Header
identyfikuja stan 4cza, ktory jest przechowywany w bazie. Nagtowek Lgdzie
opisany doktadnie w kolejnych podrozdziatach.

3.3.3.3 Pakiet Link-State Request

Protokot OSPF daje routerowi mwosé zapytania s o stany konkretnychatz, ktorych
mu brakuje lub informacje ktére posiada @zedawnione. Dokonuje tego poprzez pakiety
Link-State Reugest. Jest to ostatni krok w ustaaawi gisiedztwa. Jak ju zostato
wspomniane, aby unikalnie zidentyfikodvdane dcze(Link-State) w bazie, musimy pada
typ LS, Link-State ID i Advertising Router. Z teguozemy zgadywé, ze pakiet wygida jak
na Rysunek 20 - Struktura pakietu LSR

8 | 15 | 21 | 32

OSPF Header (20 Bytes)

LS Type

Link-5tate ID

Advertising Router

Rysunek 20 - Struktura pakietu LSR

3.3.3.4 Pakiet Link-State Update

Pakiety te § uzywane do przenoszenia pakietow LSA.zHgp pakiet zawiera nagtéwek
OSPF.W celu optymalizacji i zmniejszeniazgcia pasma informacjami o nagtowku, mna
wystat pakiet zbiorczy. Pakiet LSU me przenosi jeden lub wicej pakietbw LSA w
jednym pakiecie. LSUaswysytane na adres multicast.

Tutaj mamy zaimplementowany Flooding Mechanism.t J&s zrobione w celu
zapewnienia ochrony przed spoofingiem. Wszystkiataxy wymieniag sSig pakietami
mowiacymi, od kogo dostaty wiadondd i tres¢ wiadomdaci. Pozwala to na weryfikagj

nadawcy. Wszyscy odbiorcy sprawdezy ich nazwa jest w pakiecie i ugtalo w nim s¢
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znajduje. Jeeli wszystko si zgadza, to sprawdz pakiet. W przeciwnym wypadku
uruchomiony zostanie mechanizm obronny.
Pakiet LSU potwierdzany jest pakietem LSAck.

Istotnym tutaj szczegétem ze wzdbw bezpieczgstwa jest to,ze w przypadku

retransmisji pakiet LSU wysytany jest jako unicast.

8 | 16 | 24 | 32
O5PF Header (20 Bytes)

# LSAs

L5A1

L5A 2

Rysunek 21 - Struktura pakietu LSU

Jak wid& na Rysunek 21 - Struktura pakietu LSU, nagtowekPB$est na pociku,
nastpnie ilos¢ zawartych pakietow LSA. Kolejnymagakiety LSA - nagiébwek LSA i dane
LSA.

3.3.3.5 Pakiet Link-State Acknowledgment

Pakiet ten gywany jest to potwierdzenia odbioru pakietu LSUkiBaten mae zosta
wystany jako multicast do wszystkich routeréw hioych udziat w procesie OSPF lub jako
multicast do wszystkich routeréw DR lub jako unicéakiet ten ma bardzo prestruktue.
Sktada si z nagtowka OSPF i nagtdwka LSA pakietu ktory petdiza. Pakiet ten me
zawier& jeden lub wécej nagtdwkoéw LSA, co oznaczae mae potwierdza odbior

wigkszej ilasci pakietow LSA.
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OSPF Header (20 Bytes)

LSA Header

Rysunek 22 - Struktura pakietu LSAck

3.3.4 Pakiet LSA

Aby zrozumié€ w jaki sposob pakiety LSAasuzywane to wymiany informacji routingu
oraz jakie istnigj podatngéci, musimy zna struktue tych pakietéw oraz informacje jakie one
przenosaz.

Struktura pakietu pasuje do ogd6lnego szablonu paki®©SPF. Pakiet OSPF ze swym
nagtéwkiem przenosi pakiet LSA.

LSA ma 6 ranych typow:

1. Router LSA

2. Network LSA

3. Summary Network
4. Summary ASBR
5. External

6. NSSA

3.3.4.1 Nagtéwek LSA

Jak maemy zauway¢ na Rysunek 23 - Nagtowek LSA, nagtéwek przenolirmacje
pozwalajice okrgli¢ stan 4cza oraz niektore informacje dotyce jego czasu. Zawiera tak

pole Options, Length i Checksum.

Ponizej struktura nagtowka pakietu LSA oraz krétki ok@&dego pola.
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8 | 15 24 32

LS Age Options LS Type

Link-State ID

Advertising Router

LS Sequence Number

LS Checksum Length

Rysunek 23 - Nagtowek LSA

LS Age:

Okresla czaszycia informacji zawartej w LSA. Maksymalna waitonvynosi 3600
sekund, jest to jedna godzina przez ki08A maze by w bazie routera, j&li nie
zostato uaktualniane. Czassadezania tej informacji wynosi potogvmaksimum,
czyli 1800 sekund.

Options:
To pole ma takie sagnstruktug i znaczenie jak w przypadku pakietu Hello oraz

rysunku Rysunek 18 - kolejgdi znaczenie bitbw Options w nagtéwku Hello

LS Type:
Jak ju wspomniano wczmiej, zawiera typ pakietu LSA. Dokiladniejszy opis

kazdego z nich zostanie podany w kolejnych sekcjach.

Link-State ID:
Jest zaleny od pola LS Type, zostanie opisany w kolejnydtcgeh.

Advertising Router:

Zawiera Router ID routera, ktory wygenerowat pakiet

LS Sequence Number:
Pole to jest bardzo istotne z perspektywy bezpiestne. Jest onozywane do
unikniecia atakéw powtorzeniowych lub bardziej ogdinie, altrzucenia starych
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pakietow, ktore zostaly odebrane. Waétopocatkowa tego pola wynosi
0x80000001 i mee osagna¢ wartags¢ maksymalnie Ox7FFFFFFF. Istrdegtaki
ukierunkowane na to pole i zostampisane w piniejszych rozdziatach.

* Checksum:
Suma kontrolna jest liczona przy pomocy algorytntetdher 8bit. Nie bierze on
pod uwag pola LS Age. Bierze on pod uwagaty pakiet LSA, nie tylko
nagtowek ktory jest datzany.

* Length:

Okresla diuga¢ catego pakietu — danych wraz z nagtowkiem.

LSA jest identyfikowane na podstawie trzech pdl:
0 LS Type
0 Link-State ID

o Advertising Router

3.3.4.2 Router LSA

Kazdy router wysyta Router LSA, ktory opisuje stangegterfejsow.

g | 16 | 24 | 32
Common 20-byte LSA Header
0 VIE|B 0 Number Of Links
Link ID
Link Data
Type Number TOS Metric

Rysunek 24 - Router LSA
e Bity V,E,B:
Flagi te uywane § do oznaczenia typu Routera. V jestywane dla punktéw

podhczonych przez Virtual Links, E do zadeklarowania jgiko Autonomous
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System Boundary Router (ASBR), a B do deklaradjoj#\rea Border Router
(ABR).

« Number of Links:

Liczba ta okréla ilos¢ polaczen Routera, ktoreasopisane w pakiecie Router LSA.

e Link ID, Link Data, Type:
Te trzy wartéci sa od siebie zalme nawzajem. Mamy 4 typy Router Links.
Ponizszy Rysunek 25 - Router LSA - opis znaczenia pasginych pol,
przedstawia zestawienie i opis #iaych kombinacji wartéci poszczegélnych

pol.
Type |Description Link ID Link Data
1 Point-to-point numbered Meighbor's router 1D Interface IP address
1 Point-to-point unnumbered Neighbor's router 1D MIBII Ifindex value
2 Transit IP address of the DR Interface IP address
3 Stub IP network number Subnet mask
4 Virtual link Meighbor's router ID Interface IP address

Rysunek 25 - Router LSA - opis znaczenia poszczeggi pol

* Number ToS:

Jest to pole Typ Ustugi, zwykle ustawione na 0.

* Metric:
Pole to okréla koszt danego patzenia. Koszt w protokole OSPF liczony jest
poprzez podzielenie 1078 przez pasiguzéa. (100000000/pasmo)
Dla przykfadu: jeeli mamy interfejs 100Mbps, wtedy tedrie 100x1076=10"8,

co daje metryk o wartGci 1.

3.3.4.3 Network LSA

Ten typ LSA jest generowany przez DR. Zadaniem fgajaetu jest opisanie wszystkich

routerdw, ktére gspodhczone do sieci.

37



W niektorych typach sieci DR nie jest wybierany.tykh przypadku ten typ LSA nie jest
generowany. Network LSA ma bardzo peostruktue. Sklada si z nagtébwka LSA, maski
sieci i identyfikatorow routeréw(Router ID), ktor® podhczone do tej sieci. Struktura

pakietu przedstawiona jest na pmaym rysunku(Rysunek 26 - Network LSA).

g | 15 | 24 | 32

Common 20-byte LSA Header

Metwork Mask

Attached Router 1

Attached Router 2

Attached Router ....

Rysunek 26 - Network LSA

3.3.4.4 Summary LSA

Pakiety Summary LSA generowangmzez ABR. Pakiet ten jest przeznaczony do opisu
sieci ktéra naley do tego samego Autonomous System, ale jest wninmpszarze.
Informacje takie $ wymieniane, aby mama byto utrzymé tacznad¢ pomkdzy obszarami,
przy jednoczesnej minimalizacji przesytanych infaaj, co pozwala zaoszgizi¢ pasmo.

Warunkiem wygenerowania tego pakietu, jestze,obszar 0 musi lByskonfigurowany
oraz przynajmniej jeszcze jeden obszar paxdny do obszaru 0.

Struktura pakietu jest bardzo prosta, gdyowna informach, ktéra przenosi pakiet jest
maska sieci. Reszta pol zostata jabjaéniona i z samej nazwy memy okréli¢ ich

funkcjonalngc¢.

g | 15 | 24 | 32
Common 20-byte LSA Header

Metwork Mask

0 Metric

Rysunek 27 - Summary LSA
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Nalezy nadmient, ze dane, ktére pakiet przenosizm@ sie, w zaleénosci od tego czy
pakiet pochodzi z obszaru 0 (Backbone area) canratrz.

Kiedy pakiet pochodzi z wewirz obszaru gtdbwnego(0), wtedy e przenosi
informacje o:
* Przyhczonych drogach
* Drogach dla obszarow bezpednio przyhczonych do routera

* Drogach dla obszaréw nie beZpadnio przyhczonych do routera

Natomiast kiedy pakiet pochodzi z innego obszamgzeprzenosi informacije o:
* Przyhczonych drogach

* Drogach dla obszaréw bezpednio przyhczonych do routera

Jak juz zostato wspomniane, pakiet ten generowany jeszoABR, wic pole Link-State
ID z nagtéwka LSA brane jest jako wadtmkreslajaca adres sieci.

3.3.4.5 Summary ASBR LSA

Pakiet Summary ASBR LSA ma ten sam format jak SurgmzSA. R&nica jest
natomiast to,ze pakiet generowany jest przez ASBR i #e, maska sieci ma wakb O
(0.0.0.0). Dodatkowo, Link-State ID w nagtéwku L$#a warté¢ ASBR.

3.3.4.6 External LSA

External LSA opisuje trasy do miejsc docelowych zeavratrz Autonomous System.
Wicksza¢ External-LSA opisuje trasy to oldlenybch zewrtrznych miejsc docelowych; w
tym wypadku Link-State ID w pakiecie LSA, ustawiongst na adres IP sieci
docelowej(jeeli potrzeba, Link-State ID nie posiadéa wigcej ustawionych bitéw hosta dla
danej sieci; szczegobty opisangws zahczniku E). Trasa domdina dla Autonomous System
moze by opisana w AS-external-LSA poprzez ustawienie L8tate ID na
DefaultDestination (0.0.0.0). AS-external-LSA sadawane przez ASBR. ASBR generuje
pojedynczy pakiet AS-external-LSA dlazkej zewrtrznej trasy, ktérej sinauczyt poprzez
inny protokét routingu(np. BGP) lub poprzexzr konfiguracje™
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[==]
1]
(]

16 | 24
LSA Header

Metwork Mask

E 0 Metric

Forwarding Address

External Route Tag

E TOS TOS Metric

Rysunek 28 - External LSA

Ponizej opis pol w pakiecie, ktére nie pojawitye sve wczéniejszych opisach:
* Network Mask:

Informuje o masce sieci, ktérej dotyczy dany pakiet

 BIitE:
Bit ten wywany jest do zdefiniowania typu metryki.z&é ustawiony jest na 0,
wtedy metryka jest typu 1 i koszicka zmieniany jest po kdym przeskoku przez
wezet sieci. Jeeli bit E jest ustawiony na 1, wtedy mamy do czyraez metrylg

typu 2, ktéra to nie zmieniaesprzez cat tras, ktdra pokonuje pakiet.

* Forwarding Address:
Adres okréla, gdzie ruch powinien lgykierowany. Pole to me@ przyjmowa

wartas¢ 0.0.0.0, jeeli pakiety maj by¢ kierowane do ASBR.

3.3.5 Dziatanie protokotu OSPF

Ponizej przyktad dziatania OSPF w momencie inicjalizaelacji przylegania.
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Routerl Router 2
% Packets Sent ﬁ
Down ——Hello [DR=0, Seen=0)—» bown

+—Hello [DR=R2,5een=R1]—— init
ExStart —DD [Seg=x, |, M, Master]—»
«+—DD [Seqg=y, |, M, Masterl— Exstant
Sihen ;
Exchange DD [Seg=y, M, Slavel—»
+—DD [Seq=y+1, Master] Exchange
—80 [Seqg=y+]l, Slave}l—s
+—DD [Seq=y+n, Masterl——
Loading ——DD [Seg=y+n, Slave}l—»
Full
+— |5 Request——
—1S Update—p
+—L5 Request
Ful — LS Update—»

4 Systematyka i opis atakow na protokoty routingu

W poprzednich rozdziatach debhie przeanalizowane zostaty protokoty routingdy ic
dziatanie, format ramek, jak routery wspotpragoijzy ich pomocy.

Protokoty te zostaty zaprojektowane w taki sposdb,zapewniaj bezpieczastwo i
efektywnac.
Realizacja tych dwoch czynnikdw zajew gtownej mierze od poprawnej konfiguracii
routerbw w sieci. Poprawa efektywdod dziatania sieci mae st& sie¢ przyczym gorszego
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bezpieczéstwa, a z drugiej strony poprawa bezpiést®a mae oznaczé& zmniejszenie
efektywndci dziatania sieci.

Luki ktore mae wykorzystd atakupcy mog powstd réwniez na skutek kidow
oprogramowania, ktore jest wykonywane na routeNiestety na te luki, administrator nie

ma wpltywu, zwiaszcza, gdy nig@ ene jeszcze powszechnie znane.

4.1 Systematyka atakow

Ataki na protokoty routingu maa grupowd w rézny sposob. Ponej przedstawione
zostaly podzialy biarce pod uwag rozne kryteria, takie jak cel, zastosowanie, spektrum
dziatania oraz spektrum oddziatywania. Podziatautor wprowadzit we wtasnym zakresie i
maja one na celu usystematyzowanie wiedzy przelkgzanej pracy jak i zarazem ukazuj

ogrom i r&norodnd¢ atakow z jakimi mena s¢ spotka w srodowisku sieciowym.

Podziat atakow ze wzgllu na btédy powstate w cyklu produkcyjnym routera:
* Btad koncepcji
Przypadek ten ni@ zaistnié w momencie, kiedy przy ztej analizie warunkow w
jakich przyjdzie pracow@temu protokotowi, nie welismy wszystkich zmiennych

pod uwag.

* Btad bycia ufnym
Zaktadamyze w sieci g tylko dobrzy gracze, nikt nie oszukuje i nie agaku

* Btad implementacji
Btad powstaly w skutek bHu programisty oprogramowania opexggo na

routerze.

Ataki mazna podziekt takze, ze wzgidu na miejsce w ktdrym stykagsilziatapca Si€ |
atakupcy:

» Atak z wykorzystaniem routera obcego
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Do atakowanej sieci wprowadzamy wiasne adeenie, ktore ma symulowa
dziatanie routera. Atak taki jest ukierunkowany dtagotrwate, niewykrywalne

dziatanie.

Atak z wykorzystaniem routera przejetego
Atakujacy uzyskuje nieautoryzowany degtdo routera zaufanego i istniepgo w
sieci. Maze w ten sposéb zmieni@ pewne ustawienia wptywana przeptyw

pakietow.

Atak z wykorzystaniem podszywania si

Ten rodzaj ataku jest do prymitywny i na ogét wize st z szybkim wykryciem
atakupcego oraz brakiem mbwos¢ przeprowadzenia wszystkich rodzajow
atakow, a co za tym idzie, umiwia w wickszaci jedynie unieruchomienie sieci,

a nie zmian przeptywu danych.

Atak wreszcie, mana podzielt uwzgkdniajac szkodliwa¢:

DoS

Atak ukierunkowany na catkowite unieruchomienieckie

Privilage Escalation

Dzigki temu atakowi zyskujemy wksze uprawnienia w sieci czy systemie.
Mozemy wydostaw& sSig poza granice narzucane nam przez paityk
bezpieczéstwa, co mee powodowd, ze kedziemy mieli nieuprawniony dogi

do wigkszej ilasci informacji.

Performance

Atak ten drastycznie i zauwalnie zmniejsza wydajio sieci.

Sniffing

Jest to jeden z najniebezpieczniejszych atakowz gdgierunkowany jest na
diugotrwalte dziatanie i przechwytywanie danycha¥isk to z tym, # atakupcy
bedzie st starat jak najmniej ingerowaw dziatanie sieci, aby przediy¢ swop

egzystencje w systemie i moc przechwytajwicksz ilos¢ danych.
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* Spoofing
Podszywanie gi pod inne wzly w sieci jest dé& tatwo wykrywalne i mae

prowadzé w gtdbwnej mierze do zakibéaalziatania sieci.

Kolejnym podziatem jest pochodzenie ataku:
*  Wewnetrzny

* Zewngtrzny

Ostatecznie mana ataki podzieti ze wzgédu na spektrum dziatania:
» Jednoobszarowe
* Obejmujace System Autonomiczny

* Obejmujace globalm siet

4.2 Opis atakdéw na protokét RIP

Protokét RIP ze wzghu na swaj prostot nie wymaga zbyt diego wywiadu, zanim
zostanie zaatakowany. Posiada o&édmowazne podatnéci na atak, zwlaszcza RIPv1, ktora
nie powinna by w ogole wywana. RIPv2 posiada pewne zabezpieczenia, jednak p
dostpnych teraz mocach obliczeniowych komputeréw gsich w sklepach oraz dxi
dostpnasci teczowych tablic, ztamanie nawet autoryzacji zaszayfme] MD5 nie stanowi
wigkszej przeszkody.

Prostota czyni ten protokot tatwym w konfiguracjitrzymaniu, jednoczaie powoduc

pewne jego ograniczenia i tatééomanipulacji nim.

4.2.1 Malicious Route Insertion

Protokét ten mimo swoich ograniazenpisanych w rozdziale 3.2, jest nadal szeroko
stosowany w matych sieciach. Zgajpodatnéci RIP, ma@na manipulowa pakiety w ten
Sposob, aby routery uznawaly infaezki za najkrotsze, aneli wynikatoby to z ich analizy.

Dzigki temu maemy przekserowaruch w sieci w ten sposobe kedzie on przechodzit
przez urzdzenie pod nagzkontrohk, dzicki czemu ldziemy w stanie przechwytywauch
krazacy w sieci. Kolejnym problemem, me by stworzenie takich wpisoéw tras w routerach,
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ze keda one wysytaty pakiety do nieistnigych weztéw, co sprawize komunikacja w sieci

zostanie uniemdiwiona.

4.2.2 Downgrading Attack

Protokét RIPv1 nie wspieraadnego mechanizmu bezpiefigiva autoryzacji pakietéw,
jedyna maliwosc¢ to listy dystrybucyjne i listy dogbu. Niestety obie te listy magzosta
tatwo ominkte, gdy uyjemy IP Spoofing.

Jezeli wigc atakujcy wstawi do atakowanej sieci router z RIPv1 lubsieypakiety
spreparowane jako RIPv1, aezmust routery do przégia na nisz wersje protokotu, co w
konsekwencji prowadzi do wydzenia wszelkich mechanizméw bezpiecstea
wprowadzonych w RIPv2.

Szczsliwie dla wiaciciela sieci, system operacyjny routerow CiscdOS Inie daje si
zmust do takiego zachowania. Istnieje za to cata gamazieh rozwazan mniejszych
dostawcow, ktora jest podatna na ten atak. Kommosijto idealnie, gdy wamiemy pod
uwag; to, ze mniejsze firmy wybiar tansze uradzenia i buduyj mniejsze sieci oparte na RIP,

co stwarza idealnmieszank dla atakujcego.

4.2.3 MD5 Hash Cracking Attack

Jezeli atakupcy trafi na to najlepsze dla RIPv2 zabezpieczetuedalej jest w stanie
wykorzyst& cah gane narzdzi dostpnych do ztamania hashu MD5. Aktualnie znaae s
algorytmy pozwalajce skroat tamanie o rzdy wielkdsci i zrobic to w rozadnym czasie.
Drugim sposobem jest wykorzystanieczowych tablic, ktore daj niemal natychmiast
rozwigzanie, jedynym warunkiem jest toe ktas juz wczeniej ztamat i opublikowat dany
hash.

Biorac pod uwag pragmatyzm administratoréw sieci, ktorzy nigiclie zmieniag hasta w

urzadzeniach sieciowych i raczej stosstate hasta, ni@my by pewni sukcesu.

4.3 Opis atakdéw na protokét OSPF

Protokot ten ze wzgtu na poziom skomplikowania i szesoane funkcjonalndci jakie

ma w sobie zawarte, stwarzazedupole do popisu atakigym, a jednoczmie jest daym
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wezwaniem dla os6b odpowiedzialnych za jego bezpistwo w sieciach w ktérych zostat
wdrazony.
Jednak z drugiej strony skomplikowanie protokotyrezyo bardziej odpornym na ataki,

ze wzgkdu na potrzebtworzenia relacji gsiedztwa oraz hierarchizacje budowy sieci.

4.3.1 Przejmowanie urzadzenia

Jednym z najwikszych zagrien a zarazem najetszych do wykrycia, jest atak przeja
urzadzenia. W momencie udanego ataku, sprawca jestejsoni, z ktérego nie uczyné
znaczne straty dla catej sieci. Bldi posiadaniu wiadzy nad istnigym uradzeniem, mana
usuwa istniepce trasy lub dodawanowe, tak aby pakiety byty przekazywane w miejsce
odpowiednie dla atakagego. W momencie wykrycia ataku, wszystkie daneegradzace
przez przejty wezet powinny by traktowane jako niezaufane i prawdopodobnie
przechwycone. Dodatkowym zagemiem przy protokotach stanwucka jest méliwosé
manipulacji trasowaniem w innych routeracli tylko ten przejty, co stwarza dodatkowe
ryzyko wycieku lub utraty danych.

Scenariusz przegia istniepcego urzadzenia powinien by rozpatrywany jako sprawa
najwyzszego ryzyka, dlatego wd routery powinny b§ dobrze chronione tym silniej, im
bardziej w centrum hierarchii sieci wyptija, aby zminimalizowé ryzyko takich atakow.
Mozliwe jest to poprzez zastosowanie haset, certydikatzy innych sposobdéw centralnego
uwierzytelniania takich jak TACACS+ czy RADIUS, dbgiwanych przez dane routery.

Ze wzgkdu na to,ze atak na urglzenie mae by przeprowadzony w by sposob nie
obejmujcy ataku na sam protokét trasowania, temat tengega zakresem zainteresawa

tego dokumentu.

4.3.2 Naruszanie potgczenia

Bardziej interesucym scenariuszem w temacie tego opracowania jespkamitowanie
logicznego paiczenia. Naruszenie pgmizenia jest fatwiejsze miatak na urgdzenie, gdy
kazdy kto ma dosfp do sieci ma mdiwos¢ dokonania tego. Najwaiejszym warunkiem jest
posiadanie dogpu do poiczenia, ktérym wymienianeg &omunikaty protokotu trasowania.
Pierwszym krokiem jest podstuchanaeza na wysgpowanie odpowiednich pakietéw. ki
temu atakujcy maze zebra gas¢ niezlzdnych do przeprowadzenia udanego ataku
informacji na temat topologii sieci jak i konfiguja samego protokotu. W skiad tego
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wchodz miedzy innymi to jaki rodzaj autoryzacji jestkywany, jej konfiguracja, kto jest DR
i BDR czy w jakim obszarze giznajdup urzadzenia. Gromadzenie wszystkich tych
informacji na ogot nie wymaga ujawnianig 8 sieci, jest wic to da¢ uzyteczna i pasywna
metoda ograniczaga wykrycie na etapie zbierania informaciji.

Po zebraniu niezldnych informacji, ména przysipi¢ do aktywnego ataku. Mg dostp
do pohkczenia, mana wygenerowa i wstrzykm¢ odpowiednie pakiety. Dgki znajomdaci
protokotu trasowania nima przeprowadziskuteczny atak na caty mechanizm trasowania w
sieci i wprowadzi w bfad wezty biorace udziat w procesie wyznaczania tras.

Kolejnym sposobem ataku pokenia jest powtorne wystanie tych samych pakididw
usuwanie pakietow, w ten sposale nie dotgs do odbiorcy. Ataki te muaz by¢
przeprowadzane w sposéb dostosowany do konkrefmegokotu trasowania i sposobu jego
obrony przed atakami. W przypadku stosowania numersekwencyjnych atak
powtorzeniowy jest jednym ze sposobow radzeniaesmliym zabezpieczeniem. Z kolei dla
przykiadu, przy pomocy usuwania pakietow Hellozemy skutecznie przeprowadzatak,
ktory spowoduje desynchronizacjecztéw i ich rozhczenie, gdy po uptywie czasu
DeadInterval uznaj ze ich gsiedzi przestali istnée

Nastpnym atakiem na patzenie jest modyfikacja wiadorkm, jednak atakuacy musi
by¢ w stanie przeliczy sung kontrolm pakietu i ewentualny hash w przypadkaycia
zabezpiecze kryptograficznych. Co wane, modyfikacja mze wystpowa w polach
uzywanych scisle przez protokot lub co bardziej niebezpieczne,palach protokotow
nizszych warstw, a te z kolei nie shronione wzaden sposob poza satkontrolm.

Atak wigc podzielé mazna na kilka faz. Pierwazfaza jest przechwycenie wiadorfm,
po czym stworzenie innej lub zmodyfikowanie istadcg]] a naspnie wstrzyknicie jej do
sieci. Dzeki temu atakujcy maze z powodzeniem zmiahpostrzeganie topologii sieci przez
wezty biorace udziat w procesie trasowania.

Zmiana postrzegania sieci ueprzynié¢ dwa rezultaty. Pierwszy jest to sytuacja, gdzie
inny wezet lxdzie widziat falszywy wzet i nawiaze z nim relacje gsiedztwa. Wtedy
falszywy wezet zostanie wpisany do tablicyssedztwa danego oszukiwanegeza, przez co
atakupcy maze przysipi¢c do wymiany pakietow Hello jak i informacji o trasa Dzkki
temu mae manipulowa trasami jak i zdobywawiecej informacji o samej sieci, jej topologii
i konfiguracji protokotu. Koleja sytuacy, jaka mae nasipi¢ na skutek zmiany postrzegania
sieci jest sytuacja, w ktérej na skutek manipulacgy informacjach wymienianych gazy

weztami wprowadzimy hkidne czy nieistniace trasy. W tej sytuacji powinien zadziata
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mechanizm obronny OSPF prohujpoprawé nieprawdziwe informacje, jednak jak opisano
w poprzednich rozdziatach, atakoy maze wykorzystd odpowiednie luki w protokole aby
utrzyma swoje informacje w wztach lub mae unikra¢ wykrycia oszustwa poprzez
wysytanie pakietow unicast skierowanych bezpdnio do swoich ofiar.

Jezeli atakujcy chce wstrzykad pakiety w sieci, musi rozpozéav jakim typie obszaru
si¢ znajduje, gdy uzycie nieodpowiedniego typu LSA spowoduje automatgcedrzucenie
pakietu i brak powodzenia samego ataku. Jak wspmmonw 3.3.4 istnigj rézne rodzaje
pakietu LSA dywane w odpowiednich typach obszaréw. Typ 1 i 2 amog wstrzyknkte w
kazdym obszarze, typ 3 tylko w obszarze 0, zwyklymubby, typ 5 tylko w gtdwnym i
normalnym, a typ 7 tylko w NSSA.

Poprzez wstrzykrrie niektorych pakietow, atakigy maze zmiené postrzeganie
topologii w taki sposéhze wezty odniog wrazenie przeniesienia sieci totally stub w miejsce
gdzie atakowane pgizenie s} znajduje. Innym sposobem jest twierdzenie, wezet w
atakowanym pakzeniu jest ABR lub ASBR, co zekszy ruch na danym pgdzeniu i mae
uniemaliwi ¢ komunikacje. Nie tylko dodanie nowych tras jestzliwee podczas ataku na
pofaczenie, ale tate dodanie nowych obszaréw czy zmiana sposobu przaptuchu jest
mozliwa dzigki atakowi na paiczenie.

Jak wynika z przedstawionych informacji, jest wiekposobéw i scenariuszy
przeprowadzenia ataku na&idest jasnymze decyzja co do sposobu implementacji ataku
zaleey od celu jaki atakugy chce osigma¢, wybierapc pomedzy atakiem DoS a
przechwyceniem informacji. W tym wypadku kluczem gozeprowadzenia ataku jest
zbieranie informaciji, tak aby mipa byto uwzgtdni¢c wszystkie czynniki wpltywace na
powodzenie ataku i wybéaodpowiedni metodologt. Jest wiele pyta na ktore atakapry
musi odpowiedzi& zanim rozpocznie atak. Jednymi z tych gysa: Czy informacja kt&g
chae przechwyat przechodzi przez skompromitowane goaienie? Jeeli nie, to jak zmusi
wezty to przekazywania tej informacji odpowiedndla atakujcego drog? W jakiego
rodzaju obszarze ¢giznajdug? Odpowiedzi na te i inne pytania nalezna zanim zostanie

rozpoczte wstrzykiwanie odpowiednich pakietéw.

4.3.3 Podatnosci protokotu OSPF
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W poprzednich rozdziatach pokazane zostato jak ygap ramki protokotu OSPF oraz
jak wymienia komunikaty w celu poprawnej wymianyommacji o trasach w Automonous
System.

Sposob w jaki pakiety zostaly zaprojektowane miapexwné bezpieczéstwo oraz
wydajnai¢. Problemem do pogodzeniaswodowiskach produkcyjnych staksivybor midzy
wydajnaicia sieci a bezpiechstwem i czsto administrator sieci musi dobiéravag; tych
dwoch czynnikéw indywidualnie bazig na analizie ryzyka i potrzeb danej sieci. Dochodz
do tego bidy w implementacji protokotu na wdzeniach, co nie zawsze jest do
przewidzenia. Tak wC ustawienie zbyt dobrej wydajfm moze stwarza luki w
bezpieczéstwie jak i zbytnie postawienie na bezpiatste/o mae drastycznie zmniejszy
wydajnai¢ sieci. Za kadym razem administrator musi dokénaywazonego wyboru.

Ponizej zostaly przedstawione ataki ktérych zaspodziewa sie administrator sieci oraz

ich potencjalna metoda wykorzystania.

4.3.3.1 Breaking Adjacency

Jak zostato opisane w rozdziale 3.3.3.1 na strari@rotokét OSPF w celu utrzymania
relacji asiedztwa wymienia pakiety Hello. zdi jeden z dwoch routeréw przestanie wysyta
pakiety hello lub czas mglzy dwoma kolejnymi pakietami przekracza Deadlrdakrwtedy
relacja gsiedztwa ulegnie przerwaniu.

Przerwanie relacji gsiedztwa powoduje serie czyriico ktére musz wykon& routery,
aby przywréat ponownie stabilizacje w sieci. Po pierwsze routassi uaktualni swoj
Router LSA. Uaktualnienie tego spowoduje wykondatkulacji tras przy pomocy SPF. To
moze spowodowa uaktualnienia w tablicy routingu. W dodatkuzgé router ktory przerwat
nadawanie pakietu Hello to DR, wtedy musi zéstaktualniony pakiet Network LSA.

Jedn, z metod ataku przerwania relacjsgedztwa jest usuwanie, zmiana pakietéw Hello
lub po prostu opfnianie ich dostarczenia na d&j niz wynosi DeadlInterval.

Kolejna metody ataku mae by uzycie podatnéci nizszych warstw, takie jak IP
Spoofing. Nawet w momenciezycia metod kryptograficznych jako zabezpiegzelo
wyliczania hasha nie braney pod uwag dane z nagtdbwka IP. W rezultacie ey
dowolnie zmodyfikowa nagtowek, gdy odbiorca nie ma nagdzi do zweryfikowania
nadawcy.

Majac na uwadze opis 3.3.3.1 na stronie 27 wiemg, pakiet Hello na ostatnim

polu(przedostatnim j@li uzyte jest szyfrowane hasto) przenosi jego aktywnggdiaddw.
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Zaltzmy ze pobieramy takie pakiet pochady od Routera A do B. Pakiet zostaje
zmodyfikowany poprzez zamiarZrodiowego IP z docelowym IP i odestany powrotem do
routera A. W tym momencie Router A nie meanaléc siebie na lcie sisiadow. Wnioskiem

Z tego jest toze pohczenie z routerem B nie jest dwustronne i w tym reoare relacja
sasiedztwa jest przerywana.

Co wane, atak ten m@ sk powies¢ nawet, gdy wiczone g petne zabezpieczenia OSPF.

W niektérych implementacjach OSPF, sprawdzane jedte pole Router ID do
potwierdzenia gdzie zostat wygenerowany pakietpiel® ta czynng& maze zapobiec temu
atakowi, pod warunkienie zostalo wdczone zabezpieczenie z szyfrowanym hastemz gdy
zamiana pola, ktére podlega ochronie szyfrowanagessg niewyteczne i atak mae

skaiczye sig niepowodzeniem lub nawet wykryciem.

4.3.4 Ataki Denial of Service

Ataki te zwhzane g z unieruchomieniem sieci lub spowolnieniem jejadimia. Jest kilka
sposobOw aby tego dokahaMoze to zostd wykonane przez wystanie ruchu, ktory w
odpowiedzi wygeneruje jeszcze ¢ksza ilos¢ ruchu na 4czach, mana przepetld bazy
routerow lub wstrzyka¢ informacje o nieistniagych trasach to tablic routingu lub takie trasy
aby spowodowapgtle routingu.

Zuzycie pasma mee zostd sprowokowane dgki wystaniu wielu niepotrzebnych
pakietow. Mae to zostd oshgnicte take w lepszy dla atakagego sposéb, czyli

wykorzystupc pakiety LSA Request.

4.3.4.1 Woysytanie pakietéw Link State Request

Pakiety LSA Request jak opisano w 3.3.3.3sldo uzupetniania informacji o seéieach.
Jezeli atakujcy bedzie ciagle wysytat pakiety LSA Request, wtedy odbiorcalzie musiat
odpowiedzié na kade zapytanie pakietem LSA Update opisanym w 3.3.34eli
wezmiemy pod uwag ograniczenie jakim jest MinLSInterval(doshyie 5 sekund) wtedy
mozemy zakladé, ze pasmo ziyte przez ten atak jest ograniczone. Z drugiejnstrgpakiet
LSA Request mie zawierd kilka osobnych zapyfa przez co zwiksza wielkd¢
odpowiedzi, czyli pakiet LSA Update.
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Tutaj administrator mae zwikszy czas MinLSInterval, aby uniki zbyt czstych
uaktualnié. Jednak chaz zapobiec temu atakowi poprzez zmiaego parametru, natamy
si¢ na ataki, w ktorych mechanizm obronny OSPF mogthy strzec, jednak tylko zeli
parametr MinLSInterval jest niski. Powgze jednoznaczniaviadczy o tymze kada zmiana
konfiguracji ustawié@ OSPF musi by rozwazana wielotorowo, aby unikié sytuacji w ktérej

chac unikma¢ jednego ataku, otwieramy éiaa kolejne.

4.3.4.2 Przepetnianie bazy Link State

Atakujacy maze wygenerowa& Router LSA lub Network LSA, ktéry dolzie zawierat
wpisy 0 nieistnigjcych routerach. Te pakiety LSA i routery nie wezodzialu w procesie
liczenia trasy wykorzystagym SPF, jednakddala przechowywane w bazie Link-State przez
jedm godzirg. Nalezy nadmient, ze wpisy te nie zostarusungte przez mechanizm obronny
OSPF, gdy pakiety te nie istnigjdla tego mechanizmu.

Dodatkowa kwesty jest to,ze External LSA opisane w 3.3.4.6 mapst& uzyte do tego
celu. Jak poprzednio nieg one brane pod uwagprzy procesie SPF, w¢ mechanizm
obronny OSPF nie zadziata. Kluczowym aspektem wuatgmi pakietami jest taze zostan
one rozestane do wszystkich routerow oprécz tych olaszarach Stub, powodg)
przepetnienie bazy w wkszej liczbie routeréw. Falszywe wpisy zostamsunete z bazy
dopiero po uptyrniciu czasu Maximum Link-State Age, ktéry dostmje wynosi jedn
godzire.

4.3.4.3 Przepetnianie Listy Retransmisji

Routery utrzymuyj liste pakietow LSU, ktérych odbidr nie zostat potwierdgqgak i list
zapyta, ktore zostalty bez odpowiedzi. Jest oczywiste dzeki temu atakujcy, generujc
informacje o niestniegych routerach lub sieciach, spodziewa braku odpowiedzi do
routera ktory o nie zapyta(Ack lub Update).

Mozemy rozway¢ dwa przyktadowe scenariusze wykorzystania tegkuata

Jezeli router odbierze Database Description Packet@mis Exchange) z nagtowkiem
LSA, ktére wskazuje na pochodzenie z falszywegdera) to wtedy LSA &dzie zachowane
w Link-State Database. Ofiara vy zapytanie o wicej informacji na temat tego LSA, ktore

wiasnie otrzymata #ywajac pakietu Link-State Request. Naturalnie ofiara otezyma
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odpowiedzi na to zapytanie ic¢dlzie przetrzymywa informacje o tym w swojej dcie
retransmisji.

Kolejnym scenariuszem wykorzystania tego ataku jast potwierdzanie odebrania
pakietu LSA Update. Zeli odbiorca jest nieistniggym routerem lub gdy przez przypadek
nie potwierdzi odbioru pakietu LSA Update, ofiakgbie przetrzymywainformacje o tym w
swojej liscie retransmisji. Wykonywanie tej czynimd w sposob cigly, maze pochion¢

zasoby routera.

5 Wykorzystanie atakow, opis przypadkow uzycia

Znajac juz zasady dziatania protokotow routingu oraz opiszlimgych sposobow atakéw,
mozemy przysipi¢ do zaplanowania ataku na router.

Atakow uniemaliwiajacych dziatanie sieci jest sporo, jednak nie przgaase zysku w
postaci przechwyconych informacji. Z tego punktudzénia atak, w ktorym niemy
sterowa przeptywem danych jest bardziej istotny i niebegpny. Jest tak dlategobinazemy

przechwyct newralgiczne dane, jak i w ostateczeiaunieruchomi siec.

5.1 Wstrzykniecie falszywej trasy w RIP

Protokét RIP jest jednym z pierwszych protokotdwtingu dynamicznego. Mimo swoich
wielu ogranicze, jest wcaz szeroko stosowany, zwlaszcza w matych sieciachiegekaluje
si¢ idealnie. Jego agte istnienie wsrodowiskach produkcyjnych spowodowane jest pgaz
dlategoze jest on prosty w konfiguracji, po@zi ze wzgtdu na inercjgrodowiska oraz po
czesci dlategoze wiele uradzen sieciowych nie wspiera innych protokotow.

Jedn z podstawowych zalet RIPv2 jest td,dosiada on autoryzacje uaktualjiezy to
podpisywarn czystym tekstem czy zaszyfrowanym. Niestety znyéh powodow weiz
mozliwe jest zaatakowanie takich sieci, gdgdministratorzy nie zywaja uwierzytelniania w
ogole lub stosujuwierzytelnianie czystym tekstem.

Ponad to zawsze istnieje szansa ataku typu dowagracsion, ktéra zmusi ofiardo pracy

pod kontroh RIPvl, gdzie nie jest wspieran&adna autoryzacja uaktualhie

Jak wspomniano w we wcigejszym rozdziale, protokét RIP jest bezgmdeniowy i dziata
na porcie 520 UDP. Dgki temu faktowi, tatwo jest wic wysta& sfatszowane pakiety.
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Pierwsz rzeca jaka atakupcy musi wykona, to przechwycenie pakietow RIP, ktore
rozsytane s domyslnie co 30 sekund lub przy zmianie topologii sidonym sposobem na
przechwycenie pakietow jest odpytanie o to routeggwajac narzdzia ,ass” napisanego

przez grup Phenoelit’s.

arhontus / # ass -v -i ethO -D <router IP> -P <1 | 2>

gdzie 1 | 2 to wersje RIP.

Druga mazliwoscia jest wycie rprobe:

arhontus / # rprobe -a -v <router |P>

gdzie —v oznacza RIPv2. W przeciwstwie do ,ass” rprobe nie przechwy@dnych danych,

wigc naleyy uruchomé sniffer na odpowiednim interfejsie.

arhontus / # tcpdunp -i ethO host <router |P>

Oto przyktadowy pakiet jaki mmemy przechwy@ w sieci, w ktorej dziata RIP:

arhontus / # tcpdunmp -i ethO host 192. 168. 66. 202 -vv
tcpdunmp: listening on ethO, link-type ENLOMB (Ethernet), capture size
68 bytes
<RI P request is sent with rprobe -a -v 192. 168. 66. 202>
22:47:20.941167 |IP (tos O0Ox0, ttl 64, id 0, offset 0, flags [DF],
| engt h:
52) tester.arhont.comroute > tested.arhont.comroute: [udp sum ok]
Rl Pv2, Request, length: 24
0x0000: 0102 0000 0000 0000 0000 0000 0000 0000
0x0010: 0000 0000 0000 0010
22:47:20.944184 | P (tos 0OxcO, ttl 255, id O, offset 0, flags [none],
l ength: 72) tested.arhont.comroute > tester.arhont.comroute:
Rl Pv2, Response, length: 44, routes: 2
AFl: I Pv4: 192.168.30.0/24, tag 0x0000, nmetric: 1, next-hop:
sel f[|rip]
0x0000: 0202 0000 0002 0000 cOa8 1le00 ffff ffOO
0x0010: 0000 0000 0000 0001 0002 0000 0000 0000
0x0020: 1900 0000 686f 7374 2031 3932

Kiedy juz rozpoznakmy si€ i wiemy, ze RIP dziata w tej sieci, znamy jego wersje, mamy
wiedze o sposobie autoryzacji(brak lub czysty fekghamy topologie sieci, niemy wtedy
przystpi¢ do ataku.
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Najprostrzym przypadkiem jest przekserowanie rugtispecjalnie przeznaczonej do
tego celu maszyny, na ktérej uruchomiony jest eniffib innej maszyny pod nasza korgrol
Nalezy pamkta¢, ze dlugdé trasy jest ograniczona do 15 przeskokéw.

Oczywiscie komputer przez ktory edziemy kierowa ruch musi mié wiaczone

przekazywanie pakietow:

arhontus / # echo 1 > /proc/sys/net/ipv4/ip_forward

lub

arhontus / # fragrouter -Bl1

W tym momencie rozgtaszamy nasnaszyr jako router RIP z metryknajlepsz dla
sieci, do ktérej transferowane dane chcemy przeghwaé. Idealnym do tego celu
programem jest Quagga lub inne raize symulujce dziatanie routera.

Typowa konfiguracp dla demona ,ripd” m2emy zaobserwowa poniej, w ktorej

uzywamy RIPv2 z pojedynczym kluczem autoryzacyjnym:

I Zebra configuration saved fromvty
I 2005/ 08/ 12 23:44: 33
I
hostname legitimate.ripd
password 8 j hahnGuSsan. g
enabl e password 8 Cb/yfFsl.abgs
log file /var/log/quagga/ripd.log
servi ce advanced-vty
servi ce password-encryption
I
!
key chain dne_auth
key 1
key-string secret_key
I
interface ethO
descri pti on DMZ_net wor k
ip rip authentication nmode nmd5 auth-length old-ripd
ip rip authentication key-chain dnz_auth
I
router rip
version 2
redi stri bute connected
network 192.168. 20. 0/ 24
I
line vty
exec-tinmeout 30 O
I
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Zatzmy, ze chcemy przepgi¢ caly ruch przez nasz podstawiony komputer oparty o
system Linux. Zakladag, ze nasze uaktualnienie zostanie zaakceptowane mher,
musimy poczyrd pewne dodatkowe kroki, aby wszystko przebiegtozsezutu.

Musimy whczy¢ przekazywanie pakietow:

arhontus / # echo 1 > /proc/sys/net/ipvd/ip_forward

Nastpnie, jeeli chcemy aby przez nasmaszyr przechodzity pakiety w obie strony —
przychodzce i wychodzce, musimy ay¢ NAT (Network Address Translation), tak aby
odpowiedzi na pakiety wychoglze ktére wylemy od nas do bramy, zamiast od hosta do
bramy bezpérednio, trafiaty powrotem do nas, a nie do orygieglo nadawcy. deli brama
domylna rownie: bierze udziat w procesie routingu, to w jej tablicdwniez mazemy
wstrzykma¢ fatlszywe wpisy.

NAT moze by fatwo ustawiony przy pomocy pakietu Netfilter, ghgacego st
praktycznie w kadej dystrybucji Linux:

arhontus / # iptables -t nat -A POSTROUTING -0 ethO -s victimlIP -j SNAT
--to-source your _IP

Kiedy poczynilimy przygotowania, maa spokojnie wstrzykin@afatszywe wpisy. Tutaj
pojawia st dos¢ wazna kwestia, a mianowicie musimy zaobserwéwezy nhasze
wstrzyknkcia @ akceptowane przez oftarPonad to, musimy wstrzykiwaakiety uywajac
metody unicast, zamiast broadcast czy multicagtuaitkmé petli routingu.

W systemie operacyjnym Linux, standardowy mechamiedystrybucji tras statycznych
nie znajdzie zastosowania, gdgzeli ustawimy trag statyczm, tak aby caty ruch przechodzit
przez nasgmaszyg, to wtedy nie bdziemy w stanie wytransferowaadnego pakietu.

Na szcgzscie, autorzy aplikacji Quagga przewidzieli 4alpotrzele i bez potrzeby
definiowania statycznych tras w systemie,zemy stworzy takowa w osobnym pliku i
redystrybuowé po przez protokét RIP. Jedyne co musimy skonfigidow Quagga, aby

tego dokonaznajduje sj poniej:

router rip
version 2
defaul t-information originate
nei ghbor 192. 168. 20. 200
route 198.133.219. 25/ 32
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W listingu powyej mamy uyte: neighbor, co oznaczae wyslemy uaktualnienia tylko
do tej maszyny, default-information originate poidw@am wysta& nasz statyczm trag oraz
oczywiicie route, ktore typuje siektdra obralémy sobie jako ofiay.

Oto wszystko co naky wykona&. Jedym kwesth jaka naley jeszcze uwzghni¢, to

hasta uwierzytelniage; naley je przechwydi lub ztamé.

5.2  Wstrzykniecie fatszywej trasy w OSPF

Atak na protokdt OSPF jest bardziej skomplikowany na protokoty wektorowo-
odlegtaciowe. Jest tak z powodu ich bardziej skomplikowamnehitektury i dziatania, tj.:

* Proces przyiczania sgsiednich routerow poprzez wymiane pakietow Hello.
Falszywy router musi wymie@iodpowiednio spreparowane pakiety Hello, aby
by¢ akceptowanym w wymianie informacji o trasach.

* Wystepowanie hierarchii, takiej jak obszary OSPFz#a informacja o obszarach
oraz przekraczaga te obszary musi bywzigta pod uwag podczas ataku. Z
drugiej jednak strony, wygbowanie DR, jako gtéwnego routera dla danego
obszaru, stwarza nowe tiovosci ataku.

Kiedy chcemy zaatakowasiec poprzez wstrzykgoie fatszywych tras, skomplikowanie
procesu wymusza hajbardziej zautomatyzowane metdega z metod jest przegie i
przekonfigurowanie istniggego routera w sieci. Drugim sposobem jest uruchomiw sieci

komputera z aplikagjsymulupca dziatanie routera, takich jak Quagga.

Celem ataku jest ogtoszenie naszego routera, ngzymg pod kontral systemu Linux z
witaczonym przekazywaniem pakietow. Nasz router powiriig¢ uznany jako nagpny
przeskok dla mdiwie najwickszej ilcsci sieci docelowych. Otrzyndato mazna poprzez
ogtoszenie routera z jak naiszym kosztem lub nitiwie najwickszym dosipnym pasmem,

ktore jest brane pod uwago obliczania kosztu trasy, tak jak wspomnianemrdriale 3.3.1.

6 Przykladowe ¢wiczenia laboratoryjne

Ponizej znajduj si¢ przyktadowe ¢wiczenia laboratoryjne wraz z kratkinstrukch

przygotowania i przeprowadzenia.
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Sposob zmuszenia sieci do wysylania pakietow réivmie nas jest poza obszarem
zainteresow tych ¢wiczen. Dla uproszczenidwiczenia do poziomu zadania akademickiego

w ¢wiczeniach zastosowano koncentrator zamiast gozeika.

6.1 RIPv2 - podstuchiwanie, przechwycenie hasta nieszyfrowanego

Przechwycenie hasta przesylanego w sposob jawnynggprostszym zadanie. Do tego
celu wyjemy najpopularniejszego analizatora pakietow kedhark. Posiada on wbudowany
system rozpoznawania typu pakietu iswietlania poszczegolnych wast przypisanych do
pol w danym pakiecie.

1. Uruchamiamy przechwytywanie pakietow.

2. Czekamy a przybzda pakiety protokotu RIP. Warto tutaj odczékehwile, aby
zebra& pakiety RIP od wszystkich emldw znajdujcych st&é w domenie
rozgtoszeniowej. Ponie to atakujcemu przeanalizowai odtworzy topologk
sieci maliwie dokfadnie.

3. Po odebraniu pakietéw, naleodczytd hasto. Oznaczenia pa& stuicyjne.

-

No. + Time 1 Source Destination 4 [Proto 4 Info

1 20058-12-14 22:58:07.342579 (Cisco_25:33:e0 (Cisco_25:33:e0 LOOP  Reply
2 2009-12-14 22:58:13.920674 Cisco_2d:38:e0 Cisco_2d:38:e0 LooP  Reply
3 2005-12-14 22 13

13 10.3.0.] 224.0.0.9 RIFvZ RESpONse
4 2009-12-14 22:58:15.151526 Cisco_25:33:e0 CORPAVTR/DTR/PAQP/LCDP Device ID: R4 Port ID: Ethernetd/ 0
5 2008-12-14 Cis 25:33:e0  Cisco_25:33:e0 LooP  Reply
6 2005-12-14 22 233860 10.3.0.2 224.0.0.9 RIPvZ Response
7 2009-12-14 Cisco_2d:38:e0 Cisco_2d:38:e0 LOOR  Reply
8 2009-12-14 Cisco_25:33:e0  Cisco_25:33:e0 LooOP Reply
9 2009-12-14 Cisco_2d:38:e0 Cisco_2d:38:e0 LooP  Reply
10 2009-12-14 Cisco_25:33:e0  Cisco_25:33:e0 LooP  Reply
11 2005-12-14 22 8 10.3.0.1 224.0,0.9 RIPvZ Response
12 2009-12-14 Cisco_2d:38:e0 Cisco_2d:38: LooP  Reply
13 2008-12-14 22:58:45 19 10.3.0.2 224.0.0.9 RIPvZ Responsea
Frame 11 (86 bytes on wire, 86 bytes captured)
Ethernet II, src: Cisco_2d:38:e0 (00:0b:46:2d:38:20), Dst: IPvAmcast_00:00:09 (01l:00:5e:00:00:09)
Internet Protocol, src: 10.3.0.1 (10.2.0.1), Dst: 224.0.0.9 (224.0.0.3)
User Datagram Protocol, Src Port: router (5200, DSt Port: router (5200
routing Information Protocol
Command: Response (2)
version: RIPvZ (2]
routing Domain: O
= authentication: simple Password
Authentication type: simple Password (20
Password: jan
= IP address: 10.2.0.0, Metric: 1
Address Family: IP (20
Route Tag: O
IP Address: 10.2.0.0 (10.2.0.0)
Metmask: 255.255.255.0 (255.255.255.0)
Mext Hop: 0.0.0.0 €0.0.0.0)
Metric: 1

=

0020 00 09 02 08 02 08 00 34
0030 6L 6

0040 [(EEEE 00 02 00 00 Ga 02
0050 00 00 00 00 00 OL

Jak wid@& hasto jest przesytane w sposob catkowicie jawrmgtwy do odczytania, co

czyni & metod uwierzytelniania mato skuteczmv praktyce.
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6.2 RIPv2 - podstuchiwanie, tamanie uwierzytelniania MD5

Przechwycenie klucza na podstawie ktorego generewaskroty podpisujce pakiet jest
zadaniem wymagagym uwycia duwej mocy obliczeniowej, stosownej do poziomu
skomplikowania hasta. Niestety skrot MD5 nie jedtvoacalny, co oznaczae aby odgadit
na podstawie jakiego stowa generowany jest skratsimy wygenerowa takie stowo a z
niego skrot i porowna W zalenosci od rodzaju zastosowanych znakéw i digdlucza,
czas potrzebny na odgadcie hasta mge sk drastycznie wydkyé. Z tego powodu dla
celowéwiczenia naley wybrat hasto do 6 znakow sktadag st z matych liter.

Do przechwycenia i proby odgadoia klucza wykorzystamy nagdzie Cain & Abel.
Posiada on wbudowany mechanizm przechwytywania ep@aki ich analizowania i
pdézniejszego tamania skrétéw MD5.

1. Uruchamiamy przechwytywanie pakietow.

2. Czekamy a przybzda pakiety protokotu RIP. Warto tutaj odczékehwile, aby
zebr& pakiety RIP od wszystkich emldow znajdujcych s¢é w domenie
rozgtoszeniowej. Ponie to atakujcemu przeanalizowai odtworzy topologk

sieci maliwie doktadnie.

Mo, = Time 1 Source 1 | Destination 4 [Proto 4 Info

21 2009-12-14 23:00:17.506013 168.254.21.123 160.254.255.255 NBNS Name guery NE MAIL.GOOGLE.CC
22 2009-12-14 23:09:18.6559
23 2009-12-14 23 g

83 160.254.21.123 165, 254,255,255 MEMS  Mame guery NE MAIL.GOOGLE. CC
547 5.0.2 224.0.0.%  RIPvZ Response

24 2009-12-14 23:09:23.870675 Cisco_2d:38:20 Cisco_2d:38:e0 LooP  Reply

25 2009-1:-14 23:09:24.435489 169,234, 21.1.23 169,254, 255,255 MNEBMZ  Mame gquery NE MAIL.GOO0GLE. O
26 2005-12-14 23:00:25,185047 165,254.21.123 169.254.255.255 MEBMS  MName query NE MAIL.GOOGLE.CC
27 2000-12-14 23:00:25.0340962 169,254, 21.123 169, 254,255,255 MEMNS  Mame guery NE MAIL.GOOSLE. O

Frame 23 (106 hytes on wire, 106 bytes captured)
Ethernet II, src: Cisco_25:33:e0 (00:0c:30:25:33:20), DsT: IPvdmcast_00:00:0% (01l:00:52:00:00:097
Internet Protocol, Src: 10.3.0.2 (10.3.0.270, Dst: 224.0.0.59 (224.0.0.9)
User Datagram Protocol, Src Port: router (5200, Dst Port: router (5200
routing Information Protocol
command: Response (2)
version: RIPwZ (20
Routing Domain: 0
= Authentication: kKeyed Message Digest
authentication type: keyed Message Digest (30
Digest Offset: 44
key ID: 1
Auth Data Len: 20
seq num: 3
Zero Padding
= authentication Data Trailer
Authentication cata: 72 6e 2d 68 20 4a aa dc 04 89 6b ho b1l fa 91 dl
= IFP addressz: 10.4.0.0, Metric: 1
address Family: IP (20
Route Tag: O
IFP Address: 10.4.0.0 (10.4.0.00
mMetmask: 255.255.255.0 (255.255.255.0)
MextT Hop: 0.0.0.0 (0.0.0.0)
Metric: 1

T F EE

0000 01 00 52 00 00 09 00 O0c 30 25 33 ed 0B 00 45 <O PP PR 0%3...E.

0010 00 Sc 00 00 00 00 02 11 «od <3 0a 03 00 02 e0 00 e e

0020 00 09 02 08 02 08 00 48 &5 eb 02 02 00 QO £F FF ....... | IR

0030 00 03 00 2c 01 14 00 00 00 03 Q0 00 00 00 00 00 e e

0040 00 00 00 02 00 00 0a 04 00 00 £F £F £F 00 00 00 ..ol e,
[alal [alalmalal [ala)

[alal-va) LA A . o S o ) M1 F e A S50 D0 A - im0

O File: "CADOCUME~ 11 iam LOCALS~1\ Tempiwires... | Packets: 27 Disnlaved: 27 Marked: 0O Dropped: 0
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3. Po przechwycenigadanych pakietow przesytamy je do Cracker. Tam wrgnngy
zbior mazliwych znakéw oraz diugg hasta. Innym wyborem me by atak
stownikowy, jest on szybszy od ataku Brute-Forangk musimy b§ pewnize
szukana fraza znajdujezsw stowniku.

4. Po odgadriciu hasta program nas poinformuje jaka fraza jesgwana do
generowania skrotéw.

=i Brute-Force Attack E|

& Decodars Charsst Pazsword length
. 1 =
i Cracker * Predefined Min -]

g LME&NTY | | shedefghikimnopgrstuvisyztBCDEFGHIKLMNOPQRS TUVWGYZ01 23456783 = | Max |12 2
MTLMWE

R ms-cach| | ¢ Custom Start fram

& P files | I

Wl Cisco 104
m Cisco PI Kepspace Current password
L |

P APOP-ME 3279156361 453603300000

& CRAM-MEI

& OSPE-M
& RIPvZ-M
4 YRRP-HI
] MiC-30E]
md M0Z Has Plainte=xt of DA063993FD2B31AF67DA0BFAY95BY2A602020000FFFFO003002C01:
fq‘d MO Has Attaclk =topped!
md DS Has 1 of 1 hashe=s cracked
R SHa-1 H
A SHA-2 H
R RIPEMD-
kKerbS Pr
Radius 5

E IKE-PSE Start | EHI[

Eg, MS50L —

k.ey Rate Time Lett

|A
|

RTRw2-MNAE Haches |
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_

File Wiew Configure Tools Help

* ; ; ,,, . =
Sy @ ol @ | ® |8, A BE0® %2 @ 2 U
|& Decoders |§ Metwork, |ﬂﬂ SnifFer I@"7 Cracker |ﬁ Traceroute |M DU I[Ejf] Wireless |ﬁj Query |
& Cracker # | | RIP Router | PacketBytes | Password | Hash

g LM & NTLM Hashes () 410,300 02020000FFFFO003002C01140...  jan
@l NTLMYZ Hashes (0) 02020000FFFFO00S002C01140,,, | jan
#h Ms-Cache Hashes (0) h10.3.0.1 0Z020000FFFFO003002C01 140, jan

& PUIL Files (0)

P Cisca I05-MDS Hashes (0)

MR Cisco PIE-MDS Hashes (00

QB APOP-MDS Hashes (0)

% CRAM-MDS Hashes (0)

«p OSPF-MDS Hashes (0)

& RIPv2-MDS Hashes (3)

4 YRRP-HMAC Hashes ()

VNC-3DES (0}

md M0z Hashes ()

md 104 Hashes (D)

md W05 Hashes (0}

8 SHA-1 Hashes ()

SHA SHA-Z Hashes (0)

R RIPEMD-160 Hashes (0)
kerbS Preduth Hashes {0}
Radius Shared-Key Hashes [

G5 IKE-PSK Hashes (0) <

£ M35QL Hashes (0) v

£ >

Lost packets: 0%

&  RIPvZ-MDS Hashes

6.3 RIPv2 - Zatrucie trasy, roztaczenie, ilos¢ przeskokow 16

Atak polega na wstrzykeciu pakietu UDP do atakowanegoe¢zta z adresem
prawdziwego nadawcy. Jest to tatwe do wykonaniavzgledu na bezpakzeniowy sposob
komunikacji za pom® protokotu UDP. Tras ktéra chcemy uzna za nieosigalm,
wstrzykniemy z odlegkria przeskokow rowam 16.

6.4 RIPv2 - Zatrucie trasy, roztaczenie, ilo$¢ przeskokéw 16 — uwierzytelnianie proste

Atak polega na wstrzykeciu pakietu UDP do atakowanegoe¢zta z adresem
prawdziwego nadawcy. Jest to tatwe do wykonaniavzgledu na bezpakzeniowy sposéb
komunikacji za pomag protokotu UDP. Tras ktéra chcemy uzna za nieosigalm,
wstrzykniemy z odlegkria przeskokow rowam 16.

Dodatkowym utrudnieniem jest wykorzystanie uwieelyiania pakietow z

wykorzystaniem ustalonego weéneej hasta. Jak wspomniano w 3.2.10 istpiggy tryby
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uwierzytelnienia nadawcy i ewentualnego sprawdzemiegralndci pakietu. W tym ataku
zalazymy, ze komunikacja chroniona jest prostymierzytelnianiem. Implementacja ataku
na uwierzytelnianie MD5 i si¢ tylko trudnacia implementacji i budow pakietu, jednak

schemat pozostaje ten sam.

6.5 OSPF - przechwytywanie i przetamywanie klucza uwierzytelniania MD5

Protokot OSPF posiada trzy typy autoryzacji i uwygelniania swoich pakietéw.
Pierwszy z nich to przesytanie danych bemnego hasta. Drugi to przesytanie pakietu
uwierzytelnionego hastem w postaci jawnego tek3tzeci sposob to podpisanie pakietu
skrétem MD5. Pierwsze dwa sposoby z oczywistychquiw nie zapewniajdostatecznej
ochrony. Skrot MD5 jest powszechnie znany jako estaimbezpieczenie, a dodatkowo
uwierzytelnia on tylko dane nagtéwka OSPF, natotmagtowek IP nie jest nim chroniony.

W tym ¢wiczeniu przetamany zostat najsilniejszy ity sposob uwierzytelniania.
Schemat ataku jest prosty, naleprzechwyat uwierzytelniony pakiet a naginie wyc¢
odpowiedniego programu do ziamania skrotu. Do tegtu maemy wy¢ domowego
komputera, dedykowanych klastréw udgstionych w sieci lub tablic z gotowymi u

rozszyfrowanymi skrétami.

Uruchamiamy program Cain&Abel. Wybieramy zaktadlSniffer” nastpnie klikamy
ikonke # i wybieramy interfejs z ktérego chcemy podstug ruch.
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[ ————

Ele \View Corfigere Took Help
SRORER +y ¥ LUDEESOIZ O
gmu\umlqw Cracker [ Traceroute [EB CoU [ wireless |

£ Cached P ds
gﬁﬂmﬂ age huwmmmtmmm&-ﬁmm-p

LSA Secrets

M wireless Passveords
IET Passwords
Wirsdowrs Mal Passwiords
Db Pt swmrdi

F= Edt Bones
Erderprise Manages
Credential Manaoers

Jezeli podstuchiwanie jii sig rozpoczto, przechodzimy do zaktadki ,Routing”, gdzie
mozemy zobacz§ informacje o ruchu przechwyconym i zwanym 2z protokotami

trasowania.

Filz  iews Corfigure Tools  Help
Sw @ -0 % LU EEECO® R O
& Cecoders I@ Mekvark I@ SniFFer I@F Cracker Iﬁ Traceroukes Ilﬂ! CCD Itc,ij.:'] \ireless I
Router | Group | Skeke | #irbual Address | Aukhentication

- HERF Rouk=rs
- ElGRP Pouers
L EPF Foub=rs
4+ RIP Rouers

L WRRF Roubsrs

s

Roukers

=) Host= I@ APR I&r Routing I'% Fa=swuords Iﬁ WoIP I

hitEp: i, eid b

Kiedy zostam przechwycone informagj dotycace OSPF, otrzymamy wszystkie
szczegoOty na temat pakietu w postaci tabeli. &ese klikapc prawym klawiszem myszy w
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wybrany pakiet w tabeli memy wybra che¢ wystania danych do ,Cracker’(ang. famacz).

Bierze on pod uwagjedynie pola Last Hash oraz PacketBytes.

| fouter | Area [ V] futh T | duthentication | Pria... [ HelloInt | Deadint [oR
10100 [0 Pz [mps | 40 5eC
10.10.10.2 u} 2. MDs 01 Refresh L0 sec 40 sec 10.10.10.2 10,10:10.0 [

Send Al ko Cracker

W dalszej kolejnéci przechodzimy do zaktadki ,Cracker” i wybieramylewvego menu
opck ,OSPF-MD5 Hashes”. Powingmy widzie¢ dane o pakietach, ktdre w poprzednim
kroku zostaty przetransferowane do ,Crackera”.

. S —

Sile  Wiew  Configure Tools Help

¥+ CHAL. CHALL 0 e
S R o | B | R, i
& Decoders I@ Metwaork Iﬁ'ﬁ Sniffer Ir,;g‘/zI Cracker Iﬁ Traceroute Ilm oL I[(i'f] Wireless |
laf Cracker || | OSPF Router | PackstBytes Passwiord | Hash ”
m I 1 & MTI M Hacheas x 02010020C080040 1000000200 w 4042 4T07ICC. ., )

) WTLMvZ Hashes (0)
) M3-Cache Hashes |
&2 PwL files (0

M Cisco I05-M25 Hasl
M Cisco PIH-MDG | last
i APCP-MDS Hashes
£ CRAM-MDS Hashes
B OSP=-MDS Hashes | =
+ RIPv2-MDS Hashes
B VHR--HMALC Hashe:
e yMC-30ES (00

Kolejnym krokiem jest wybranie sposobu ztamaniaskr Metoda tutaj wykorzystywana
to klasyczne generowanie skrétu z czystego tekdapasowanie skrotow wygenerowanego i
podstuchanego. Wszystkie opcje apste § przez klikngcie prawym przyciskiem myszy na
wybrany wiersz. Poigj znajduj sic mozliwe do wyboru sposoby:
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Dictionary Atkack,
Brute-Force Attack,

Select Al
Test password

Remove Delete
Remaove All

Mamy trzy sposoby otrzymania klucza.zdk podejrzewamy tekst jaki kryje esiw
skrécie, maemy wy¢ opcji ,Test password”, jednak w gkszasci przypadkdw nie &dziemy
go znali. Do wyboru wtedy mamy pozostate dwa spgsob

Atak ,Brute-Force” sprobuje dopasoivétazda mazliwa kombinacg z zadanego zbioru
znakow. Zakres diugoi mozliwego klucza take mae zostd wybrany. Atak ten jest z
reguty wolniejszy, jednak otrzymujemy ¢isza szansna znalezienie prawidtowego klucza
generujcego skrét. Porej znajduje si zrzut ekranu opcji mdiwych do wybrania przed

uruchomieniem ataku , Brute-Force”.

Chael Passvaarnd lergth
* Predafined Min .‘__
{ abedelghakmnopgstvwsyz0 23456785 - Mae 16 5
T Cussboani Shact nom
Feuspace Cumert passwoid

B EROET42TI734MTTE+024
K Alsle Time Ledt

|Press the Start button to begin brute-force attack

_ Siat ] Ew

T
L

Inny wybér to atak stownikowy. Atak tenzyje do poréwnania stowa z pliku oraz
wygeneruje niektore ich mutacje. Sposob ten aang jest za szybszy, jednak warunkiem
koniecznym jest wygpowanie klucza w wykorzystywanym zbiorze. Pepiznajdug Sie

zrzut ekranu z mdiwymi opcjami.
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Dictiona ry Aftack

Fils | Postion [ Add

Faw Fate Opticns
i ik
! | W' Asls Password)

-~ Dictionany Pozion ¥ Reverse PASSWORD - DROWSSAP)
I ¥ Lowsicase (PASSWORD: - password)
R — W Uppsicaze [Password | PASSWTRAD)
~Curent pacsviced || T Case perms PassphespaSs, . Pads  PASE]
| | B Tweo rumbass Hybid Bride (Pazs0l. Pas99]

1 hazhes of type OSPF-HDE loaded. ..
Press the Start button to begin dictionary attack

Jezeli uruchomilsmy ktorys z wyzej wymienionych atakow, musimy poczékaz stowo
zostanie odnalezione. Sytuatiaka przedstawia obraz potsj.

!'i rute-Force Affack

- Chesast ||~ Paszwond length——
& Predeliied Mo 5
[sbedetghaimnosaituamay=01 23455783 ] || Mae PEIH

~ Gustom ' St rom

| 155

| 8196051 42737 4411 E+D24 | |
CKepRaa— T takt

Attack stopped!

[Flaintext of 4D4ZFAFGTFECCSADCBCICENSDFEEID202010030C0A80A010000001
1 of 1 hashes cracked

. o I (2
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Posiadajc juz hasto iyte do autoryzacji i sprawdzania integralciogpakietu maemy go
uzy¢ do zmiany przechwyconego pakietu lub nawet do wggewania wilasnego i
wstrzyknicia go do sieci. Nowy skrot musi bywygenerowany iywajac znalezionego

klucza.
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