Bezpieczenstwo OS Linux

System operacyjny Linux jest jednym z najbardziej popularnych oraz stosowanych w sieci
systemOw operacyjnych. Bardzo czesto jest wykorzystany jako OS roznych serwerow, narzedzi
systemoOw wbudowanych, routerow, stacji roboczych i t.d. Linux ma duzg ilos¢ zalet, wsrod ktorych
najwazniejszq i najbardziej majaca wpltyw na popularnos¢ (zdaniem autora) jest ten fakt, ze Linux jest
darmowy.

Ochrona  Systemu  Operacyjnego jest jednym z  najwazniejszych  elementow
cyberbezpieczenstwa. Przyjecie kontroli cyberprzestepcg nad OS likwiduje catkowicie mozliwosc
bezpiecznego funkcjonowania systemu informatycznego. Nie wazne na ile odporne hasto jest
stosowane dla szyfrowania danych, zainfekowany OS przechwyci hasto w chwili naboru hasta na
klawiaturze. Nie jest wazna dlugosc kluczy SSH, OS ma do niego dostep, jak i do certyfikatow SSL.

Istniejg dwa najbardzie] powszechne zdania na temat bezpieczenstwa OS Linux. Niektorzy
uwazajg, Ze nie jest to system bezpieczny, poniewaz jest produktem rozproszonego
zdecentralizowanego zespotu programistow z catego Swiata, a otwarty kod zrodiowy pozwala
przestepcom znalez¢ biedy w kodzie 1 opracowac exploity dla nich. Inni uwazajg, ze OS Linux jest
bardzo bezpiecznym systemem 1 w ogole nie jest podatny na ataki hakerow, nawet nie wymaga on
instalacji programu antywirusowego. Wzgledem autora, obaj zdania sg nieprawidtowe. Mimo tego, ze
OS Linux jest wynikiem pracy rozproszonego zdecentralizowanego zespotu specjalistow, Linux jest
bardziej stabilnym, niezawodnym i bezpiecznym od produktu centralizowanego zespotu programistow
Microsoft. Z drugiej strony, domyslna konfiguracja OS Linux nie jest bezpieczna i odporna na ataki,
jednak dysponuje narzedziami ktore pozwalajg wielokrotne podniesc bezpieczenstwo OS.

Efektywny systemy bezpieczenstwa OS bazuje sie na nastepnych elementach:

» Kontrola dostepu fizycznego do narzedzia z zainstalowanym OS.
* Bezpieczenstwo sieci.

* Latanie tuk bezpieczenstwa.

* Kontrola dostepu do zasobow ze strony uzytkownikow systemu.
* Wykrycie niesankcjonowanego dostepu.

1. Kontrola dostepu fizycznego do narzedzia z zainstalowanym OS.

Istniejg rozne metody kontroli fizycznego dostepu do narzedzia:
* secureBoot;
* instalacja hasta na UEFI;
* szyfrowanie partycyj twardego dysku;
 fizyczna izolacja narzedzia;
* organizacja ochronnych przedsiewziec;
* inne.
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2. Bezpieczenstwo sieci.

Elementami bezpieczenstwa sieciowego OS sg:
* Zapora sieciowa;
* Monitorowanie sieci;
* Systemy wykrywania 1 zapobiegania wiamaniom (intrusion detection system (IDS),
intrusion prevention system (IPS)). Przykiadowe systemy sq: BRO i SNORT.

3. Latanie huk bezpieczenstwa.

Wykrycie nowych biedow w kodzie aplikacyj, systemow operacyjnych oraz protokotach
komunikacji jest zdarzeniem czestym i rzeczywistym. Waznym jest aktualizacja tatek bezpieczenstwa
we wilasciwym czasie. Monitorowanie informacji o obecnie wykrytych podatnosciach oraz exploitow
dla podjecia decyzji o hamowaniu podatnych na ataki ustug i aplikacyj.

4. Kontrola dostepu do zasobow ze strony uzytkownikow systemu.

Standardowym mechanizmem Kkontroli dostepu w OS Linux jest model Uznaniowej Kontroli
Dostepu (discretionary access control (DAC)). Ten model jest realizowany w sposob ustawienia dla
kazdego pliku odpowiedniego kodu trybu dostepu do pliku. Kazdy plik ma:

« flaga rodzaju pliku,

* tryb dostepu dla wtasciciela,

* tryb dostepu dla grupy wiascicieli,

* tryb dostepu dla pozostatych uzytkownikow,
* wiasciciela pliku,

* grupe wiasciciela pliku.

Flaga rodzaju pliku moze miec nastepne znaczenia:

» - - Brak flagi.

I N - Dowigzanie symboliczne (symbolic link)
s, d7 - Katalog (directory)

N ) Urzadzenie blokowe (block device)

> 7 - Urzadzenie znakowe (character device)
> .p° - Kanatl, urzadzenie fifo (fifo device)

s S - Unix sokiet (unix domain socket)

Tryby dostepu dla wlasciciela, grupy wilascicieli 1 pozostalych uzytkownikow moga byc
nastepne:

P i - zezwolenie na odczyt (read),

s W - zezwolenie na wpis, na edycje pliku (write),

> X7 - zezwolenie na uruchomienie (execute),

» kombinacja tych znaczen. Przykitadowe ,r-x”: mozna czytac i uruchomic, ale nie mozna
edytowac.
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Wiasciciel pliku:
Ma odpowiadac jednemu z obecnych w systemie uzytkownikow.
Informacje o uzytkownikach w systemie Linux Debian mozna wyswietli¢ poleceniem:

test@test-lab:~$ cat /etc/passwd

Grupa wiascicieli pliku:
Ma odpowiadac jednej z obecnych w systemie grup uzytkownikow.
Informacje o grupach uzytkownikow w systemie Linux Debian mozna wyswietli¢ poleceniem:

test@test-lab:~$ cat /etc/group

Przyktad uprawnien dostepu, (polecenie Is -lh)
test@test-lab:~$ Is -1h

total 461 M
-rW-r--r-- 1 test users 49M Sep 29 11:23 750039.pdf
e, G 1 root root 64 Mar 12 2018 cachedrop.sh

drwxrwxr-x  5test users 412M Mar 12 2018 DevelopAppAndroid

Pierwszy symbol w wierszu jest flaga (dla DevelopAppAndroid to jest ,,d” - Katalog, dla
pozostatych plikow ,,-” - flagi nie ma).

Nastepne trzy symbole okreslajg uprawienia wiasciciela pliku (Dla DevelopAppAndroid ,,rwx” -
odczyt, wpis, uruchomienie; dla 750039.pdf to jest ,,rw-" - odczyt, wpis; dla cachedrop.sh to jest ,,--x” -
mozna tylko uruchomic.

Nastepne trzy symbole okreslajg uprawienia grupy wiascicieli.

Ostatnie trzy symbole okreslajg uprawienia wszystkich pozostatych uzytkownikow.

Plik ,,750039.pdf”:
»  flag: ,,-” - nie ma flagi.

»  tryb dostepu dla wiasciciela: ,,rw-" wiasciciel moze czytac¢ plik i robi¢ wpis do pliku, ale
nie moze uruchomic plik.

»  tryb dostepu dla grupy wiascicieli ,,r--”, uzytkowniki grupy witascicieli mogg czytac plik.

»  tryb dostepu dla pozostatych uzytkownikow ,r--”, wszystkie pozostate uzytkowniki
mogqg czytac plik.

»  Wiascicielem pliku jest uzytkownik ,test”

»  Grupa witascicieli pliku jest ,,users”

Plik ,,cachedrop.sh”:
»  flag: ,,-” - nie ma flagi.
»  tryb dostepu dla wtasciciela: ,,--x” wiasciciel moze tylko uruchomic plik.
»  tryb dostepu dla grupy wiascicieli ,,---”, uzytkowniki grupy wiascicieli nie mogg nic.
»  tryb dostepu dla pozostatych uzytkownikow ,,---”, wszystkie pozostate uzytkowniki nie

moga nic.
Wiascicielem pliku jest uzytkownik ,,root”
Grupa wiascicieli pliku jest ,,root”

A
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Plik ,,DevelopAppAndroid”:

»  flag: ,d” - plik jest katalogiem.

»  tryb dostepu dla wtasciciela: ,,rwx” wtasciciel moze czytac, edytowac, uruchomiac pliki.

»  tryb dostepu dla grupy wiascicieli ,,rwx”, uzytkowniki grupy witascicieli mogg czytac,
edytowac, uruchomiac pliki.

»  tryb dostepu dla pozostatych uzytkownikow ,r-x”, wszystkie pozostate uzytkowniki
mogg czytac i uruchomiac pliki, ale edycja plikow zakazana.

»  Wiascicielem pliku jest uzytkownik ,,test”

»  Grupa wiascicieli pliku jest ,,user”

Z tego wynika, ze jezeli na przykiad uzytkownik bartek z grupy users bedzie probowat
zedytowac plik 750039.pdf system na to nie pozwoli (bartek nie jest wiascicielem, a uzytkowniki grupy
users mogaq tylko czytac plik, a nie edytowac).

Wazne rozumieC, ze standardowy model DAC nie pozwala zbudowacC bezpieczny system.
Implementacja DAC w systemie pozwala tylko na ograniczenie dostepu do zasobow ze strony
nieupowaznionych uzytkownikow. W tym samym momencie aplikacja lub skrypt uruchomiony
poprzez uzytkownika odziedzicza uprawnienia dostepu uzytkownika. Powoduje to problem
bezpieczenstwa, poniewaz podatna na ataki aplikacja ma uprawnienia dostepu uzytkownika ktory ja
uruchomit.

Wyobrazmy sobie sytuacje kiedy uzytkownik korzysta z aplikacji VoIP, ktora jest podatna na
ataki. Haker zaatakowat aplikacje VoIP i przejat kontrole nad tamtg aplikacjg. Do czego haker ma
dostep w takim przypadku? Do tego do czego ma dostep zhakowana aplikacja. A ktore uprawnienia ma
zhakowana aplikacja? Aplikacja ma uprawnienia uzytkownika ktory jg uruchomit. To znaczy, ze haker,
na przykitad, ma dostep do plikow konfiguracji przegladarki, do plikow cookies, historii, do
przechowanych w przegladarce internetowej loginow i haset i t.d.

Dla ochrony przed takimi przypadkami zostat opracowany model kontroli dostepu Mandatory
Access Control (MAC), po polsku: obowigzkowa kontrola dostepu. Przykitadami realizacji w
systemach Linux s3: AppArmor i SELinux. Zwykle, MAC Kkontroluje uprawnienia dostepu po
sprawdzaniu systemu uprawnien DAC. To znaczy, ze jezeli system DAC odmawia w dostepie, to
kontrola uprawnien systemem MAC nie zostanie uruchomiona. Jednak, jezeli system DAC pozwala na
dostep do zasobow, mozliwos¢ takiego dostepu bedzie sprawdzona poprzez MAC. To jest waznym
aspektem bezpieczenstwa systemu: MAC nie moze pozwoli¢ to co jest zakazane poprzez DAC, MAC
moze tylko dodatkowo ograniczyc to co jest dozwolone przez DAC. Z tego wynika, ze btedna
konfiguracja MAC w zaden sposob nie moze redukowac poziom bezpieczenstwa systemu OS (pod
wzgledem praw dostepu), ale moze podniesC poziom bezpieczenstwa.

Jak, to dziata? Na przykiad: uzytkownik uruchomit aplikacje (przejeta przez hakera), ktora
sprobuje odczytac pliki Firefox z hastami i loginami. OS sprawdza poprzez DAC uprawnienia aplikacji
na dostep do tamtych plikow. Aplikacja odziedzicza uprawnienia legalnego uzytkownika, dla tego ma
dostep do plikow. Ale dalsze kontrolg dostepu zajmie sie AppArmor. Jezeli w AppArmor jest zatozony
profil dla tamtej aplikacji, to system sprawdzi czy ma tamta aplikacja dostep do plikow Firefox (nie
uzytkownik — a aplikacja). Wynikiem sprawdzania bedzie odmowa dostepu dla aplikacji (jezeli profil
jest poprawnie skonfigurowany), niezaleznie od tego ktory uzytkownik jg uruchomit (nawet root).
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W taki sposob poprawna konfiguracja systemu MAC, jest waznym elementem zabezpieczenia
OS, ktory pozwala wielokrotnie podnies¢ bezpieczenstwo systemu.

5. Wykrycie niesankcjonowanego dostepu.

Waznym jest instalacja w systemie specjalnych programow dla wykrycia ztosliwego kodu —
programow antywirusowych. Niektore programy antywirusowe dla OS Linux sg zdolne do wykrycia
nie tylko malwarow dla Linux ale i dla Windows. Przykladowym programem antywirusowym jest
ClamAV.

Atakujgcy bedzie probowac utrwalic sie w systemie zeby uzyskac dostep w dowolnym czasie
bez ponownego hakowania. Takie proby, jezeli odniosg sukces, zostawig slady w systemie jako:

* anomalie logowania w systemie;

* anomalie w potgczeniach sieciowych;

* anomalie w procesach systemowych;

* zmiany w plikach systemu.

Tamte anomalie wskazujg rowniez na nieudane proby ataku lub na to, ze atak trwa w biezgce]
chwile.

Dla tego warto sprawdzac i analizowac pliki logow OS Linux, monitorowac otwarte potgczenia
sieciowe, monitorowacC uruchomione procesy. Sprawdzac zmiany w plikach systemu. Dla wykrycia
rootkitow 1 innych zmian w systemie stuzg takie pakiety jak: RKHunter, Tripwire, Aide, HIDS
OSSEC.

Podsumowanie:

Warto rozumiec, ze OS Linux moze stuzy¢ dla budowania systemu o wysokim poziomie
bezpieczenstwa i odpornosci na ataki, poziom bezpieczenstwa ktorej jest znacznie wyzszy od poziomu
bezpieczenstwa wiekszosci OS. Elastycznosc OS 1 dostepnosC catego szeregu narzedzi dla Linux
pozwala na stworzenie unikalnego niestandardowego systemu zabezpieczenia, co znacznie utrudnia dla
atakujgcego proby ataku. Jednak, domyslna instalacja systemu Linux nie moze bycC traktowana jako
bezpieczna i odporna na ataki.

Dla podniesienia poziomu bezpieczenstwa jest waznym poprawna konfiguracja zapory
sieciowej, sieciowych IDS+IPS, AppArmor lub SELinux, programu antywirusowego, HIDS (host-
based intrusion detection system) i monitorowanie anomalii.
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