Bezpieczenstwo OS Linux

Zadanie 1: Monitorowanie sytemu

Zadanie jest wykonane w systemach Ubuntu Live

Otworz terminal 1 wykonaj polecenie:
$sudo su

Sprawdz zalogowanych w systemie uzytkownikow:
#who

Polecenie who wyswietla informacje o zalogowanych w systemie uzytkownikach.

Sprawdz informacje o ostatnich logowaniach w systemie:
#last

Polecenie last wyswietla informacje o ostatnich logowaniach w systemie.

Pakiety who i last odczytujg informacje z pliku logow systemu ktore sg umieszczone w katalogu:
/var/log/

Obejrzyj zawartosc tego katalogu:
#1ls -1h /var/log/

Waznymi dla nas w ramach ¢wiczenia sg trzy pliki logow:
* syslog - globalny plik logow zawiera wpisy od momentu uruchomienia systemu, od jadra
Linux , roznych ustug, wykrytych narzedzi, interfejsow sieciowych i t.d.
* quth.log — informacja o logowaniu, otwartych i zamknietych sesjach w systemie.
* btmp — nieudane proby logowania.

Obejrzyj zawartosc pliku syslog:
#cat /var/log/syslog

Plik syslog zawiera duzg ilos¢ informacji. Dla tego nie zawsze jest przydatne korzystac z polecenia

cat. Lepeij skorzystac z polecenia tail -n <liczba_ostatnich_wierszy>
#tail -n 25 /var/log/syslog

Dla analizy mozemy rowniez skorzystac z polecen more i less. Jezeli wiadomo jest co szukamy
mozemy skorzystac z polecenia grep <co_szukamy_w_pliku>
#cat /var/log/syslog | grep Boot

Znajdz i zademonstruj prowadzgcemu wierszy zwierajgce ,,sudo” w pliku syslog
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Obejrzyj zawartosc pliku auth.log:
#cat /var/log/auth.log

Obejrzyj zawartosc¢ pliku btmp:
#cat /var/log/btmp

Dla czego btmp jest pusty?

Wszystkie procesy uruchomione w systemie mozemy obejrzec¢ za pomocg polecenia ps -uax.
Wyswietl wszystkie procesy:

#ps -aux

#ps -aux | more

Znajdz proces/procesy uruchomione z poleceniem ,,sudo” za pomocg polecen ps -aux i grep.
Zademonstruj prowadzgcemu wykryty proces/procesy.

W systemie Linux jest polecenie top, ktore pozwala na biezgco monitorowac aktywne procesy i
sortowac ich po wybranych parametrach (domyslne procesy sg sortowane po obcigzeniu procesora).
Co pozwala wykrywac procesy obcigzajgce procesor lub pamiec¢ lub inne anomalie.

Obejrzyj aktywne procesy za pomocg polecenia top:
#top

Otworz w przegladarce internetowe] dowolng strone, na przyktad wp.pl. Co jest widoczne w
wyswietlanej poprzez top informacji? Zademonstruj prowadzgcemu.

Waznym aspektem bezpieczenstwa systemu jest monitorowanie otwartych portow sieciowych.
Obejrze¢ otwarte porty sieciowe mozna za pomocg polecenia netstat.

SprawdzZ otwarte porty w systemie za pomocg polecenia netstat:
#netstat -tupan

Monitorowanie otwartych portéow na biezaco w celu wykrycia anomalii jest mozliwe za pomocg
kombinacji polecen watch -n<cas_ powtarzania_w_sekundach > i netstat.

Uruchom monitorowanie otwartych portow co 0.2 sekundy:
#watch -n0.2 netstat -tupan

Otworz w przegladarce internetowej dowolng strone, na przyktad wp.pl. Jakie zmiany w otwartych
portach to powoduje? Zademonstruj prowadzgcemu.
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Zadanie 2: Zarzagdzanie uzytkownikami

Zadanie jest wykonane w systemach Ubuntu Live

Informacje o uzytkownikach w systemie Linux mozna wyswietli¢ poleceniem
#cat /etc/passwd

Informacja o grupach uzytkownikow jest dostepna w pliku /etc/group
Wyswietl informacje o grupach uzytkownikow:
#cat /etc/group

We wspotczesnych systemach Linux jest mozliwe zarzgdzanie uzytkownikami w trybie graficznym.

Z.at6z nowego uzytkownika-administratora o nazwie ,,User_ GUI”.
Dla tego uruchom pakiet ,,User Accounts” jak jest zademonstrowane na rysunku ponize;j.

® ty B o 2z ¢

®) - ® users

lii Applications

Rys. 1

Z.at6z nowego uzytkownika profilu ,,Adminstrator” o nazwie ,,User_GUI” i o grupie ,,user_gui”
(jest zademonstrowane na rysunkach 2 i 3).

Ustaw hasto uzytkownika (Rys. 4) UWAGA!!! Warto zapamieta¢ nadawane haslo, ono jeszcze
przyda sie. Bez tego hasla nie uda sie odrobic dalszej czesci cwiczenia.

W wyniku tych operacji okienko aplikacji ,,User Accounts” ma wyglada¢ w sposob prezentowany
na rysunku 5
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Account Type | Administrator
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Cancel
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Rys. 3
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str. 4



User Accounts

My Account
Other Accounts USEI’_GU'

Language English (United States)

Login Options

Password  seses

Automatic Login | OFF

Rys. 5

Zaloguj sie pod uzytkownikiem ,,User_GUI”. Dla tego wyloguj sie z systemu i zaloguj sie na nowo
wybierajgc dostepnego uzytkownika ,,User_GUI” i wprowadzajgc ustawione wczesniej hasto.

Otworz terminal i wykonaj polecenie:
$sudo su

Sprawdz zalogowanych w systemie uzytkownikow:
#who

Sprawdz informacje o ostatnich logowaniach w systemie:
#last

Obejrzyj zawartosc pliku auth.log:
#cat /var/log/auth.log

Obejrzyj zawartosc pliku syslog:
#tail -n 30 /var/log/syslog

Bardzo czesto Linux speilnia funkcje systemu operacyjnego serwerow i innych narzedzi bez
instalacji pakietow interfejsu graficznego. Dla tego warto zna¢ polecenia ktore pozwalaja zarzadzac
uzytkownikami bez stosowania graficznego interfejsu.

Z.at6z uzytkownika o nazwie ,,user_add” za pomocq polecenia useradd:
#useradd -m user_add

klucz ,,-m” wskazuje programowi na to, ze dla uzytkownika ma by¢ zatozony domowy katalog w
dyrektorii /home/

Po zatozeniu uzytkownika poprzez polecenie useradd on nie ma ustawionego hasta i nie jest
aktywny. Ustaw hasto dla uzytkownika ,,user_add” za pomocgq polecenia:
#passwd user_add

UWAGA!!! Warto zapamietac nadawane haslo, ono jeszcze przyda sie. Bez tego hasta nie uda
sie odrobic dalszej czesci cwiczenia.

Z.at6z uzytkownika ,,add_user” poprzez polecenie adduser:
#adduser add_user

UWAGA!!! Warto zapamietac nadawane haslo, ono jeszcze przyda sie. Bez tego hasla nie uda
sie odrobic dalszej czesci cwiczenia.
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Sprawdz zawartosc plikow /etc/passwd 1 /etc/group. Zademonstruj prowadzgcemu wiersze, Ktore
wskazujg na to, ze w systemie sg zatozone uzytkowniki ,,User GUI”, ,,user_add”, ,,add_user”.

Zadanie 3: Discretionary Access Control (DAC)

Zadanie jest wykonane w systemach Ubuntu Live

Z.at6z w katalogu /home/ubuntu/ pliki wszystkie.txt, dla_user_add.txt, dla_add_user.txt o dowolnej
tresci:

#cd /home/ubuntu

#nano wsystkie.txt

Zapisz w plik cokolwiek
#nano dla_user_add. txt

Zapisz w plik cokolwiek
#nano dla_add_user. txt

Zapisz w plik cokolwiek

Wyswietl zawartosc¢ katalogu:

#1s -1h

drwxr-xr-x 2 ubuntu ubuntu 80 Nov 26 14:22 Desktop
-rw-r--r-- 1 root root 13 Nov 26 14:45 dla add user.txt
-rw-r--r-- 1 root root 17 Nov 26 14:44 dla user_add. txt
drwxr-xr-x 2 ubuntu ubuntu 40 Nov 26 14:22 Documents
drwxr-xr-x 2 ubuntu ubuntu 40 Nov 26 14:22 Downloads
drwxr-xr-x 2 ubuntu ubuntu 40 Nov 26 14:22 Music

drwxr-xXxr-x 2 ubuntu ubuntu 80 Nov 26 14:24 Pictures
drwxr-xr-x 2 ubuntu ubuntu 40 Nov 26 14:22 Public
drwxr-xr-x 2 ubuntu ubuntu 40 Nov 26 14:22 Templates
drwxr-xr-x 2 ubuntu ubuntu 40 Nov 26 14:22 Videos
-rw-r--r-- 1 root root 14 Nov 26 14:44 wszystkie.txt

Dla zmiany wiasciciela pliku obecnie jest stosowane polecenie chown:
chown <nazwa_uzytkownika>:<grupa_uzytkownikow> <nazwa pliku>

Zmien witasciciela pliku dla_add_user.txt za pomocq polecenia chown:
#chown add_user:add_user dla_add_user.txt

Zmien wiasciciela pliku dla_user_add.txt za pomocg polecenia chown.
Wyswietl zawartosc katalogu za pomoca plecenia Is -1h.
Kto jest whascicielem pliku dla_add_user.txt?
Kto jest wlascicielem pliku dla_user_add.txt?
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Dla zmiany uprawnien dostepu do pliku obecnie jest stosowane polecenie chmod.
chmod <dw><dgw><dpu> <nazwa pliku>

gdzie pola:
¢ <dw> - reprezentuje uprawnienia dostepu dla wiasciciela pliku
* <dgw>- reprezentuje uprawienia dostepu dla grupy wtascicieli
* <dpu> - reprezentuje uprawienia dostepu dla_pozostatych uzytkownikow

Uprawienia sg reprezentowane w postaci liczbowej od 0 do 7.
Dla wyjasniania mechanizmu tej reprezentacji warto zobaczyc jak wygladajg tamte liczby (0-7) w
postaci dwojkowe]:

liczha | trzeci | drugi |pierwsz Uprawnienia dostepu
bit bit bit
0 0 0 0 Nie mozna nic
1 0 0 1 Mozna uruchomic plik: (--x) execute
2 0 1 0 Mozna zrobic¢ wpis (-w-): write
3 0 1 1 Mozna zrobi¢ wpis i uruchomic: (-wx) write+execute
4 1 0 0  |Mozna odczytac plik: (r--) read
5 1 0 1 Mozna odczytac i uruchomic: (r-x) read+execute
6 1 1 0 Mozna odczytac i zrobi¢ wpis: (rw-) read+write
7 1 1 1 Mozna wszystko: (rwx) read+write+execute

Jezeli pierwszy bit jest 1 — pozwala to uruchomiac plik (plik jest aplikacjg lib skryptem).
Jezeli drugi bit jest 1 — pozwala to robi¢ wpis w plik, edytowac go.
Jezeli trzeci bit jest 1 — pozwala to odczyt pliku.

Przykiad 1:
#chmod 421 test.txt

#1ls -1h
-r---w---xX 1 userl users 0 Nov 26 22:36 test.txt
Polecenie chmode 421 test.txt ustawia uprawnienia dostepu dla pliku test txt:
* dla wiasciciela 4 - odczyt pliku;
* dla grupy wtascicieli 2 — wpis, edycja pliku;
* dla pozostatych uzytkownikow 1 — uruchomienie pliku;

Przykiad 2:

#chmod 640 test.txt

#1s -1h

-rw-r----- 1l userl users O Nov 26 22:36 test.txt

Polecenie chmode 640 test.txt ustawia uprawnienia dostepu dla pliku test txt:
* dla wiasciciela 6 - odczyt pliku, wpis (edycja pliku);
* dla grupy wiascicieli 2 — odczyt pliku;
* dla pozostatych uzytkownikow 0 — nie mozna nic;
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Przykiad 3:
#chmod 777 test.txt

#1ls -1h
-rwXrwxrwx 1 userl users 0 Nov 26 22:36 test.txt
Polecenie chmode 777 test.txt ustawia uprawnienia dostepu dla pliku test. txt:
* dlawitasciciela 7 - odczyt pliku, wpis (edycja pliku), uruchomienie;
* dla grupy wiascicieli 7 - odczyt pliku, wpis (edycja pliku), uruchomienie;
* dla pozostatych uzytkownikow 7 - odczyt pliku, wpis (edycja pliku), uruchomienie;

Ustaw dla pliku dla_add_user.txt uprawnienia dostepu:
* dla wiasciciela - odczyt pliku, wpis (edycja pliku);
* dla grupy witascicieli - odczyt pliku, wpis (edycja pliku);
* dla pozostatych uzytkownikow — odczyt pliku;

Ustaw dla pliku dla_user_add.txt uprawnienia dostepu:
* dla wiasciciela - odczyt pliku, wpis (edycja pliku);
* dla grupy wiascicieli - odczyt pliku, wpis (edycja pliku);
* dla pozostatych uzytkownikow — nie mozna nic;

Wyswietl zawartosc¢ katalogu i zademonstruj uprawnienia dla plikow prowadzacemu:
#1ls -1h

Sprawdz czy ma uzytkownik root dostep do pliku dla_user_add.txt:
#cat dla_user_add. txt

Warto zrozumie¢, ze mimo to, ze pozostate uzytkowniki nie majg dostepu do pliku
dla_user_add.txt uzytkownik root jest krolem w systemie i zwykty system DAC w zaden sposob
nie ogranicza jego absolutnych uprawnien na wszystkie zasoby systemu. Dla tego kazdy atakujgcy
bedzie sprobowat uzyska¢ uprawnienia root w systemie.

Wyloguj sie z systemu i zaloguj sie na nowo wybierajgc uzytkownika ,,user_add”.
Przejdz do katalogu /home/ubuntu:.
$cd /home/ubuntu

Sprawdz dostep do pliku wszystkie.txt. Czy mozna go odczytac:
$cat wszystkie.txt

Czy mozna go edytowac:
$nano wszystkie.txt

Sprawdz dostep do pliku dla_user_add.txt. Czy mozna go odczytac:
$cat dla_user_add. txt

Czy mozna go edytowac:
$nano dla user_add. txt

Sprawdz dostep do pliku dla_add_user.txt. Czy mozna go odczytac:
$cat dla_add_user.txt

Czy mozna go edytowac:
$nano dla_add_user. txt
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Wyloguj sie z systemu i zaloguj sie na nowo wybierajgc uzytkownika ,,add_user”.
Przejdz do katalogu /home/ubuntu:
$cd /home/ubuntu

Sprawdz dostep do pliku wszystkie.txt. Czy mozna go odczytac:
$cat wszystkie. txt

Czy mozna go edytowac:
$nano wszystkie.txt

Sprawdz dostep do pliku dla_user_add.txt. Czy mozna go odczytac:
$cat dla user_add. txt

Czy mozna go edytowac:
$nano dla user_add. txt

Sprawdz dostep do pliku dla_add_user.txt. Czy mozna go odczytac:
$cat dla_add_user.txt

Czy mozna go edytowac:
$nano dla_add_user. txt

Zadanie 4: Konfiguracja AppArmor

Zadanie jest wykonane w systemach Ubuntu

Zaloguj sie w systemu.
Login: student.
Hasto: kti

Otworz terminal 1 wykonaj polecenie:
$sudo su

Zobaczymy profili AppArmor:
#l1ls -1h /etc/apparmor.d

Profili AppArmor sg plikami tekstowymi. Nazwa profilu jest sciezka do pliku ktéremu ten profil
nalezy ze zamiang symbolow ,,/” na ,,.”. Na przykilad: plik o nazwie ,usr.bin.man” jest profilem
aplikacji umaszczonej w systemu pod adresem usr/bin/man

Tryby pracy profilu AppArmore:
« Enforce — AppArmore gwarantuje speinienie warunkéw opisanych w pliku profilu,

wszystkie proby uzyskania dostepu poza opisanymi w profilu regalami zostang
zablokowane.

* Complain — Tryb nauczenia. AppArmor tylko loguje proby nielegalnego dostepu, ale
pozwala dostep.

Zobacz ktore profili AppArmor w ktorym trybie pracuja:
#aa-status
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Wiersz ,,profiles are loaded” mowi o tym ile profilow istnieja w AppArmor, na przykiad:
20 profiles are loaded - 20 profile istniejg

Wiersz ,,profiles are in enforce mode” mowi o tym ile profilow AppArmor pracujag w trybie
Enforce, na przykiad:

14 profiles are in enforce mode - 14 profile sg w trybie Enforce.

Ponizej system wyswietla liste programow dla ktorych profili sg uruchomione w trybie Enforce

Wiersz ,,profiles are in complain mode” mowi o tym ile profilow AppArmor pracujg w trybie
Complain, na przykiad:

6 profiles are in complain mode. - 6 profile sg w trybie Complain

Ponizej system wyswietla liste programéw dla ktorych profili s uruchomione w trybie Complain

Skorzystamy program /bin/dir jako przykladowy program dla ktorego zbudujemy profil AppArmor.
/bin/dir jest programem analogicznym Is - wyswietla zawartosC katalogu. Ograniczymy dostep
programu /bin/dir wytgcznie domowym Kkatalogiem i katalogiem Desktop/

Najpierw sprawdzimy czy ma /bin/dir dostep bez uruchomionego profilu AppArmor do dowolnego

katalogu. Otwor nowy terminal i uruchom:
$/bin/dir

$/bin/dir Desktop/
$/bin/dir Pictures/

Dla budowania profilu zastosujemy polecenia aa-genprof z pakietu apparmor-utils. To polecenie
pozwala automatycznie generowac profili AppArmor i nauczy¢ system wymaganemu przez
aplikacje dostepu. Standardowy algorytm uczenia:

. Uruchomi¢ aa-genprof dla programu.

. Uruchomic programu.

. Skorzystac ze wszystkich wymaganych funkcyj programu.

. Wytaczy ¢ programu.

. Restartowac programu.

. Wylaczy¢ programu.

. Odpowiedziec¢ na pytania aa-genprof o uprawieniach dostepu dla programu

~1 O U s DM =

Uruchom aa-genprof dla programu:
#aa-genprof dir

Program aa-genprof zalozy profil dla programu /bin/dir i ruchomi go w trybie Complain.

W innym terminalu uruchom /bin/dir dla wyswietlenia zawartosci domowego katalogu i katalogu

Desktop/:
$/bin/dir

$/bin/dir Desktop/

W terminalu z pracujgcym aa-genprof wybierz opcje ,,S”: (S)can system log for AppArmor events
aa-genprof przeskanuje logi i wykryje do ktorych plikow i katalogow badana aplikacjg miata
dostep w trakcie uczenia. Za tym, aa-genprof zapyta o kazdym takim przypadku (co pozwalac a co
odmowic)

Zezwol wszystkie wykryte przez aa-genprof proby dostepu (wybieraj: (I)nherit lub (A)llow).

Za tym, wybierz ,,F”: (F)inish.

str. 10



W innym terminalu znowu uruchom /bin/ir dla wyswietlenia zawartosci domowego katalogu 1

katalogow Desktop/ , Downloads/, Pictures/ (Zademonstruj wyniki prowadzgcemu):

$/bin/dir

$/bin/dir Desktop/
$/bin/dir Downloads/
$/bin/dir Pictures/

Uruchom /bin/dir dla wyswietlenia zawartosci katalogu Pictures/ z prawami root:
#/bin/dir Pictures/

Jak jest mozliwe, ze root, ktory ma nieograniczony dostep do wszystkich zasobow w systemie nie
ma dostepu do katalogu Pictures/?

Usun profil programu /bin/dir
#rm /etc/apparmor.d/bin.dir

Zaprezentuj prowadzgcemu zawartosc katalogu /etc/apparmor.d/
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