
Skanowanie podatności systemów informatycznych K.Myslitski

UWAGA!!! W ramach ćwiczenia są wymagane loginy-hasła dostępu do Kali Linux OS,
SSH,  OpenVas,  IP-adresy  skanowanych  narzędzi.  Ta  informacja  będzie  uzyskana  od
prowadzącego podczas zajęć. 

Skaner  podatności  OpenVas  pozwala  na  automatyzowaną  ocenę  podatności  (vulnerability
assessment)  i  zarządzanie  podatnościami  (vulnerability  management).  OpenVas  działa  w  sposób
podobny do działania cyberprzestępcy, co pozwala wykrywać łuki w systemach bezpieczeństwa przed
momentem ich wykorzystania przez hackiera. 

System pozwala na wykrycie podatności w dwóch generalnych trybach:
• Skanowanie z uwierzytelnianiem
• Skanowanie bez uwierzytelniania

Skanowanie  bez  uwierzytelniania pozwala  na  wykrycie  hostów  w  sieci  i  podatności
uruchomionych usług sieciowych.

Skanowanie z uwierzytelnianiem z kolei pozwala sprawdzić wewnętrzną konfigurację hostów
i  wykrywać  podatności  w  aplikacjach  i  oprogramowaniu,  które  nie  zostały  uruchomione  przez
administratora hosta. 

Generalnie, System OpenVas zawiera:
• Bazy danych
• Klientci 

◦ OpenVas CLI
◦ Greenbone Security Assistant

• Serwisy:
◦ OpenVas Scanner
◦ OpenVas Manager

W  Bazach  danych są  umieszczone  testy  podatności  oraz  dane  użytkowników  i  służbowa
informacja (wyniki testów, zaplanowane testy, parametry hostów (celi) do skanowania, loginy i t.d.)

OpenVas CLI pozwala zarządzać systemem poprzez złożenie komand w wierszu polecenia
(terminału)

Greenbone Security Assistant pozwala zarządzać systemem za pomocą interfejsu webowego

OpenVas  Scanner skanuje  celi  OpenVas  Manager  na  podstawie  poleceń  przekazanych
administratorem  poprzez  (OpenVas  CLI  lub  Greenbone  Security  Assistant)  zarządza  pozostałymi
elementami systemu. Organizuje współpracę pomiędzy elementami systemu.
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Celi ćwiczenia:
1. Zapoznać się z interfejsem OpenVas;
2. Nauczyć się konfigurować listy portów dla skanowania;
3. Nauczyć się konfigurować parametry celi i skanowania;
4. Nauczyć się planować zadania dla OpenVas;
5. Zobaczyć różnicę pomiędzy skanowaniem z uwierzytelnianiem i bez uwierzytelnianiem;
6. Sprawdzić podatność rzeczywistych systemów (dostępnych w laboratorium 204) za pomocą 

OpenVas.

Laboratorium odbędzie  się  w grupach  dwuosobowych.  Stanowisko  laboratoryjne  zawiera  2
komputery i 1 przełącznik Cisco.

Jeden komputer i Cisco są wykorzystane dla testów. Drugi komputer będzie spełniał funkcję
skanera podatności.
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Uruchom OpenVas
# openvas-start

Uruchom przeglądarkę internetową i połącz się z portem 9392 na 127.0.0.1 
Wpisz nazwę użytkownika i hasło, następnie zaloguj się.
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Sprawdź aktualność baz danych. “Extras” -> “Feed Status”

OpenVas  skanuje  celi  na  podstawie  znanych  list  portów sieciowych.  Zobacz  które  listy  są
dostępne:
“Configurations” -> “Port Lists”
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W ramach ćwiczenia będziemy skanowali przełącznik Cisco, komputery pod zarządzaniem OS
Windows oraz Ubuntu Linux. Dla tych celów będziemy korzystać z listy “All privileged TCP” oraz
właśnie założonej listy.

Sklonuj dowolną listą protów sieciowych  (przycisk        ) i skonfiguruj ją  (przycisk       ) w
następny sposób:

nazwa: “TCP dla Cisco”.
Porty: TCP od 1 do 444.

Dla  skanowania  z  uwierzytelnianiem  OpenVas  korzysta  z  dostępnych  profili  logowania.
Sprawdź dostępne profili logowania: 
“Configurations” -> “Credentials”

Załóż nowy profil:
Nazwa: Ubuntu.
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Obejrzyj Celi do skanowania OpenVas: 
“Configurations” ->”Targets”

Załóż nowe celi:
       + Nazwa "sosiad"

Port List:  "All privileged TCP"

       + Nazwa "sosiad+SSH"
Port List:  "All privileged TCP"
Credentials for authenticated checks: SSH: ubuntu

       + Nazwa "Cisco"
Port List:  "TCP dla Cisco"
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Obejrzyj dostępne konfiguracji testów:
“Configurations” → “ Scan Configs”

W ramach ćwiczenia będziemy korzystać ze zmienionej listy “Full and fast ultimate”.

Sklonuj listą  “Full and fast ultimate”  i skonfiguruj ją  w następny sposób:
nazwa: “lab204”.
safe_checks = yes

Opcja “safe_checks = yes” blokuje możliwość wykorzystanie niebezpiecznych testów (testów
które mogą doprowadzić do awarii na skanowanym przez OpenVas systemu).
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Obejrzyj dostępny zadania OpenVas:
“Configurations” → “Tasks”

Załóż nowe zadania:

       + Nazwa: "Windows10"
Scan Targets: "sosiad"
Scan Config: "lab204"

       + Nazwa: "Ubuntu"
Scan Targets: "sosiad"
Scan Config: "lab204"

       + Nazwa: "Ubuntu+SSH"
Scan Targets: "sosiad+SSH"
Scan Config: "lab204"

        + Nazwa: "Cisco"
Scan Targets: "Cisco"
Scan Config: "lab204"
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Zademonstruj konfigurację prowadzącemu.

Uruchom Windows10 OS na komputerze sosiada.
Uruchom zadanie “Windows10”.

1) Ile podatności zostało wykryte? 
2) ile czasu zajął test?

Uruchom Ubuntu OS na komputerze sosiada.
Uruchom zadanie “Ubuntu”.

1) Ile podatności zostało wykryte? 
2) ile czasu zajął test?

Uruchom zadanie “Ubuntu+SSH”.

1) Ile podatności zostało wykryte? 
2) ile czasu zajął test?
3) jaka jest różnica w porównaniu do testu "Ubuntu"

Uruchom zadanie “Cisco”.

1) Ile podatności zostało wykryte? 
2) ile czasu zajął test?
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OpenVas  analizuje  poziom  zagrożenia  każdej  podatności  oraz  prawdopodobieństwo
poprawnego wykrycia (jakość wykrycia) - parametr QoD. 
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wartość QoD — zależy od sposobu wykrycia: 

teoretycznie, jest możliwość podatności - (1%)
.
.
.

została wykryta podatna wersja oprogromowania — średni QoD - (80%)
.
.
.

sukcesem zostało  skończone wykorzystanie  gotowego eksploitu  dla  wykrytej  podatnosci  —
wysoki QoD (100%)

Szczegóły sposobu wykrycia podatności są dostępne w "Vulnerability Detection Method" w opisaniu 
podatności.
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OpenVas  jest  zdolny  dla  automatycznego  uruchomieniu  zaplanowanych  testów.  Obejrzyj
zaplanowane testy:
“Configurations” -> “Schedules”

Załóż nowy dowolny zaplanowany test.
Załóż nowe dowolne zaplanowane zadanie.

Zademonstruj konfigurację prowadzącemu.

OpenVas  pozwala  ocenić  tendencję  zmiany poziomu  bezpieczeństwa.  Kolumna  "Trend"  w:
“Configurations” → “Tasks”. 

Uruchom znowu test Windows10.

1) jak się zmienił Trend?

2) dlaczego?

Zahamuj OpenVas:

# openvas-stop
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