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Wprowadzenie

= Komunikacja za pomocg gniazd (ang. Sockets) nie jest
symelryczna: rola klienta i serwera musi byC jasno
okreslona

= Komunikacja polaczeniowa (przy wykorzystaniu TCP) jest
podobna do systemu wejscia-wyjscia plikow (tzn.
komunikacja jest z tymm samym procesem partherskim
serwera/klienta)

= W przypadku komunikacji bezpolgczeniowej (po UDP),
kazda operacja moze byC zwigzana z innym procesem w
innej stacji
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Wprowadzenie

= Konfigurujgc serwer musimy okreslic czy jest on
wspolbiezny czy iteracyjny

Serwer iteracyjny  Serwer wspotbiezny

Protokot potaczeniowy rzaﬁﬁaiﬁﬂ?aw typowy
Protokot bezpotgczeniowy typowy rzadko spotykany (TFTP)

= Dla uzytkownika oprogramowania-klienta nie ma to
wiekszego znaczenia. Jednakze w implementacji wystepuja

istotne réznice.
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Adresy gniazd

s  Ogolna struktura adresow (zawarta w <sys/socket.h>)

struct sockaddr {
unsigned short sa family; //adres rodziny — wartosS¢ AF xxx

char sa data[l4]; //maks. 14 bajtdw adresu
wilasSciweqgo protokoiu
}

m  Struktura adresu dla rodziny protokotow Intemetu (zawarta

W <netinet/in.h>)

struct in addr {
unsigned long s addr; //32-bitowy 1ldentyfikator sieci/stac]i
}
struct sockaddr in {
short sin family; //BAF INET
unsigned short sin port; //l6-bitowy mmer portu
struct in addr sin addr; //32-bitowy identyfikator sieci/stac]ji
char sin zero[8]; //nie jest uZywane
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Adresy gniazd - sposob przekazywania

struct sockaddr_in ser?_addr; //struktura adresu

//wlasciwa dla protokolu
//Internetu

connect (sockfd, (struct sockaddr?*) &serv addr,

sizeof (serv addr));

- drugi parametr wywotania funkcji connect to wskaznik na strukture
adresu sockaddr

= trzeci parametr okresla rozmiar struktury adresu

- Nalezy zwrocic uwage na rzutowanie do ogolnego typu struktury adresu
sockaddr umozliwiajgce wykorzystanie funkgi connect rowniez w
przypadku adresow innych typow (np. XNS, Unix)
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Podstawowe funkcje

socket() Funkcja tworzaca gniazdo {(zwraca deskryptor gniazda sockfd)

#include <sys/types.h>
#include <sys/socket.h>
int socket (int family, int fype, int protocol) ;

family: type (rodzaj gniazda):
AF INET - protokoly Internctu SOCK STREAM — gniazdo strumicniowe
AF UNIX — protokoty Unixa SOCK DGRAM — gniazdo datagramowe

SOCK RAW — gniazdo surowe

Powigzanie wartosd pola protocol z wartosca pola type

type __ protocol  protokatizeczywisty
_SOCK DGRAM | IPPROTO UDP = uop
_SOCK STREAM = IPPROTO TGP = ™
...... SOCK RAW ' IPPROTOICMP & ICMP
SOCK RAW | IPPROTO RAW | IP 6
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Podstawowe funkcje

bil‘ld() Funkcja taczaca gniazdo z portem i adresem IP
#include <sys/types.h>
#include <sys/socket.h>
int bind{int sockfd, struct sockaddr *myaddr, int adrien) ;

m Pierwszy paramelr (sockfd) okresla deskryptor gniazda; drugi
{myaddr) wskazuje strukture zawierajaca adres; trzeci {adrien)
okresla wielkosc struktury adresu

m  Funkcja stuzy do odnotowania w systemie informacji o adresie
serwera/klienta, oraz do upewnienia sie, ze jego adres jest
niepowtarzalny

m taczy aplikacje z okreslonym portem i adresem IP
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Podstawowe funkcje

COI‘II‘IeCt() Funkcja nawiqzujqca potaczenie z serwerem
#include <sys/types.h>
#include <sys/socket.h>

int connect (int sockyd, struct sockaddr *servaddr,

int adrien) ;

m Pierwszy parametr {(sockfd) okresla deskryptor gniazda klienta;
drugi (servaddr) wskazuje strukture zawierajqca adres serwera;
trzeci {adrien) okresla wielkosc¢ struktury adresu;

m Funkcja moze by¢ rowniez wykorzystana w przypadku
komunikacji bezpotaczeniowe). Wowczas mozna wykorzystac
standardowe dla tansmis)i pofgczeniowe] funkcje wystania
{(write) 1 odbioru (read) informacji, bez koniecznosci
kazdorazowego podawania adresu docelowego serwera
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Podstawowe funkcje

|i5ten() Funkc_irfl ui'f_wana przez serwer potgczeniowy. Przygotowuje gniazdo
do odbierania potaczen.

int listen(int sockfd, int backlog) ;

m Pierwszy parametr (sockfd) okresla deskryptor gniazda na
ktorym przeprowadza sie nastuchiwanie; drugi (backlog)
definiuje liczbe zadan potaczen, jakie serwer moze umiescic w
swojej kolejce

m Funkcja jest przewaznie wywotywana po funkcjach socket
I bind, a przed funkcjq accept

m  Maksymalna dopuszczalna wartos¢ parametru backlog wynosi 5
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Podstawowe funkcje

accepi() E:;;Ij(ia akceptag)i zadania ustanowienia potaczenia zekajacego w

#include <sys/types.h>
#include <sys/socket.h>
int accept (int sockfd, struct sockaddr *peer, int *addrien) ;

m Funkcja bierze pierwsze zadanie z kolejki i tworzy drugie
gniazdo o takich samych wtasawosciach jak gniazdo o
identyfikatorze sockfd Prametry peer i addrlien okreslajg adres
klienta, ktorego dotyczy zadanie.

L Parametr addrien:

m przed wywofaniem funkcji okresla ditugosc stuktury
adresu klienta

m  po wywotaniu moze zawierac rezultat wywotania funkcji

10
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Podstawowe funkcje

accepi() Serwer wspéibiezny - przykiad

int sockfd, newscckid;
ifi{sockfd = socket{.._}) « Q)
err sys("socket error”):;
if{{bind(sockfd, ...) < Q)
err sys("bind error”):;
ifi{listen{sockfd, 5) <« Q)
err sys("listen error”):
for{ ; 7 ) {
newsockfd=accept {sockfd, ...): //blokowane wykonanie kolejnej funkcji
if (newsockfd < Q)
err sys{"accept error”):

if(fork{) = 0){ / fvywolywane wewnatrz potomka
close (sockfd) ;
doit (newsockfd) ; //fobstuga zadania
exit{0);

}

close (newsockfd) ; //fusuniecie przodka
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Podstawowe funkcje

accepi() Serwer réwnolegly - przykiad

int sockfd, newscckid;

ifi{sockfd = socket{.._}) « Q)
err sys("socket error”):;
if{{bind(sockfd, ...) < Q)
err sys("bind error”):;
ifi{listen{sockfd, 5) <« Q)
err sys("listen error”):
for{ ; 7 ) {
newsockfd=accept {sockfd, ...): //blokowane wykonanie kolejnej funkcji

if (newsockfd < Q)
err sys{"accept error”):

doit (newsockfd) ; //obsluga zadania
close (newsockfid) ;

12
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Podstawowe funkcje

#include <sys/types.h>
#include <sys/socket.h>

int send(int sockfd, char *buff, int nbytes, int flags) ;

int sendto (int sockfd, char *buff, int nbytes, int flags,
struct sockaddr *o, int addrien) ;

int recv{int sockfd, char *buff, int nbytes, int flags) ;

int recvfrom(int sockfd, char *buff, int nbyles, int flags,
struct sockaddr *from, int* addrlen) ;

Parametr flags typowo przyjmujc wartosé 0

13
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Podstawowe funkcje
C'OSE() Zamyka gniazdo

#include <sys/types.h>
#include <sys/socket.h>
int close (int sockfd) ;

m W przypadku niezawodnego dostarczania danych (tyb
potaczeniowy poprzez TCP), wszystkie dane pozostajgce do
wystania (wewnatrz jadra) musza byc¢ przestane/potwierdzone.

m Powrdt z wykonania funkcji close ma miejsce przewaznie

natychmiast, lecz dla wszystkich danych bedacych w kolejce,
jadro probuje przeprowadzicC operacje wystania

14
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Przyktad: protokdt potgczeniowy

SERWER

socket ()

v

bind ()

v

listen|()

v

accept ()

|
Dalsze wykonanie funkcji KLIENT
jest blokowane az do

polaczenia z klientem aockat { :I

v

» connect ()

v

v Tﬂpﬂﬁue send ()

recv ()

|
obsluga 2adania

send () S9Powigy
x* IECV{}

ustanowienie polgczenia
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Przyktad: protokét bezpotaczeniowy

SERWER

socket ()

v

bind()

v

recvirom/()
|
Dalsze wykonanie funkcji jest KLIENT

blokowane a2 do otrzymania

danych od Kiienta socket ()
bind ()
zadanie *
- sendto ()
obsiuga zgdania

sendto () %‘ \ 4
recvirom/ ()
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Komunikacja w systemie Windows - WinSock

Po stronie serwera: Po stronie klienta:

- inicjalizacja Winsock - inicjalizacja Winsock
- Create - Create

- Bind - Connect

- Listen - Send/Receive (data)
- Accept (connection) - Disconnect

- Receive/Send (data)
- Disconnect

17
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Komunikacja w systemie Windows - WinSock

#include <winsock?.h>
#finclude <ws2tcpip.h>
#include <stdio.h>

#pragma comment (lib, "Ws2 32.1ib")

1int main () {

return 0;

18
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Komunikacja w systemie Windows - WinSock

Inicjalizacja uzycia biblioteki WinSock2:
(musi by¢ przeprowadzona przed wywofaniem funkcji w niej
zawartych)

1) Stworzenie obiektu wsaData
WSAData wsaData;

2) Wywotanie funkgji WSAStartup w celu zainicjowania uzycia WS2_32.dll
oraz sprawdzenie ewentualnych bltedow

int iResult;

iResult = WSAStartup (MAKEWORD{2,2), &wsaData):;
if {(iResult !'= 0) {
printf ("WwSAStartup failed: %d\n", iResult);

return 1;

}
Polecenie MAKEWORD(2, 2) wymusza wersje 2.2 Winsock

19
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Komunikacja w systemie Windows - WinSock

Stworzenie Socketu typu STREAM

SOCKET mysock = socket (AF INET, SOCK STREAM, 0);

1if {(mysock — INVALID SQCKET) {

cout << "Socket Creation Failled!" << endl;

cout << "Error Code: " <« WSAGetLastError({) <<
endl ;

system{"pause >nul"):
WSACleanup() ;
return 0;

20
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Komunikacja w systemie Windows - WinSock

Polqczenie z serwerem (po stronie klienta)

sockaddr in sin;

sin.sin port = htons (2000) ;
sin.sin addr.s addr = inet addr("193.107.33.44%);
sin.sin family = AF INET;

1if {connect (mysock, (sockaddr¥)&sin, sizeof (sin)) == INVALID SOCEET) {
cout << "Socket Connection Failed™ << endl:
count << "Error Code: " << WSAGetlastError({) << endl;

system{"pause >nul"™) ;
closesocket {mysock) ;
WSACleanup() ;

return —1;

21
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Komunikacja w systemie Windows - WinSock

Zakonczenie komunikacji (po stronie klienta)

WSACleanup({) ;

closesocket {(mysock]) ;

Funkcja WSACleanup konczy korzystanie z biblioteki WS2_32 DLL

22
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Komunikacja w systemie Windows - WinSock

Stworzenie Socketu typu DGRAM

SOCKET mysock = socket (AF INET, SOCK DGRAM, IPPROTOC UDP) ;
1f {mysock == INVALID SOCEKET) {
cout << "Socket Creation Failed!"™ << endl:;
cout << "Error Code: " << WSAGetlastError({) << endl;
system ("pause >nul"™) ;
WSACleanup() ;

return 0;
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Komunikacja w systemie Windows - WinSock

Przeslanie wiadomosci od klienta do serwera

sockaddr in sin;

sin.sin port = htons{2000);

sin.sin addr.s addr = inet addr{"193.107.33.44");
sin.sin family = AF INET:

int buflen = 200;
char buf[buflen]:;

strcpy(buf, "To ja twdj klient™);

int iResult = sendto{mysock,
buf, buflen, 0, (SOCKADDR *) & sin, sizeof (sin)):;

if {iResult — SDCI{ET_ERRDR] {

cout <<"sendtec failed!™ <<endl:

cout <« "Error Code: T <« WSAGetLastErrcri{) << endl:;

system{"pause >nul"™):

closesocket {(mysock) -

WSACleanup() -

return 1;
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Komunikacja w systemie Windows - WinSock

Obshuga zadan po stronie serwera (tryb STREAM)

sockaddr in sin;

sin.sin port = htons{2000);

sin.sin addr.s addr = inet addr{"193.107.33.44");
sin.sin family = AF INET:

1f {bind {mysock, (sockaddr*)&sin, sizecof(sin)) =— SOCKET ERROR) {
cout << "Socket failed to bind!™ << endl:;
cout << "Error Code: " << WSAGetLastError{) << endl:
system{"pause >nul”™);
WSACleanup() ;

return 0;

}
cout << "Socket Binded Successfuly!™ << endl;

system{"pause >nul"™):;

//nastuchiwanie rozpoczete
while (listen({myscck, SOMAXCONN) — SOCKET ERROR) ;

25
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Komunikacja w systemie Windows - WinSock

Obshuga zadan po stronie serwera (tryb STREAM)

SOCKET client;

int 1lin = sizeof(sin):

client = accept {mysock, (sockaddr*) &sin, &lin):;
cout << "Connection Established!™ << endl-:

char buf[200] = "Hello\n":

send{client, buf, sizeofi{buf), 0):

closesocket (mysock) ;

closesocket {client) ;

WSACleanup () ;

26
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Komunikacja w systemie Windows - WinSock

Obshuga zadan po stronie serwera (tryb DGRAM)

SOCKET mysock = socket (AF INET, SOCK DGRAM, IPPROTO UDF);
1f {mysock =— INVALID SOCKET) {
cout << "Socket Creation Failed!™ << endl;
cout << "Error Code: " << WSAGetLastError{) << endl:
system{"pause >nul”™);
WSACleanup() ;
return 0:
}
cout << "Socket Creation Successful!™ << endl:

system{"pause >nul"™):;

sockaddr in sin;

sin.sin port = htons(2000);

sin.sin addr.s addr = inet addr{("193.107.33.447);
sin.sin family = AF INET:

27
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Komunikacja w systemie Windows - WinSock

Obshuga zadan po stronie serwera (tryb DGRAM)

1f {bind {mysock, (scckaddr*)&sin, sizeof(sin)) =— SOCKET ERROR]) {
cout << "Socket failed to bind!™ << endl:;
cout << "Error Code: " << WSAGetLastErrori{l << endl;
system{"pause >nul”™):
WSAC]leanup () -

return 1;

}
cout << "Socket Binded Successfuly!™ << endl;

system{"pause >nul”™):
cout << "Process of receiving datagrams has been started!™ << endl;

sockaddr in SenderAddr:
int SenderdddrSize = sizeof (Senderaddr):

int iResult;
int iBuflLen =1000;
char mybuffer[iBuflLen] ;

28
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Komunikacja w systemie Windows - WinSock

Obshuga zadan po stronie serwera (tryb DGRAM)

iResult = recvfrom{myscck, mybuffer, iBuflen, 0, (SOCKADDR *) & Senderaddr,
&Senderdddrsize) -
if (iResult =— SDCKET_ERRDR} {
cout << "recfrom failed!™ << endl:
cout << "Error Code: "™ << WSAGetLastError{) << endl:
system{"pause >nul™):
}
//wypisanie odebranego tekstu
cout << mybuffer <<endl;
system({"pause >nul”™):;
cout << "Finished receiving. Closing socket.”™;
iResult = closesocket (mysock):;
if {iResult — SDCI{ET_ERRDR] {
cout << "cleosing failed!™ << endl:
cout << "Error Code: " << WSAGetLastError{)] «< endl;
system ("pause >nul™):;
return 1:

}
W5aCleanup() ;
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Komunikacja w systemie Windows - WinSock

Dodatkowe materialy:

http://msdn.micresoft . com/en-us/library/windows/desktop/ms738545 (v=vs_85) .aspx

ksiaika pod adresem http://www.jimprice.com/winsock/winsockzapi-withtoc.PDF
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