Skanowanie sieci

Skanowanie sieci jest waznym aspektem bezpieczenstwa sieci. Pozwala to na gromadzenie i
analize rzeczywistej informacji o topologii sieci i aktywnych ustugach w swoich sieciach. Teoretyczna
wiedza o swojej sieci i informacja rzeczywista mogg sie r6zni¢ z nastepnych powodéw:

» Slaba praca dziatow IT.

* Slaba wspélpraca dziatéw IT i dzialu Bezpieczenistwa informacji (BI) firmy.

* Uruchomienie innymi jednostkami firmy sprzetu i oprogramowania bez uwzglednienia i
informowania dziatéw IT i BI.

*  Wynik udanego ataku na infrastrukture firmy. (Obecnos¢ nielegalnych hostow i ustug)

Skanowanie moze by¢ aktywnym (opiera sie na schemat ,,moje pytanie” — ,,odpowiedZ na moje
pytanie” — ,analiza odpowiedzi”) i pasywnym (opiera sie na schemat ,,obce pytanie” - ,,odpowiedz na
obce pytanie” — ,analiza odpowiedzi”), ktore jest gromadzeniem ruchu sieciowego i jego analiza.
Zaleta pasywnego skanowania jest niewidocznos¢ dla innych weztow w sieci i unikanie obcigzenia
sieci ruchem skanerow.

Celem pracy jest - nauczyc sie:
* Korzystac z niespecjalizowanego dla tych cel6w oprogramowania (telnet, netcat) dla aktywnego
skanowania sieci .
* Korzysta¢ z skaneroéw sieci i skaneréw podatnosci (nmap, ZenMap, Sparta) dla aktywnego
skanowania sieci .
* Pasywnemu skanowaniu sieci (Wireshark, Xplico).



0. Stanowisko laboratoryjne

Pierwszym krokiem bedzie budowanie stanowiska laboratoryjnego (Rys.1).
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Stanowisko sklada sie z:
* Komputera k1 pod zarzadzaniem Kali Live OS.
* Komputera k2 pod zarzadzaniem Ubuntu Live OS
* Przelacznika sieciowego Cisco

Komputer k1 i k2 maja by¢ potaczone do sieci dwoma interfejsami: ethX oraz ethY.

Interfejs ethX juz jest polaczony do sieci laboratorium 204 i ma adres 10.1.1.k/16, brama
domyslna poprzez 10.1.0.1.

Polacz inny dostepny interfejs sieciowy (nazwany na rysunku ,ethY”) do przelacznika Cisco.
Ustaw adres IP: 192.168.1.k/24

Sprawdz lacznos¢ do komputera sasiada za pomoca polecenia PING na adres 192.168.1.k.

Zainstaluj na k1 pakiet xplico.



Zainstaluj na k2 pakiety:

* apache2
* ssh

* samba

* vsftpd

* freeradius
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Zademonstruj lacznosc¢ z sasiadem poprzez przelacznik Cisco.

1. Wykorzystanie do skanowania sieci ogélnodostepnych narzedzi.
Old School

Warto wiedzie¢, ze dla skanowania sieci moga byC stosowane nie tylko specjalizowane
oprogramowania, ale i rézne narzedzia sieciowe. Mozna korzystac z nich jezeli w aktualnej chwili nie
mamy dostepu do skaneréw lub nie mamy mozliwosci instalacji skanerow.

Takie metody czesto sa wykorzystywane hakerami po uzyskaniu dostepu do systemu, w ktérym
administrator ograniczyt dostep uzytkownikow lokalnych do sieciowych skanerow.

Wykorzystanie telnet dla skanowania otwartych portow.

telnet $IP_adres $numer_portu

Za pomocq polecenia telnet potacz komputer k1 z portem 22 na adresie 192.168.1.k2.
Za pomocq polecenia telnet potacz komputer k1 z portem 20 na adresie 192.168.1.k2.
Jak reaguje telnet na otwarty port?

Wykorzystanie netcat dla skanowania otwartych portow.

nc <kluczy> $IP_adres $numer_portu

Za pomocgq polecenia nc potacz komputer k1 z portem 1 na adresie 192.168.1.k2. (klucz -vn)
Za pomocq polecenia nc potacz komputer k1 z portem 20 na adresie 192.168.1.k2. (klucz -vn)
Za pomocgq polecenia nc potacz komputer k1 z portem 22 na adresie 192.168.1.k2. (klucz -vn)

Jak reaguje netcat na otwarty port?

Skanowanie wielu portow oprogramowaniem netcat:

nc -vnz $IP_adres $od_numeru_portu-$do_numeru_portu

Za pomoca kluczy -vnz (skanowanie bez nawigzywania polaczenia) zeskanuj porty od 1 do
1024 na adresie 192.168.1.k2.



Zahamuj dzialanie serwera Apache2 oraz SSH na k2.

service $nazwa_ushugi stop

Za pomocq kluczy -vnz (skanowanie bez nawigzywania potaczenia) ponownie zeskanuj porty
od 1 do 1024 na adresie 192.168.1.k2. Jak zmienila sie sytuacja?

Uruchom z powrotem serwery Apache2 oraz SSH na k2.

service $nazwa_ushugi start

Jest mozliwoS¢ wykorzystania tych narzedzi w nietrywialny sposéb dla skanowania i wykrycia
hostow w sieci (na przyktad jezeli administrator ograniczyt dostep do programu PING).

Uruchom ponizej podany kod w terminalu k1:
i=1; while((i<=20)); do nc -vn -wl 192.168.1.$i 1; ((i++)); done

Ten kod (kod bash + netcat) faktycznie zeskanuje adresy od 192.168.1.1 do 192.168.1.20 na
obecnos¢ hostow. W jaki sposob mozemy wykry¢ w odpowiedzi komputera ip-adresy obecnych w sieci
hostow?
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Zademonstruj na k1l stosowanie netcat dla wykrycia hostow w sieci 192.168.1.1-192.168.1.32.
Ktory ip-adres jest obecny?

Zademonstruj na k1 wykorzystanie netcat dla skanowania portéw k2 od 1 do 1024.

2. Wykorzystanie Nmap do skanowania sieci.

nmap <kluczy> S$ip_adres

Uruchom na k2 w terminalu kod:
nc -1 8888 &

Skorzystaj na k1 Nmap dla skanowania k2.
Jaka jest réznica w por6wnaniu do wynikdw polecenia "nc -vnz 192.168.1.$k2 1-1024" ?
W jaki spos6b mozemy uzyskac taki sam wynik za pomoca "nc -vnz"?
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Zademonstruj wykrycie otwartego portu 8888 za pomoca skanowania poleceniem "nc -vnz..."
Wyswietlenie szczeg6towej informacji o skanowaniu: klucz -v.

Wyswietli¢ powod na podstawie ktérego Nmap podejmuje decyzje o stan portu: klucz
--reason.



Skanowanie wybranych pojedynczych portow:

nmap -p $numer_portu $ip_adres

Skanowanie wielu wybranych portow:

nmap -p $numer_portu,$numer_portu,$numer_portu,$numer_portu $ip_adres
nmap -p $od_numeru_portu-$do_numeru_portu $ip_adres

Zeskanuj port 80 na k2.
Zeskanuj porty 21, 22, 53, 80, 443 na k2.
Zeskanuj porty od 1 do 53 na k2.

Wykry¢ protokoty ktore obstuguje host: (uwaga metoda jest dlugotrwata ~4-8 minut)

nmap -sO $ip_adres

Wykry¢ wersje OS na hostie:

nmap -O $ip_adres

Czasem informacja nie jest szczegdtowa, co z kolei nie pozwala wykry¢ dystrybucje OS.
Mozna wykry¢ szczegoty w wersjach serwisow.

Wykry¢ wersji uruchomionych serwisow:

nmap -sV $ip_adres

D3
Jednym poleceniem Nmap uzyskuj informacje ktora pozwala wyjasnic:
* ktore porty sa otwarte na k2,
* na podstawie czego Nmap podejmuje decyzje o stan portu 53 na k2,
* ktory system operacyjny jest uruchomiony na k2,
* ktora to jest dystrybucja?

3. Skanowanie portow UDP

Bardzo czesto porty UDP sg ignorowane pod czas skanowania sieci z powodu wysokiej
czasochtonno$ci skanowania. Nie jest to dobra praktyka. W taki sposéb mozna pozostawic
uruchomionymi podatne ustugi, ktore moga zosta¢ atakowane przez hakera.

Dla skanowania portéw UDP Nmap ma by¢ uruchomiony z kluczem -sU.




Zeskanuj porty UDP od 1800 do 1820 na k2.
Ktore porty sq otwarte?
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Zademonstruj na k1 wykrycie Nmapem portéw dzialajacego na k2 serwera freeradius.

Skanowanie wielu adresow.

nmap $ip_adres $ip_adres $ip_adres S$ip_adres
nmap 192.168.10.1,2,3,4,5

Skanowanie obszaru ip-adresow/sieci.

nmap $od_ip_adresu-$do_ip_adresu
nmap S$ip_adresy_sieci/$prefix_sieci
nmap 192.168.10.*

Wykrywac obecne hosty:

nmap -sn $ip_adresy_sieci/$prefix_sieci

Nie skanowac adresy:

nmap $ip_adresy_sieci/$prefix_sieci --exclude $ip_adres_ktéry_mamy_unika¢

4. ZenMap

ZenMabp jest GUI dla programu Nmap. OczywisScie, Ze nie jest on na tyle elastyczny i skladanie
niestandardowych polecen czesto prowadzi do bledow. Jednak jest dobrym narzedziem dla wizualizacji

i systematyzacji wykrytej informacji, co z kolei jest bardzo przydatnym dla skanowania duzej i
skomplikowanej infrastruktury.

Uruchom na k1 ZenMap.

Ustaw jako target sie¢ 192.168.1.0/24, profile: ,,ping scan”.
Uruchom skanowanie.

Ustaw jako target sie¢ 10.1.1.0/24, profile: ,,ping scan”.
Uruchom skanowanie.

Ustaw jako target ip-adres 192.168.1.k2, profile: ,,Intense scan, all TCP ports”.




Uruchom skanowanie.

Ustaw jako target ,,myslitski.edu.pl”, profile: ,,Quick traceroute”.
Uruchom skanowanie.

Zobacz w jaki spos6b ZenMap prezentuje wyniki skanowania.
Informacja o hostach.

Informacja o ustugach.

Topologia sieci.
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Zademonstruj liste wykrytych hostow na ktorych zostaly wykryte ushugi ssh.
Zademonstruj liste wszystkich wykrytych ustug.

Zademonstruj topologie sieci.

5. Sparta

Uwaga! Sparta nie jest skanerem sieci. Sparta jest skanerem podatnosci. Faktycznie jest GUI,
ktore zarzadza innymi skanerami i automatyzuje wykrycie hostow, skanowanie portéw, wykrycie wersji
ustugi, skanowanie podatnos$ci wykrytych ustug, brute-force loginéw i hasel, i t.d.

Uruchom Sparta na k1.

Dodaj sie¢ 192.168.1.0/24 dla skanowania.
Zobacz ile informacji Sparta wykrywa w tamtej sieci.

Uwaga: skaner nikto na porcie 80 bedzie dzialal bardzo dlugo, z tego powodu po 5 minutach
pracy przerwij jego dzialanie i zademonstruj wyniki.
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Zademonstruj wyniki dzialania Sparta

6. WireShark

Gromadzenie ruchu sieciowego pozwala na wykrycie hostow i ustug dziatajacych w sieci bez
aktywnego skanowania za pomocg analizy tego ruchu.

Uruchom na k2 WireShark na interfejsie sieciowym ethY.
Wykonaj polecenie ping z komputera k2 na k1 (interfejsy ethY).
Zobacz statystyke potaczen koncowych w WireShark (przyktad na Rys. 2)



Places v B Wireshark
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192.168.1.16 25 10k 12 8.499 13 1.841 — — — —
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eth2: <live capture in progress>

Uruchom WireShark na interfejsie ethX.
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Rys. 2.

Packets: 45 - Displayed: 45 (100.0%) Profile: Default

Zaprezentuj wyniki dzialania WireShark po kilku minutach monitoringu sieci laboratorium 204
(ktore hosty sq aktywnymi w sieci?).

7. Xplico

Uwaga! Xplico nie jest skanerem sieci i nie jest sniferem sieciowym. Xplico jest rozwigzaniem
informatyki $ledczej dla analizy gromadzonego ruchu sieciowego. Tak czy inaczej ma mozliwos¢ pracy
nie tylko ze zawczasu gromadzonymi probkami ruchu, ale réwniez jest zdolny do analizy ruchu na
biezaco.

Uruchom na k2 serwer apache2.



Uruchom na k2 serwer xplico.

Uruchom przegladarke internetowq i przejdz na URL: http://localhost:9876/

Zaloguj sie w Xplico:
login: ,,xplico”, hasto: ,.xplico”

Zal6z nowe postepowanie ,,New Case”. Wybierz tryb ,,Na zywo” (Live acquisition). Rys. 3.

Applications ¥ Places = ©) Firefox ESR v Tue11:15 e _)" I’)) [OJR4
Xplico ..:Pols:.. - Mozilla Firefox e ® O
Xplico ..:Pols:.. x |+
& ¢ o @ localhost:9876/pols/add - 2 W In @ =
£+ Most Visited @ Offensive Security @ KaliLinux @ Kali Docs @ Kali Tools @ Exploit-DB Wy Aircrack-ng @ Kali Forums @ MetHunter @ Kali Training @ Getting Started

Xplico Interface User: xplico
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Case name |ab204
External reference test
Create

O 2( Gianluca rea de Franceschi. All Rights

Rys. 3.

Zat67 nowa sesja ,,New Session”.
Uruchom sesje na interfejsie ethX.
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Zaprezentuj wyniki dzialania Xplico po kilku minutach monitoringu sieci laboratorium 204.
(ktore hosty sa aktywne w sieci?).

Koszty zadan:

Zadanie. Koszt Calka
DO 0 0

D1 1 1

D2 0.5 1.5
D3 1 2.5
D4 0.5 3

D5 0.5 3.5
D6 0.5 4

D7 0.5 4.5

D8 0.5 5
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