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Konfigurowanie urządzeń sieciowych

2.1 Zadania

2.1.1 Awaryjny horyzont czasowy przy konfigurowaniu urządzeń sieciowych

Ustawienie takich topologii i parametrów pracy elementów łączącyh oraz charakterystyk kanałów i proto​ko​łów, aby zapewnić nieprzer​wane i sprawne prze​kazywanie informacji po​mi​mo:

SYMBOL 183 \f "Symbol" \s 12 \h
uszkodzeń nie​któ​rych ele​men​tów sieci oraz 

SYMBOL 183 \f "Symbol" \s 12 \h
chwilowych zmian struktury ruchu i wartości obcią​żenia elementów sieci

Przykładowe topologie o podwyższonej niezawodności

Urządzenia "Hot Swapable". Topologie odporna na uszkodzenie: łącza, portu albo modułu
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2.1.2 Organizacyjny horyzont czasowy przy konfigurowaniu urządzeń sieciowych

Działania wynikające z rozwoju sieci:

SYMBOL 183 \f "Symbol" \s 10 \h
nowi użytkownicy, nowe segmenty sieci, nowe ele​men​ty łączące

SYMBOL 183 \f "Symbol" \s 10 \h
zmiany organizacyjne w systemach informatycz​nych przed​siębiorstwa lub w sposo​bie ich funkcjo​no​wa​nia

SYMBOL 183 \f "Symbol" \s 10 \h
zmiany organizacyjne w przedsiębiorstwie i w spo​so​​bie jego funkcjonowania

SYMBOL 183 \f "Symbol" \s 10 \h
nowe usługi telekomunikacyjne i rozwiązania tech​niczne

Przydzielanie adresów sieciowych

Przykładowa topologia i adresowanie w sieci IP

Adresowanie z zastosowaniem masek

Zarządzanie domenami

2.2 System zarządzania siecią komputerową

Konstrukcja i wymagania

System zarządzania siecią komputerową jest systemem rozproszonym składającym się z następujących elementów:

· stacji zarządzania siecią (network management station-NMS) wyposażonej w oprogramowanie zarządzające (mana​gement system),

· agentów zarządzania siecią (management agents) funkcjonujących w zarządzanych urzą​dze​niach,

· bazy danych o zarządzanym urządzeniu umieszczonej w tym urządzeniu.

 Wzajemne powiązanie tych elementów przedstawia rysunek. 
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Rys. Ilustracja struktury systemu zarządzania

Operacje zarządzania mają postać par (nazwa obiektu, wartość obiektu) przeznacznych dla wskazanych urządzeń sieciowych, a zarządzanie odbywa się przez wysłanie ze stacji zarządzającej informacji w postaci takiej pary. Pojęcie obiekt rozumiane jest tu inaczej niż w projekto​waniu/progra​mo​waniu obiektowym i jest to parametr, licznik, bądź relacja, które charakte​ryzują sposób funkcjo​nowania (konfigurację) urządzenia. Wartość obiektu jest interpretowana przez agenta zarządzania jako wartość parametru lub polecenie w zależności od nazwy obiektu. Wartości parametrów są wstawiane do bazy urządzenia, a polecenia wykonywanie zgodnie z ich interpretacją. Przykładowo zaadresowane pary:

przełącznik A: (priorytet, 2) - parametr priorytet z wartością 2

przełącznik B: (restart, 1) - polecenie restartu przełącznika B,

spowodują odpowiednio: zapisanie w bazie przełącznika A wartość parametru priorytet równą 2 oraz wykonanie resetu oprogramowania przełącznika B.

Konstrukcja systemu zarządzania nakłada na protokół komunikacji stacji zarządzającej z agentami zarządzania wymagania, których spełnienie zapewnia sprawność i ekonomiczną efektywność. Wymagania te wraz z ich uzasadnieniem podsumowuje tabela:

Tabela. Podsumowanie wymagań stawianych protokołom zarządzania

Wymaganie
Uzasadnienie

jednolity sposób komunikacji między stacją zarządzania, a wszystkimi urządzeniami sieciowymi
urządzenia sieciowe są produkowane przez wielu producentów i stacja zarządzania musi wszystkie urządzenia obsługiwać w ten sam sposób niezależnie od ich producenta

możliwie prosty (niewiele operacji zarzą​dzania) protokół komunikacyjny między stacją i urządze​nia​mi by nie rozbudowywać agent w urządze​niach sieciowych
rozbudowany agent w urządzeniach sieciowych podnosi koszty ich wytworzenia, co jest istotne przy dużej liczbie urządzeń w sieci

możliwie małe dodatkowe obciążenie generowane przez protokół zarządzania
w sieci komputerowej protokół zarządzania korzysta z tego samych kanałów komunikacyjnych, które są stosowane do przesyłania informacji użytkowej i infor​macji wspoma​gającej pracę urządzeń sieciowych (np. ruterów lub przełączników) i protokół zarządzania nie powinien być źródłem zbyt dużego dodatkowego obciążenia (patrz rysunek)
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Rys. Protokół zarządzania, protokół użytkowy i protokołu routingu we wspólnym kanale komunikacyjnym 

2.2.1 Protokół SNMP  

Podstwą funkcjonowania systemów zarządzania w sieci Internet i innych sieciach stosujących TCP/IP jest protokół SNMP (Simple Network Management Protocol). Protokół ten spełnia wymagania stawiane protokołom zarządzania i jego specyfikacja jest przedmiotem następujących dokumentów RFC:

· RFC 1157 Simple Network Management Protocol (SNMP)

Specyfikuje protokół SNMP, czyli sposób w jaki stacja zarządzania komunikuje się z zarządzanym urządzeniem. 

· RFC 1156 Management Information Base (MIB)

Parametry, które opisują sposób funkcjonowania (konfigurację) zarządzanego urządzenia stanowią hierarchiczną bazę danych i są rozpowszechniane w tzw. MIB-ach (Management Information Base). MIB-y są ogólnie dostępnymi opisami tekstowymi baz parametrów urządzeń sieciowych. Standardowe MIB-y zawierają opisy parametrów urządzeń funkcjonujących w Internecie, co pozwala różnym producentom imple​men​tować te same parametry w różnych produktach. Poza standardowymi MIB-ami (znanymi pod nazwami np. MIB-I, MIB-II, Bridge MIB), istnieje możliwość definiowania prywatnych  MIB-ów przez poszczególnych producentów. 

· RFC 1155 Structure and identification of Management Information (SMI)

Stosowanie standardu w zarządzaniu siecią wymaga standaryzacji sposobu identyfikacji zawartości baz z informacją zarządzającą (MIB-a) oraz standaryzacji formatu i sposobu zapisania wartości parametrów urządzeń sieciowych. W tym celu wypracowano metodę definiowania gwarantującą możliwość jednoznacznej i rozszerzalnej definicji tych parametrów opartą na modelu hierarchicznym i notacji ASN.1. Definicje parametrów wiązane są w grupy funkcjonalne i organi​zacyjne w postaci drzewa. 

2.2.1.1 Identyfikacja i struktura informacji w bazie urządzenia

Każdy obiekt bazy (MIB-a) posiada:

SYMBOL 183 \f "Symbol" \s 12 \h
nazwę (OBJECT IDENTIFIER)

SYMBOL 183 \f "Symbol" \s 12 \h
składnię (SYNTAX) i 

SYMBOL 183 \f "Symbol" \s 12 \h
regułę dekodowania (ENCODING RULES)

Nazwa obiektu

Nazwą dowolnego obiektu MIB-a jest unikalny, niezależny od semantyki obiektu, identyfi​kator przydzielany w sposób administracyjny. Nazwa jest sekwencją liczb całkowitych opisującą "ścieżkę dos​tępu" do obiektu w drzewie obiektów.  
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Rys. Drzewo identyfikacji obiektów

Każdy węzeł drzewa jest jednoznacznie identyfikowany przez ciąg liczb odpowia​dający numerom węzłów na drodze jaką trzeba pokonać poruszając się od korzenia drzewa do tego węzła. Sygnatura taka nazywana jest oid (object identifier). Administracyjne przy​dzielenie nazw polega na przy​dzie​​laniu gałęzi drze​wa obiektów przez orga​nizacje o charakterze między​na​ro​do​wym zasadami funkcjonowania Internetu. Pierw​sze trzy gałęzie drzewa przy​dzie​lone są następu​jąco:

iso(1), ccitt(2), joint_iso_ccitt(3)

i są one przydzielone międzynarodowym organizacjom standaryzacyjnym. W ramach gałęzi iso(1) znajduje się gałąź przydzielona "innym orga​nizacjom"


org(3).

Wśród tych organizacji znajduje się gałąź Departamentu Obrony USA


dod(6),

a w tej gałęzi pierwszą gałęzią jest Internet:


internet(1)

Gałąź ta ma pełną nazwę 1.3.6.1. IAB (Internet Activities Board) wydzielił w niej cztery kolejne gałęzie:


directory (1), mgnt(2) experimental(3), private(4)

W ostatniej IANA (Internet Assigned Numbers Autho​ri​ty) przezna​czyło gałąź dla producen​tów sprzętu sieciowego


enterprises (1)

Rysunek ilustruje strukturę początkowego fragmentu drzewa.
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Rys. Początek drzewa obiektów MIB-ów standardowych i prywatnach

Oprócz nazw numerycznych stosuje się również nazwy mnemoniczne. Zgodnie z podanymi regułami mnemoniczny oid węzła mgmt można zapisać jako iso.org.dod.internet.mgmt. W większości zastosowań użytkownik ma do czynienia z postacią mnemoniczną, którą odpowiednie oprogramowanie zamienia na postać liczbową. 

Węzeł  enterpise jest przeznaczony dla producentów i umożliwia im tworzenie własnych, prywatnych MIB-ów. I tak np. Novell posiada poddrzewo entrprise (2).  

Standardowe MIB-y Internetowe: MIB-I i MIB-II są dołączone do węzła mgmt (oid = 1.3.6.1.2.) 
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Grupy obiektów w gałęzi mgnt (standardowy MIB Internetu):

SYMBOL 183 \f "Symbol" \s 12 \h
System - opis urządzenia (nazwa, typ, wersja)

SYMBOL 183 \f "Symbol" \s 12 \h
Interfejsy - charakterystyka interfejsów urządzenia (liczba, para​metry, statystyki)

SYMBOL 183 \f "Symbol" \s 12 \h
Translacja adresów - np. z IP na specyficzne dla danej podsieci

SYMBOL 183 \f "Symbol" \s 12 \h
IP - tablica adresów IP i tablica routingu

SYMBOL 183 \f "Symbol" \s 12 \h
ICMP (Internet Contrl Message Protocol) - (RFC 792) statystyki ru​chowe dla IP

SYMBOL 183 \f "Symbol" \s 12 \h
TCP - parametry protokołu TCP

SYMBOL 183 \f "Symbol" \s 12 \h
UDP - statystyki ruchu datagramowego

SYMBOL 183 \f "Symbol" \s 12 \h
EGP (Exterior Gateway Protocol) (RFC 904) - statystyki proto​ko​łu routingu

Przykłady:

1.3.6.1.4.1.42.1 - producent o numerze 42 i jego wyrób numer 1

1.3.6.1.2.1.1.1 - obiekt: nazwa urządzenia (nameOfDevice) w MIB-ie standardowym

1.3.6.1.2.1.4.3 - obiekt: stan rutera IP (stateOfIpRouter) w MIB-ie standardowym
2.2.1.2 ASN 1 (Abstract Syntax Notation  1) i BER (Basic Encoding Rules)

ASN.1 (ISO 8824 i 8825, CCITT X.208 i X.209)

Komunikacja między dowolnymi komunikującymi się elementami systemu rozproszonego wymaga precyzyjnego zdefiniowania formatu i typu wymienianych danych.  Rozproszone aplikacje, między którymi przeprowadzana jest wymiana danych, mogą działać w zupełnie różnych środowiskach.  Możemy rozróżnić cztery rodzaje różnic: 

SYMBOL 183 \f "Symbol" \s 10 \h
różne typy komputerów, np.: komputery "littleendian" i "bigendian",  

SYMBOL 183 \f "Symbol" \s 10 \h
różne języki programowania aplikacji i związane z tym różnice w zestawie typów stosowanych zmiennych, np. w języku Clipper jest typ daty, którego nie wspiera język C.  

SYMBOL 183 \f "Symbol" \s 10 \h
różne formaty danych łączonych aplikacji, np.: programy poczty elektronicznej mające różny format przesyłanych danych.  

SYMBOL 183 \f "Symbol" \s 10 \h
różne typy sieci i obsługujących je urządzeń.  

ASN.1  (Abstract Syntax Notation 1)  stworzona przez ISO oraz CCITT i przedstawiona w Zaleceniu X.208 to język specyfikacji typów danych przesyłanych między aplikacjami.  ASN.1 nie jest zależne od żadnego innego języka programowania.  Zaletą takiego podejścia jest możliwość ominięcia ograniczeń opisanych powyżej.  Jednak z drugiej strony, ze względu na ogólność typów danych ASN.1, utrudnione lub często niemożliwe jest bezpośrednie odwzorowanie typów danych opisanych przy pomocy ASN.1 na typy innego języka programowania. 
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Wyizolowane i niezależne od przesyłanych obiektów informacyjnych zasady kodowania i dekodowania typów definiowanych przy pomocy tej notacji zezwalają na tworzenie nowych definicji postaci transmitowanych danych.  Standardowe rozwiązanie BER (Basic Encoding Rules) zawarty w Zaleceniu X.209, może być zastąpione innym z punktu widzenia aplikacji korzystniejszym sposobem kodowania danych.  Zasady te mogą być dowolne, jednak standard zawiera już propozycję w postaci BER.  

W siedmiowarstwowym modelu ISO ASN.1 występuje w górnych warstwach.  Jest umieszczona w warstwie aplikacji, podczas gdy reguły kodowania BER są związane są z warstwą prezentacji.  Potencjalnie ASN.1 może służyć do opisu protokołów dowolnej z warstw modelu, jednak jej podstawowym zadaniem jest określenie formatów danych protokołów występujących w warstwie aplikacji.  

Dane przesyłane między aplikacjami są bardzo zróżnicowane i nie można jednoznacznie określić ich wszystkich rodzajów używanych w aplikacjach działających w różnych środowiskach.  Nie ma możliwości zdefiniowania zbioru wszystkich możliwych informacji przesyłanych między aplikacjami już w przypadku bardzo prostych danych.  

Bez odpowiedniego podziału danych jakakolwiek interpretacja jest niemożliwa. W celu wymiany i interpretacji danych przesyłanych na wysokim poziomie pomiędzy rozproszonymi aplikacjami po​trzebny jest jednakowy format ich przedstawienia dla wszystkich aplikacji, lub wymaganie od każ​dej aplikacji znajomości wewnętrznego formatu danych wszystkich innych aplikacji. To drugie po​dej​ście w sposób oczywisty jest niemożliwe do implementacji, a dodat​kowo niezgodne z ideami OSI.  

Istnieje możliwość narzucenia jednolitego języka do porozumiewania się w warstwie aplikacji. Wówczas wszystkie dane przesyłane między aplikacjami miałyby identyczne znaczenie dla wszystkich. Takie podejście jest również niezgodne z ideami OSI zakładającymi przezroczystość warstw.  Dlatego wybrane rozwiązanie zakłada wybór jednolitego formatu danych trans​mitowa​nych w warstwie prezentacji.  Odpowiednie tłumaczenie przesłanych danych na podstawie wspól​nego dla obu aplikacji opisu w ASN.1 przebiega w warstwie aplikacji.  

Notacja używana do definiowania typów zmiennych w ASN.1 jest bardzo zbliżona do sposobu zapisu używanego w większości języków programowania. Ze względu na to, że jest to sposób zapisu typów danych, brak jest słów kluczowych związanych z wykonywaniem instrukcji takich jak pętle czy instrukcje warunkowe. Język zawiera kilka wbudowanych typów danych i zespół zasad, które pozwalają tworzyć samodzielnie nowe, bardziej skomplikowane typy danych oraz przyznawać stałe wartości niektórym elementom wchodzącym w skład tak zdefiniowanych typów danych.  

Definicje typów danych dopuszczonych do stosowania definicjach obiektów w MIB-ach:

Typy proste:

INTEGER

OCTET STRING

OBJECT IDENTIFIER

NULL

Typy złożone:

SEQUENCE OF

SEQUENCE

Typy predefiniowane:

IpAddress - OCTET STRING(SIZE(4)) "Adres IP"

Counter32 - INTEGER (0..4000000) "Licznik"

Gauge32 - INTEGER (0..4000000) "Przedział"

TIMETICKS - INTEGER (0..4000000) "Timer w 0.01s"

UInteger32 - INTEGER (0..4000000) 

Definicja podzbioru typów zdefiniowanych w ASN 1 oraz dodatkowych typów i makr przeznaczonych do stosowania przy definiowaniu MIB-ów.

RFC 1155-SMI DEFINITIONS::=BEGIN
EXPORTS -- wszystko


internet,


directory, mgmt, experimental, private,


enterprises,


OBJECT-TYPE, ObjectName, ObjectSyntax, SimpleSyntax, ApplicationSyntax,


NetworkAddress, IpAddress,


Counter, Gauge, TimeTicks,


Opaque;

internet


OBJECT IDENTIFIER::={iso org(3) dod(6) 1}

directory

OBJECT IDENTIFIER::={internet 1}

mgmt


OBJECT IDENTIFIER::={internet 2}

experimental

OBJECT IDENTIFIER::={internet 3}

private


OBJECT IDENTIFIER::={internet 4}

enterprises

OBJECT IDENTIFIER::={private 1}

OBJECT-TYPE 

W celu zdefiniowanie zmiennej w węźle drzewa MIB używamy makroinstrukcji OBJECT-TYPE. Na definicję w postac makroinstrukcji składają się:

SYMBOL 183 \f "Symbol" \s 10 \h
Składnia (SYNTAX)
- typ zmiennej w danym węźle.

SYMBOL 183 \f "Symbol" \s 10 \h
Dostęp (ACCESS) - dostęp do zmiennej (read_only, read_write, wri​te_only, not_accessible)

SYMBOL 183 \f "Symbol" \s 10 \h
Stan (STATUS) - obowiązkowa, opcjonalna, nieużywana (mandatory, optional, obsolete)

SYMBOL 183 \f "Symbol" \s 10 \h
Opis (DESCRIPTION) - tekst, opis obiektu

Dodatkowo mogą występować pola:  

SYMBOL 183 \f "Symbol" \s 10 \h
REFERENCE  - odwołanie do innych opisów zmiennej.  Ciąg znaków w cudzysłowach.  

SYMBOL 183 \f "Symbol" \s 10 \h
DEFVAL - wartość zgodna z typem określonym w polu SYNTAX

SYMBOL 183 \f "Symbol" \s 10 \h
INDEX 
- pola klucze.  Występuje tylko w przypadku gdy typ zmiennej jest  typem złożonym.  

Popatrzmy na przykładową definicję obiektu ze standardowego  MIB-a II.


ipForwarding OBJECT-TYPE  (*nazwa obiektu*)

SYNTAX  INTEGER {




forwarding(1),    -- acting as a gateway




not-forwarding(2) -- NOT acting as a gateway }

(*SYNTAX definiuje typ obiektu. W tym wypadku jest to zmienna typu całkowitego wyliczeniowego*)


 ACCESS  read-write

(*ACCESS określa, jak obiekt jest dostępny (tylko odczytywanie, tylko zapisywanie, zapisywanie-odczytywanie, niedostępny), *)


STATUS  mandatory

(*STATUS określa, czy producent deklarujący MIB-a ma obowiązek implementacji zmiennej (mandatory), czy też może ją pominąć(obsolete). *)


DESCRIPTION


"The indication of whether this entity is acting..."
    ::= { ip 1 }

(*DESCRIPTION zawiera opis zmiennej, znak ::= { ... } określa oid zmiennej w drzewie MIB. Zazwyczaj jest to oid ojca w drzewie i numer węzła obiektu. *)

Dekodowanie BER (Basic Encoding Rules) Binarna struktura przesyłanej informacji

Ident
Długość...

Wartość ...




0,0-127

Wartość ...




1,0-127
0,0-127
Wartość ...




0,0

Wartość ...

ZK

Ident:
B8 i B7:

00 UNIVERSAL



01 APPLICATION



10 CONTEXT_SPECIFIC



11 PRIVATE

B6: 

0 prosty



1 złożony

B5-B1:

1. BOOLEAN



2. INTEGER




...

  
              21. PRINTABLESTRING

Przykłady:

SYMBOL 183 \f "Symbol" \s 12 \h
Zmienna typu BOOLEAN z wartością TRUE

Ident: 00000001b = 01h

Długość: 01h

Wartość: FFh

Razem: 0101FFh

SYMBOL 183 \f "Symbol" \s 12 \h
Zmienna typu PRINTABLESTRING z wartością "AAA"

Ident: 00010101b = 15h

Długość: 03h

Wartość: 414141h

Razem: 1503414141h

Dzięki odwzorowaniu pozycji w drzewie na nazwę, można posługiwać się identyfikatorami obiektów z absolutną pewnością, że nikt inny nie użyje tego samego oid do zdefiniowania zmiennej o innym znaczeniu. Poza tym nie musimy posiadać pełnej wiedzy o drzewie MIB-ów, by móc odwoływać się do obiektów, wystarczy tylko znajomość interesującego nas poddrzewa.  

Pierwsze protokoły zarządzające siecią mnożyły komendy przekazywane do systemu zarządzanego. Przesyłane było na przykład wezwanie reboot, komendy add, delete, disable, enable, każda dotycząca pewnej funkcji stacji zarządzania. Takie rozwiązanie najbardziej odpowiada naturalnemu językowi ludzkiemu, wiec nic dziwnego, że zostało stworzone. Powodowało to znaczną komplikację i złożoność tych protokołów. Jakakolwiek rozbudowa funkcji urządzenia wymagała rozszerzenia protokołu o nowe komendy, a co za tym idzie zmodyfikowania  oprogramowania stacji zarzędzającej. Koszty generowane przez takie rozwiązanie były wysokie.

SNMP nieco zmieniło filozofię działania protokołów zarządzania. Język  konwersacji z zarzędzanym urządzeniem ograniczony został do trzech komend: SET, GET, GET-NEXT. Każda funkcja urządzenia jest zarządzana nie przez komendę, ale przez zmienną. Przykładem niech będzie wydanie komendy reboot. Po prostu poleceniem SET ustawiamy wartość odpowiedniej zmiennej (np. oznaczającej czas do następnego reboot-a) np. na 0.  Zarządzane urządzenie analizuje zapisaną wartość i podejmuje odpowiednią akcję. Każdą funkcję można przełożyć na język ustawiania wartości  (choć nie zawsze najprościej). W zamian otrzymujemy prosty stabilny protokół. Dzięki temu oprogramowanie stacji zarządzającej nie musi być modyfikowane przy rozszerzaniu zarządzanego urządzenia o nowe funkcje. Wystarczy, że będzie posiadao implementację protokołu SNMP. To co się znajdzie w wymienianych ramkach zależy jedynie od operatora. Uściślanie specyfikacji funkcyjnej zawarte jest w MIB-ach. Rozdzielane jest w ten sposób pojęcie CO zarządzać od JAK zarządzać.  

Dołączenie obiektu do MIBa


Dzięki odwzorowaniu pozycji w drzewie na nazwę, można posługiwać się identyfikatorami obiektów z absolutną pewnością, że nikt inny nie użyje tego samego oid do zdefiniowania zmiennej o innym znaczeniu. Poza tym nie musimy posiadać pełnej wiedzy o drzewie MIB-ów, by móc odwoływać się do obiektów, wystarczy tylko znajomość interesującego nas poddrzewa.  W celu zdefiniowanie zmiennej w węźle drzewa MIB używamy makroinstrukcji OBJECT-TYPE.

Popatrzmy na przykładową definicję obiektu ze standardowego  MIB-a II.


ipForwarding OBJECT-TYPE  (*nazwa obiektu*)

SYNTAX  INTEGER {




forwarding(1),    -- acting as a gateway




not-forwarding(2) -- NOT acting as a gateway }

(*SYNTAX definiuje typ obiektu. W tym wypadku jest to zmienna typu pochodnego od typu całkowitego. *)


 ACCESS  read-write

(*ACCESS określa, jak obiekt jest dostępny (tylko odczytywanie, tylko zapisywanie, zapisywanie-odczytywanie, niedostępny), *)


STATUS  mandatory

(*STATUS określa, czy producent deklarujący MIB-a ma obowiązek implementacji zmiennej (mandatory), czy też może ją pominąć(obsolete). *)


DESCRIPTION



"The indication of whether this entity is acting..."
    ::= { ip 1 }

(*DESCRIPTION zawiera opis zmiennej, znak ::= { ... } określa oid zmiennej w drzewie MIB. Zazwyczaj jest to oid ojca w drzewie i numer węzła obiektu. *)

Na podstawie poprzednich rysunków możemy łatwo wyprowadzić oid obiektu = 1.3.6.1.2.1.4.1. Używając  oid jako identyfikatora zmiennej, dodajemy na końcu zero (1.3.6.1.2.1.4.1.0), by zaznaczyć, że mamy do czynienia ze zmienną pojedynczą, nie tablicową. Spójrzmy niżej dlaczego.

Poza prostymi strukturami, można również definiować tablice. Przypatrzmy się definicji tablicy ipAddrTable z MIB-a II.


ipAddrTable OBJECT-TYPE


    SYNTAX  SEQUENCE OF IpAddrEntry


    ACCESS  not-accessible


    STATUS  mandatory


    DESCRIPTION



"The table of addressing information relevant to this entity's IP addresses."


    ::= { ip 20 }

Jak widać, ipAdddrTable jest 20 gałęzią ip. Zauważmy, że pole ACCESS oznaczono jako not-accesible. Oznacza to, że obiekt o takim oid (1.3.6.1.2.1.4.20) nie jest fizycznie implementowany, a jedynie służy jako węzeł grupujący pewne obiekty w MIB-ie. Jakie obiekty grupuje ipAddrTable? Pole SYNTAX  określa je jako SEQUENCE OF (sekwencję obiektów) typu IpAddrEntry. Spójrzmy dalej.


ipAddrEntry OBJECT-TYPE


    SYNTAX  IpAddrEntry


    ACCESS  not-accessible


    STATUS  mandatory


    DESCRIPTION



"The addressing information for one of this entity's IP addresses."


    INDEX   { ipAdEntIfIndex }


    ::= { ipAddrTable 1 }

Definiujemy potomka ipAddrTable typu IpAddrEntry. Ma on nadal status not-accessible, ponieważ nie jest traktowany jako końcowa zmienna, a definiuje jedynie precyzyjnie, jaką strukturę będziemy przechowywać w naszej tablicy. Z węzła ipAddrTable będą wyrastały wszystkie elementy struktury przechowywanej w tablicy. Definiujemy tu także, które z pól struktury będzie kluczem w tablicy - ipAdEntIfIndex.  


IpAddrEntry ::=


    SEQUENCE {


    
ipAdEntAddr




IpAddress,


    
ipAdEntIfIndex




INTEGER,


    
ipAdEntNetMask




IpAddress,


    
ipAdEntBcastAddr




INTEGER,


    
ipAdEntReasmMaxSize




INTEGER (0..65535)


    }

IpAddrEntry definiuje co wchodzi w skład struktury przechowywanej w tablicy. Typ elementów struktury jest sygnalizowany na tyle, by można było określić rozmiar struktury i nazwy pól.

Każde z pól struktury wymaga definicji szczegółowej opisującej jego miejsce w drzewie i reguły dostępu. Poniżej widzimy definicję dla pierwszego pola struktury.


ipAdEntAddr OBJECT-TYPE


    SYNTAX  IpAddress


    ACCESS  read-only


    STATUS  mandatory


    DESCRIPTION



"The IP address to which this entry's addressing information pertains."
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    ::= { ipAddrEntry 1 }

Jak zorganizowany jest dostęp do takiej tab​licy? Istnieje dość duża różnica pomiędzy sposobem, do jakiego przyzwyczajona jest większość programis​tów. Zwykle odwołu​je​my się hierarchicznie tzn. podajmy najpierw nazwę tablicy (dostęp do tablicy), potem indeks (dostęp do konkretnej struktury), a następnie nazwa pola struktury (konkretne pole). W  SNMP indeks w tablicy dodawany jest na końcu oid. Zauważmy, że przy​toczona przed chwilą definicja buduje strukturę drzewa jak na rysunku.

Posługując się oid obiektu ipAddrTable (1.3.6.1.2.1.4.20) widzimy kolejność dostępu w miarę postępów w schodzeniu z korzenia drzewa do liścia. A więc najpierw dostęp do tablicy (ipAddrTable), następnie dos​tęp do poziomu struktury nie mający odniesienia w tradycyjnych języ​kach progra​mo​wania (ipAddr​Table.1), następ​nie odwołanie do pola struktury (jeszcze nie określiliśmy, o którą strukturę chodzi, więc niejako rozpatrujemy te pole dla wszyst​kich zawartych w tablicy struktur) (ipAddrTable.1.1), a dopiero na końcu mówimy o którą strukturę chodzi, dodając do oid indeks - czyli np. ipAddr​Table.1.1.1 - indeks = 1. Można po​wie​dzieć, że zapisując coś w tablicy dyna​micznie tworzymy poddrzewa MIB-a. Lo​gicz​nie wygląda to tak jak na rysunku

Rysunek przedstawia tablicę ipAddr​Table, w której stwo​rzone zostały trzy pozycje. 
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Kluczem  jest pole ipAdEntIf​Index, które jest typu INTEGER (da się przedstawić na jednym subid - numerze węzła), więc dodajemy tylko jeden węzeł do już istniejących (zakres numerów węzłów - 0-65535).  Jest to najprostszy rodzaj  możliwej tablicy. 

W rzeczywistości indeks wcale nie musi być pojedynczym węzłem. Aby uprościć roz​wa​żania dokonaliśmy tu celowego uproszczenia. Tablica ipAddrTable jest naprawdę zdefiniowana jako indeksowana polem ipAdEntAddr. Jak więc wygląda taki indeks? Adres IP przedstawiany jest w postaci aaa.bbb.ccc.ddd gdzie każde pole pamiętane jest na jednym bajcie. Teoretycznie indeks można by skompresować do dwóch numerów węzłów:

ipAddrTable.1.1.aaa+bbb*0x100.ccc+ddd*0x100

ale względy praktyczne decydują, że obowiązuje implementacja:

ipAddrTable.1.1.aaa.bbb.ccc.ddd

Oczywiście tablice w SNMP, jako poddrzewa OIT, są rozproszone i teoretycznie nie powinny mieć ograniczeń co do ilości elementów. Przyczyną  zdefiniowania indeksów na końcu OID jest umożliwienie przeszukiwania tablic bez wiedzy ile elementów i jakiego typu zawierają, oraz wiedzy o indeksie (które pole?, jaka wielkość). 

Z przyjętym sposobem odwoływania się do elementów tablicy związana jest usługa GET-NEXT opisana w następnym punkcie.

2.2.1.3 Usługi protokołu SNMP
(1)
 GET
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Usługa GET umożliwia pobranie z zarządzanego urządzenia wartości wskazywanych przez komendę  obiektów bazy urządzenia. 

(2)
 SET
Usługa SET umożliwia zapisanie do zarządzanego urządzenia wartości wskazywanych przez komendę  zmiennych bazy urządzenia. 

(3)
 GET-NEXT

Usługa GET-NEXT umożliwia pobranie z zarządzanego urządzenia wartości elementów następnych leksyko​gra​ficz​nie. Co to oznacza? Proszę spojrzeć na rysunek. 

Zapytanie GET-NEXT odnie​sione do obiektu ipAddr​Table.1.1.1 spowoduje odpo​wiedź oid i wartością obiektu ipAddr​Table.1.1.3. Zapytanie  do obiektu ipAddrTable.1.2 spowoduje od​po​​​wiedź obiektu ipAddr​Table​.1.2.1. Można wy​ge​ne​​rować zapytanie do obiektu nieistnieją​cego. GET-NEXT dla ipAddrTable.1.3.2 zwróci ipAddrTable.1.3.3. Dzięki GET-NEXT przeszukiwanie tablic nie wymaga znajomości ich rozmiaru i wiedzy, które indeksy są obsadzone.

(4)
 GET-RESPONSE

Ramka typu GET-RESPONSE produkowana jest przez zarządzane urządzenie w odpowiedzi na ramki typu GET/GET-NEXT/SET. 

(5)
 TRAP
Ramka typu TRAP generowana jest przez zarządzane urządzenie i sygnalizuje stacji zarządzającej pewne zdarzenie. Jej budowa odbiega nieco od pozostałych. 

Usługi GET, GET-NEXT i SET  zapewniają podstawowe operacje zapisu i odczytu bazy danych zarządzanych urządzeń. SNMP zakłada, że takie operacje są atomowe tzn., że jeśli pojedyncza ramka SNMP specyfikuje  operacje na wielu zmiennych, to realizowane są wszystkie, lub żadna (gdy któraś zawiera błąd). Operacja TRAP pozwala zarządzanemu urządzeniu na zgłaszanie stacji zarządzającej zachodzących zdarzeń.

 Struktura ramek protokołu SNMP

Ramka SNMP wygląda następująco:

nagłówek
VARIABLE BINDING
VARIABLE BINDING
...
VARIABLE BINDING

nagłówek:

       1-2b
     1b
    1-16b  
    
     1b    
 4b         1b
 1b

total length
protocol version
community name
frame type
req-id
err - status
err- indx

VARIABLE BINDING:

        length of oid
          depends on variable type


object identifier (oid)
value

Każde pole może mieć dowolną długość. W rzeczywistości są one implementowane jako:  

       1b
          1-?b
            variable length 

variable type
variable length
variable value

Np.: pole protocol version składa się z trzech bajtów: typ = ASN.1 INTEGER, length = 1, value. W powyższym opisie podajemy jedynie długość części informacyjnej dla pól o ustalonej długości. To w jaki dokładnie sposób realizowane jest kodowanie nie jest istotne. Zainteresowanych odsyłam do normy CCITT. 

Znaczenie poszczególnych pól ramki SNMP:

SYMBOL 183 \f "Symbol" \s 10 \h
total length - długość ramki w bajtach (HEADER + wszystkie VAR. BIND.)

SYMBOL 183 \f "Symbol" \s 10 \h
protocol version- wersja protokołu SNMP (aktualnie 0)

SYMBOL 183 \f "Symbol" \s 10 \h
community name- hasło sprawdzane przez MS przed wykonaniem operacji

SYMBOL 183 \f "Symbol" \s 10 \h
frame type- GET/GET-NEXT/SET/GET-RESPONSE/TRAP

SYMBOL 183 \f "Symbol" \s 10 \h
req-id- id ramki umożliwające zgranie odpowiedzi z zapytaniem

SYMBOL 183 \f "Symbol" \s 10 \h
err-status- kod błędu zawierający jedną z następujących wartości:

SYMBOL 183 \f "Symbol" \s 10 \h
noError(0), tooBig(1), noSuchName(2), badValue(3), readOnly(4), genErr(5)

SYMBOL 183 \f "Symbol" \s 10 \h
err-index- numer (liczony od 1) VAR. BIND. zawierającego błąd.
2.2.1.4  Bezpieczeństwo bazy danych. Community name

Każde zarządzane urządzenie posiada zdefiniowane dwa łańcuchy tekstowe:

SYMBOL 183 \f "Symbol" \s 10 \h
"read-only community name" i 

SYMBOL 183 \f "Symbol" \s 10 \h
"read-write community name". 

Na to aby ramka SNMP została zaakceptowana przez zarządzane urządzenie  stacja zarządzająca musi w niej zawrzeć jedno z tych dwóch haseł. "Read only community name" gwarantuje prawa odczytu z zarządzanego urządzenia, "read-write community name" gwarantuje prawa odczytu i zapisu z urządzenia.

2.2.2 Protokół SNMP II i III

2.2.2.1  Szyfrowanie (DES - Data Encryption Standard)

 Bezpieczeństwo bazy danych (MD5 - Message Digest Algorithm 5)

2.2.2.2  Dodatkowe polecenia: Get Bulk Request, Inform Request, 

2.2.3 Narzędzia wspomagające konfigurowanie urządzeń sieciowych
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2.2.4 Inne rozwiązania i spojrzenia na zarządzanie sieciami

Klasyfikacja zadań zarządzania (ilustracja z [2])
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Model ETSI:

· projektowanie

· instalowanie

· administrowanie klientami

· uruchamianie

· zarządzanie rozliczeniami

· utrzymanie

· zarządzanie wydajnością

· zarządzanie bezpieczeństwem

Zarządzanie sieciami, a warstwowy model komunikujących się systemów

Zestaw protokołów TCP/IP

Protokół SNMP funkcjonuje w ramach jednej warstwy i poprzez tą warstwę wpływa na zawartość bazy (opisanej MIB-em) sterującej działaniem innych warstw systemu.
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Model ISO/OSI (ilustracja z [2])
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SMAP - System Management Application Process

SMAE - System Management Application Entity

N-LME - N-layer Management Entity

N-LE - N-layer Entity

MIS-U - Management Information Services - Users
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