1. Tunele

Tunele sieciowe poréwna¢ mozna do wirtualnych taczy punkt-punkt (najczesciej), wykorzystujgcych w celu
przenoszenia ruchu proces enkapsulacji.
Oznacza to, ze jednostki danych okreslonego protokotu, przenoszone sg z uzyciem (w polu danych) jednostek
nalezgcych do protokotu tej samej lub wyzszej warstwy I1SO-OSI. W wiekszosci przypadkéw protokdt przenoszony
i przenoszacy sg rézne (IPv6 w IPv4), lecz nie jest to reguty (tunele IPv4 w IPv4).
Rozwigzanie tego rodzaju skutkuje w praktyce ukryciem ruchu protokotu przenoszonego, przed elementami sieci
— przetwarzajg one wyfacznie informacje dotyczace protokotu przenoszgcego, traktujgc dane protokotu
przenoszonego, jako blizej nieokreslone dane uzytkownika.
Zastosowania tuneli obejmujg np.:

* Przenoszenie ruchu protokotéw przez nieobstugiwanych przez dang sie¢ tranzytowa.

e taczenie odlegtych elementéow systemu sieciowego.

e Zabezpieczenie transmitowanych danych.

Nalezy zwréci¢ uwage, rézne rodzaje tuneli wykorzystujg nie tylko rézne protokoty przenoszace, lecz réwniez
czesto nakfadajg ograniczenia na dopuszczalne protokoty przenoszone. Na przyktad tunele SIT (patrz dalej)
postuguja sie protokotem IPv4 jako protokotem przenoszacym, a jedynym dozwolonym protokotem
przenoszonym jest IPv6. Z kolei tunele GRE mogg by¢ tworzone z uzyciem zaréwno IPv4 jak i IPv6 jako protokotu
przenoszacego, a liczba mozliwych protokotéw przenoszonych jest jeszcze liczniejsza i zawiera takze protokoty
warstwy 2 I1ISO-OSI.

Podczas laboratorium interesujg nas tzw. tunele statyczne. W ich przypadku punkty koricowe tunelu sg state i
jednoznacznie okre$lone poprzez podanie adreséw witasciwych dla protokotu przenoszacego.

Utworzenie tunelu wymaga, w tym przypadku okreslenia konkretnego rodzaju tunelu, podania adreséw jego
koncow oraz ewentualnych opcji dodatkowych (np. dotyczacych kompresji czy zabezpieczen).

Tunele tego typu s3g najczesciej widoczne w systemie operacyjnym, jako nowe (wirtualne) interfejsy sieciowe.
Interfejs taki mozna porédwnac¢ do nowej karty sieciowej zainstalowanej w urzgdzeniu, potgczonej bezposrednio z
analogiczng kartg sieciowg w urzadzeniu na drugim korcu tunelu.
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Nalezy pamietad, iz utworzenie tego rodzaju tunelu powoduje pojawienie sie nowego interfejsu, ktdry mozemy
wykorzystaé zgodnie z ogdlnie przyjetymi zasadami, np. mozna przypisa¢ mu adres, ustawic routing przez ten

interfejs, uruchomic serwer wykorzystujgcy adres przypisany do tego interfejsu, itp. Samo utworzenie tunelu nie
powoduje automatycznego skierowania przez niego jakiegokolwiek ruchu.

Do tego rodzaju tuneli obstugiwanych w systemie Linux nalezg np.:
e ipip — przenosi ruch IPv4 w pakietach IPv4,

ipbip6 — przenosi ruch IPv6 w pakietach IPv6,

e Simple IP Transition (SIT)

— przenosi ruch IPv6 w pakietach IPv4,
ipip6 — przenosi ruch IPv4 w pakietach IPv6,

GRE — jest w stanie przenosié¢ ruch réznych protokotéw z uzyciem pakietéw IPv4 lub IPv6.

2. Przykladowy scenariusz routingu IP

W celu przypomnienia podstaw routingu IP prosimy o zapoznanie sie z dokumentem ,Routing statyczny IP -
podstawowe mechanizmy.pdf”.

Ponizej przedstawiono analize routingu w przyktadowe;j sieci ztozonej z 4 urzadzen i 3 sieci IP
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Kazde z widocznych urzadzen (1,2,3,4) posiada automatycznie dopisane trasy (lokalne), do sieci IP do ktérych
samo nalezy:

e 1:doA,
e 2:doAiC,
e 3:doCiB,
* 4:doB.

Trasy te sg trasami lokalnymi, tzn. sprowadzajg sie do wystania danych na okreslony interfejs
Oznacza to, ze 1 nie wystaé danych do 3 i 4 (nie zna trasy do zadnego z ich adreséw)
danych do adresu urzadzenia 2, nalezgcego do sieci C (bo nie zna do niej trasy).
Podobnie 4 nie moze wysyta¢ do 2 i 1 oraz do adresu urzadzenia 3 nalezgcego do sieci C

Nie moze tez wysytac



Urzadzenie 2 moze wysytaé¢ do 1 i na adres 3 nalezacy do sieci C, gdyz samo nalezy do sieci A i C, wiec posiada do
nich automatycznie dopisane trasy. Nie zna trasy do adresu urzadzenia 4 oraz do adresu urzgdzenia 3 w sieci B.
Urzadzenie 3 moze wysyta¢ do 4 i na adres 2 nalezgcy do sieci C, gdyz samo nalezy do sieci B i C, wiec posiada do
nich automatycznie dopisane trasy. Nie zna trasy do adresu urzgdzenia 1 oraz do adresu urzgdzenia 2 w sieci A.

W celu zapewnienia petnej fgcznosci w powyzszym srodowisku, musimy dodac nastepujgce trasy:

e wl:dosieciBiC

e w 2:dosieciB,

e w3:dosieci A,

* wi:dosieciAiC.
Wszystkie z tych tras bedg trasami dostarczania zdalnego, tzn. nie kazemy tu, po prostu wysytaé ruchu przez
okreslony interfejs (dostarczanie lokalne), lecz wysyta¢ go pod okreslony adres IP. W przeciwnym przypadku
zadne z urzadzen nie odbierze takiego ruchu — ostatecznego odbiorcy nie ma na faczu, a router nie bedzie
wiedziat, ze powinien odebrac i przekazaé dalej taki ruch.
Wyrazne rozrdinienie pomiedzy dostarczaniem lokalnym i zdalnym wystepuje, gdy ruch ma opusci¢ nasze
urzadzenie przez facze zrealizowane w technice wielodostepowej, tzn. takiej, do ktéra pozwala taczyc
jednoczesnie wiecej niz 2 urzadzenia (np. Ethernet). W takim wtasciwy wybdr — dostarczanie zdalne czy lokalne —
jest kluczowy dla dziatania systemu.
Jesli natomiast interfejs ktdrym ruch bedzie wysytany jest typu punkt-punkt (np. wiekszo$é tuneli), to mozna
zawsze stosowac dostarczanie lokalne — nawet jesli ruch nie jest adresowany do urzadzenia bezposrednio
podtgczonego do tego interfejsu, tylko ma by¢ przez nie przekazany dalej. Jest to mozliwe, gdyz w przypadku
potgczenia punkt-punkt mamy do czynienia tylko i wytacznie z pojedynczym mozliwym odbiorcg — urzadzeniem
po drugiej stronie tgcza. Moze ono zatem zatozy¢, ze wszystko co wysytamy powinno zostaé przez nie odebrane —
po odebraniu urzadzenie stwierdzi, czy dane sg przeznaczone dla niego (wtedy przekaze je warstwom wyzszym)
czy tez powinno przekazaé je dale;j..

Jesli zaktadamy, ze wszystkie potgczenia na schemacie zrealizowane bedg z uzyciem wielodostepowych technik
transmisji, wymagane bedg nastepujace trasy:
e wl:
0 do sieci B: wysytaj pod adres A2,
0 do sieci C: wysytaj pod adres A2.
* w2
0 do sieci B: wysytaj pod adres C2.
e w3
0 do sieci A: wysytaj pod adres C1.
e w4t
0 do sieci A: wysytaj pod adres B2,
0 dosieci C: wysytaj pod adres B2.

Nalezy tez pamietac o wtaczeniu przekazywania pakietow IP (forwarding’u) na urzadzeniach 2 i 3.



3. IPSec

IPSec jest zestawem protokotéw, ktéry pozwala na zestawienie bezpiecznego tunelu VPN pomiedzy
sieciami za posrednictwem Internetu.
Oferuje nastepujace ustugi:
¢ Uwierzytelnienie
e Integralnos¢ danych
¢ Kontrola dostepu
*  Poufnos¢

W architekturze IPSec, w dokumencie RFC2401 wyrdzniono nastepujace elementy funkcjonalne:
e Protokoty bezpieczenistwa Authentication Header (AH) oraz Encapsulation Security Payload (ESP)
e Zarzadzanie kluczami ISAKMP, IKE, SKEME
* Algorytmy szyfrowania i uwierzytelnienia

IPSec oferuje dwa tryby pracy, ktére swiadczg rézne ustugi:
e Transportowy (ang. Transport Mode)
e Tunelowy (ang. Tunnel Mode)

3.1. Tryby pracy IPSec

3.1.1. Transport Mode
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Tryb Transportowy charakteryzuje sie tym, ze struktura nagtéwka IP pozostaje niezmieniona. Poniewaz
zachowany jest oryginalny nagtéwek (a wiec i adresy IP), adresy IP komunikujgcych sie stron muszg by¢
routowalne na catej trasie chronionej transmisji. Jest to niewatpliwie ograniczenie tego trybu. Kolejnym
ograniczeniem wynikajgcym z poprzedniego jest brak wspotpracy tego trybu z translacjg adreséw (NAT).

Za niezmienionym nagtéwkiem IP wstawiane sg pola protokotéw ESP badz AH. Wybierajagc AH
zapewniona bedzie tylko ochrona integralnosci ruchu, natomiast ESP zapewnia ochrone integralnosci i poufnosci
wedtug powyzszej ilustracji.

Tryb transportowy stosuje sie w przypadku, gdy chcemy zabezpieczy¢ potgczenie pomiedzy dwoma
elementami infrastruktury sieci o okreslonych adresach.



3.1.2. Tunnel Mode
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W tym trybie oryginalny nagtdéwek IP wraz innymi nagtdwkami oraz danymi jest umieszczany w polu
danych nowego pakietu IP. Nastepnie dodawane sg nagtéwki IPSec (AH lub ESP). Obszary pakietu objete ochrong

integralnosci i poufnosci przedstawia rysunek powyzej.

Z racji opisanej powyzej enkapsulacji nie wystepuje ograniczenie obecne w trybie transportowym, co do
uzywania adreséw routowalnych na catej $ciezce pomiedzy stronami. Efekt jest tozsamy z zestawieniem
pomiedzy urzgdzeniami tunelu Iplp i objeciem go ochrong z uzyciem mechanizméw IPSec. Dzieki temu umozliwia
on zestawienie bezpiecznego tunelu pomiedzy uzytkownikami koricowymi z prywatnymi adresami IP (np. dwoma
oddziatami firmy) poprzez sie¢ publiczna.

3.2. Protokoly bezpieczenistwa w IPSec

3.2.1. Encapsulating Security Payload (ESP)

ESP zapewnia:
* Poufna¢
* Integralnd¢ danych

» Uwierzytelnienie pochodzenia danych (opcjonalne)
» Zabezpieczenie przed atakami powtérzeniowymi (apadjee)

ESP jest protokotem IP identyfikowanym numerem 508agtowku IP.
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e Security Parameter Index (SPI) — 32bitowa wartos$¢, ktéra w potaczeniu z docelowym adresem |P

identyfikuje Security Association (SA), ktére ma by¢ uzyte do przetworzenia pakietu




Sequence Number — jest liczbg zwiekszang sekwencyjnie przez strone nadajacg. Wraz z mechanizmem
okna przesuwnego zapobiega atakom powtdrzeniowym

Payload Data — dane podlegajace szyfrowaniu przez ESP

Padding — dodatkowe bity dodawane do nagtéwka ESP. Diugos¢ zalezna od wykorzystywanego
algorytmu szyfrujgcego

Pad Lenght — dtugos¢ pola Padding

Report Handler — okresla typ danych w Payload. Dla ESP w trybie Tunnel wartos$¢ bedzie rowna 4
Authentication Data — warto$¢ kontrolna pozwalajgca sprawdzi¢ integralnos¢ danych. Sprawdzenie
integralnosci odbywa sie przed odszyfrowaniem wiadomosci.

3.2.2. Authentication Header (AH)

AH zapewnia:

Bezpotaczeniowsy integralnos¢ danych
Uwierzytelnienie pochodzenia danych
Zabezpieczenie przed atakami powtérzeniowymi (opcjonalnie)

W poréwnaniu z ESP nie zapewnia poufnosci.

AH jest protokotem IP identyfikowanym numerem 51 w nagtdwku IP.

3.3.
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Next Header — wskazuje co nastepuje po nagtéwku AH. W trybie transportowym bedzie to wartos¢
protokotu warstwy wyzszej (np. TCP,UDP), a w trybie tunelowania wartos¢ bedzie ustawiona na 4
Payload Lenght — dtugos¢ pola Payload

SPI —to samo co w ESP

Authentication Data — podobnie jak w ESP, z tg rdznica, ze przed obliczeniem hash’a wszystkie
informacje zawarte w nagtowku IP, ktére podczas transmisji ulegajg zmianie (np. TTL) sg zerowane

Zarzqdzanie kluczami

Do ochrony integralnosci i poufnosci transmisji z uzyciem mechanizmédw IPSec mogg byc

wykorzystywane rézne algorytmy. Ze wzgledéw wydajnosciowych, sg to gtdwnie algorytmy symetryczne, dlatego
tez nalezy zapewni¢ bezpieczng wymiane kluczy pomiedzy partycypujgcymi stronami.



Klucze niezbedne do dziatania wspomnianych algorytméw mozna skonfigurowa¢ na urzgdzeniach statycznie lub
tez wykorzysta¢ mechanizmy ich automatycznej generacji i wymiany.

Wszystkie powyzsze elementy (algorytmy i niezbedne do ich dziatania dane — np. klucze) przechowywane sg w
postaci asocjacji bezpieczerstwa (Security Associations — SA) opisanych dalej w sekgc;ji 5.2.

Do automatycznego tworzenia asocjacji bezpieczenstwa pomiedzy komunikujgcymi sie stronami, na potrzeby
mechanizmdw IPSec wykorzystywany jest protokét IKE (ang. Internet Key Exchange).
Odbywa sie to 2 fazach:
1. Faza pierwsza polega na:
a. Wyborze algorytméw (np. uwierzytelniania, ochrony poufnosci, integralnosci, sposobu ustalania
klucza ses;ji itp.) wykorzystywanych w ramach fazy 1 i 2 protokotu IKE.
b. Wzajemnym uwierzytelnieniu komunikujgcych sie stron.
c. Ustaleniu symetrycznego klucza sesji komunikacyjnej pomiedzy nimi.
Wynikiem fazy 1 IKE jest utworzenie SA zwanej ISAKMP SA. Stuzy ona ochronie (poufnos¢ i
integralno$¢) dalszej komunikacji z uzyciem protokotu IKE — czyli ochronie komunikacji
odbywajgcej sie w ramach fazy 2 IKE.
Asocjacja ISAKMP SA jest dwukierunkowa — tzn. ta sama asocjacja jest stosowana do ochrony
ruchu IKE w obu kierunkach.
2. Faza druga odpowiada za utworzenia SA zwane] IPSec SA, ktdéra bedzie uzywana do ochrony ruchu
uzytkownika z uzyciem mechanizmoéw IPSec (protokotéw ESP i AH).
Komunikacja miedzy stronami realizowana w ramach fazy 2 IKE odbywa sie z uzyciem bezpiecznego
kanatu facznosci utworzonego w fazie 1 poprzez wynegocjowanie ISAKMP SA.
IPSec SA jest jednokierunkowa, wiec do obstugi pojedynczego potaczenia to potrzebne sg co najmniej
dwie.
Asocjacje bezpieczenstwa majg okreslony czas zycia — tzn. okres przez ktéry mogg by¢ wykorzystywane. Po jego
uptywnie muszg zostaé zastgpione nowymi. Czas zycia moze by¢ okreslony w sekundach lub bajtach
przenoszonego ruchu sieciowego.
ISAKMP SA ma najczesciej dtuzszy czas zycia od IPSec SA, stad mozliwe jest wielokrotne powtarzanie samej fazy
2, pod warunkiem, ze ISAKMP SA pozostaje wazna.

4. Sktadnia polecen - podstawowa obstuga IP i tunele

Obstudze elementéw zwigzanych z protokofami IP oraz tuneli statycznych stuzy w systemie Linux polecenie ip o
sktadni podanej ponizej.

Parametry polecenia ip mozna skracac:

Parametr w petnym brzmieniu Skrot

address a

route r

tunnel t

link I

add a

delete d

flush f

list Is

set s




4.1.

Ogolna informacja na temat konfiguracji interfejsow sieciowych

Wyswietleniu ogdlnej informacji o konfiguracji interfejséw sieciowych stuzy polecenie:
ip address list
czyli w skrocie: ip als

a poniewaz Is jest przyjmowane domyslnie, jesli wystepowatoby na koricu podawanego polecenia: ip a

Przyktadowy wynik:
1: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 00:07:€9:07:70:da brd ff:ff:ff.ff:ff i
inet 10.15.1.1/24 brd 10.15.255.255 scope globa | ethO
inet6 fe80::207:e9ff:fe07:70da/64 scope link
valid_Ift forever preferred_|Ift forever
2: tunelO@NONE: <POINTOPOINT,NOARP,UP,LOWER_UP> mtu 1480 gdisc noqueue
link/sit 10.10.1.4 peer 10.11.2.5
inet6 fe80::9913:31f9/128 scope link
valid_Ift forever preferred_|Ift forever

Widoczne s3 2 interfejsy: eth0 i tunelO.

Interfejs typu Ethernet

W pierwszej linii wpisu dotyczgcego interfejsu typu Ethernet widac:
1: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast glen 1000

Oznacza to, ze:

»1:” —interfejs jest pierwszym w kolejnosci (bez wiekszego znaczenia),

»eth0:” nazywa sie ethQ,

»<BROADCAST,MULTICAST,UP,LOWER_UP>" — jest interfejsem dziatajgcym w technice rozgtoszeniowej
(,BROADCAST”) czyli do jednej sieci fizycznej mozna podtgczy¢ wiele urzadzen; obstuguje ruch
multicastowy (,, MULTICAST”); jest uruchomiony (,,UP”); ma podtgczone medium transmisyjne, w tym
przypadku kabel (,LOWER_UP”).

»mtu 1500” — podaje maksymalng wielkos$¢ porcji danych, ktérg moze przestac interfejs. Jesli trzeba
przestac przez niego wiekszg porcje, bedzie ona podzielona (fragmentowana). W tym przypadku jest to
1500 bajtow.

»qdisc pfifo_fast qlen 1000” — parametry bufora wyjsciowego, w ktédrym gromadzone s3 dane
przeznaczone do wystfania przez dany interfejs.

Druga linia:
link/ether 00:07:€9:07:70:da brd ff:ff:ff.ff:ff i
Stowo , link” oznacza, ze linia podaje informacje na temat techniki transmisyjnej wykorzystywanej przez interfejs

i uzywanej tam adresacji. ,ether” jest nazwa konkretnej techniki transmisji — w tym przypadku Ethernetu. Dalej

nastepuje adres tej techniki, ktéry dany interfejs posiada — czyli w tym przypadku adres Ethernet MAC

,00:07:€9:07:70:da”. Ostatnim element jest zalezny od konkretnej techniki transmisji — w przypadku Ethernetu

jest to ,brd”, czyli adres rozgtoszeniowy, wazny dla wielu kluczowych mechanizméw tej techniki.

Kolejne linie:
inet 10.15.1.1/24 brd 10.15.255.255 scope globa | ethO
inet6 fe80::207:e9ff:fe07:70da/64 scope link
valid_Ift forever preferred_|Ift forever
inet6 2001:4070:11:300::1/64 scope global
valid_Ift forever preferred_|Ift forever

zawierajg liste adreséw IPv4 “inet” lub IPv6 “inet6” przypisanych do interfejsu.

Adresy podawane sg w formacie <adres IP>/<dtugo$é maski>.



Zakres waznosci (,scope”) jest waznym parametrem. Podczas laboratorium bedziemy mieli do czynienia z
adresami o zakresach global i link.

e Zakres global — adres w unikalny sposéb identyfikuje dany komputer. Adres taki nie moze zostac
przypisany w 2 miejscach jednoczesnie. Ruch adresowany do pod adresy o zakresie globalnym, moze by¢
przekazywany przez routery.

* Zakres link — adresy tego typu sg wazne tylko w obrebie pojedynczej sieci fizycznej. W zwigzku z tym
moga sie powtarzaé, jesli s3 w réznych sieciach fizycznych. Mozna je wykorzysta¢ do przestania danych
do innego urzadzania wytgcznie, jesli jestesmy z nim wspdlnie podtgczeni do takiej sieci.

Interfejs tunelowy

Dla poréwnania, widoczny na przyktadzie interfejs tunelowy:
2: tunelO@NONE: <POINTOPOINT,NOARP,UP,LOWER_UP> mtu 1480 gdisc noqueue

e 2" —Jest 2 w kolejnosci na liscie.

e, tunel0@NONE” — Nazwa interfejsu to “tunel0”. ,@NONE” oznacza, ze nie okreslamy, przez ktoéry
interfejs fizyczny bedzie wysytany ruch ktdry sprébujemy przestac¢ przez interfejs tunelowy. W takim
przypadku decyzja ta jest podejmowana automatycznie, na podstawie adresu (protokotu przenoszgcego)
drugiego korica tunelu, podanego przy jego tworzeniu.

e ,<POINTOPOINT,NOARP,UP,LOWER_UP>" — interfejs ten jest interfejsem typu punkt-punkt
(“POINTTOPOINT”), co oznacza, ze nie moze on tgczy¢ wiecej niz 2 urzadzen (w przeciwienstwie do np.
interfejséw typu Ethernet). W zwigzku z tym nie wykorzystuje mechanizméw pozwalajgcych na
okreslenie adresu drugiego punktu docelowego (,NOARP”) — co zostanie wystane przez jeden koniec
tunelu, zostanie odebrane przez drugi jego koniec. ,UP” oznacza, ze interfejs jest wigczony.
,LOWER_UP” nie ma dla nas praktycznego znaczenia.

e ,mtu 1480” — Maksymalna wielko$¢ porcji danych to 1480 bajtow.

e ,qdisc noqueue” — Podany interfejs tunelowy nie uzywa buforowania wyjsciowego, bo dane wysytane
przez ten interfejs zostang enkapsulowane i po enkapsulacji wystane przez interfejs fizyczny (ktory z
kolei uzywa buforowania wyjsciowego). Nie ma wiec sensu buforowaé danych dwa razy: najpierw na
poziomie interfejsu tunelowego, a potem na poziomie interfejsu fizycznego.

Druga linia:

link/sit 10.10.1.4 peer 10.11.2.5
Podobnie jak w przypadku interfejsu typu Ethernet, stowo ,link” oznacza, ze linia podaje informacje na temat
techniki transmisyjnej wykorzystywanej przez interfejs i uzywanej tam adresacji. ,sit” oznacza, ze technika
uzywang przez interfejs do przystania ruchu jest tunelowanie typu SIT (IPv6 w IPv4). Dalej podane sg adresy,
pomiedzy ktdrymi zestawiony jest tunel — najpierw nasz adres, a potem (po stowie , peer”) adres drugiego korica
tunelu.
Dalsze linie, tak samo jak w przypadku interfejsu typu Ethernet, podajg przypisane do interfejsu adresy IP.

4.2. Pozostate operacje na interfejsach

ip link set up dev <interfejs> - wt aczenie interfejsu
ip link set down dev <interfejs> - wyt acznie interfejsu
ip link set <interfejs> up - wt aczenie interfejsu

ip link set <interfejs> down - wyt acznie interfejsu



4.3. Operacje na adresach IP

ip address list — lista adreséw
ip -6 address list — lista adreséw IPv6

ip address add <adres>/<maska> dev <interfejs> — do danie adresu do interfejsu

ip address del <adres>/<maska> dev <interfejs> - us uni ecie adresu z interfejsu

ip address flush dev <interfejs> - usuni ecie wszystkich adreséw IPv4 i IPv6 z interfejsu
ip -4 address flush dev <interfejs> - usuni ecie wszystkich adreséw IPv4 z interfejsu
ip -6 address flush dev <interfejs> - usuni ecie wszystkich adresow IPv6 z interfejsu

4.4. Operacje na trasach routingu

ip route list — wy swietla trasy routingu IPv4

ip -6 route list — wy swietla trasy routingu IPv6

ip route add <adres sieci>/<maska> dev <interfejs> - dodanie trasy routingu IPv4 (dostarczanie lokalne )
ip route add <adres sieci>/<maska> via <adres route ra> - dodanie trasy routingu IPv4 (dostarczanie

zdalne)

ip route del <adres sieci>/<maska> [via <adres rout era>] dev <interfejs> - usuni ecie trasy routingu IPv4
ip -6 route add <adres sieci>/<maska> dev <interfej s> - dodanie trasy routingu IPv6 (dostarczanie

lokalne)

ip -6 route add <adres sieci>/<maska> via <adres ro utera> - dodanie trasy routingu IPv6 (dostarczanie

zdalne)

ip -6 route del <adres sieci>/<maska> [via <adres r outera>] dev <interfejs> - usuni ecie trasy routingu
IPv6

4.5. Tunele statyczne

4.5.1. Lista tuneli

Wyswietlenie listy interfejséw na komputerze lokalnym, odpowiadajacych stworzonym tunelom mozliwe jest
dzieki poleceniu:
ip tunnel show

Przyktadowe wyniki:
tunelO: ipv6/ip remote 10.10.1.4 local 10.11.2.5 ttl 255

Tunel typu sit (ipvé w ipv4) pomiedzy adresami IPv4: 10.11.2.5 (na naszym komputerze) i 10.10.1.4 (na
komputerze odlegtym). Na naszym komputerze interfejs odpowiadajacy tunelowi nosi nazwe tunelO.

UWAGA: Z reguty wygodniej jest postuzy¢ sie, opisanym wczesniej, poleceniem ip address list (ipa ).

4.5.2. Dodawanie tuneli

Sktadnia polecenia rdzni sie nieco, w zaleznosci od tego, czy do przenoszenia ruchu tunel bedzie wykorzystywat
protokdt IPv4 czy IPv6.

Dla tuneli wykorzystujgcych IPv4 jako protokdt przenoszacy (ipip, sit, gre):
ip tunnel add name <nazwa> mode <typ> local <adres_ lokalny> remote <adres_zdalny>

Dla tuneli wykorzystujgcych IPv6 jako protokdt przenoszacy (ip6ip6, ipip6, gre):
ip -6 tunnel add name <nazwa> mode <typ> local <adr es_lokalny> remote <adres_odlegty>

Gdzie:



<nazwa> — nazwa nowego interfejsu, ktéry na lokalnym komputerze umozliwiat skorzystanie z tunelu. Warto
zauwazyé, ze na komputerze zdalnym nazwa interfejsu, ktorym konczy sie nasz tunel, moze by¢ inna niz u nas.
Nazwa ma wytgczenie znaczenie lokalne.

<typ> - typ tunelu:sit, ipip, gre, ip6ip6, ipip6

<adres_lokalny> — adres lokalnego (znajdujgcego sie na aktualnie konfigurowanym urzgdzeniu) punktu
koncowego tunelu

<adres_odlegty> — adres odlegtego (nieznajdujgcego sie na aktualnie konfigurowanym urzadzeniu) punktu
koncowego tunelu

Na przyktad:
ip tunnel add name sit0 mode sit local 10.10.1.1 re mote 10.10.1.100

Spowoduje stworzenie tunelu typu sit (ipv6 w ipv4) pomiedzy lokalnym adresem 10.10.1.1, a odlegtym adresem
10.10.1.100. Interfejs identyfikujgcy na lokalnym komputerze stworzony tunel, bedzie nosit nazwe sit0.

4.5.3. Usuwanie tunelu

Usuniecie tunelu o podanej nazwie (interfejsu).
ip tunnel del name <nazwa>

5. Skladnia polecen - IPSec

Konfiguracji mechanizmdw IPSec w systemie Linux dokonujemy za pomocga pojedynczego polecenia: setkey
W zaleznosci od parametréw, pozwala ono na, miedzy innymi:

setkey —-D - wyswietlenie wszystkich asocjacji IPsec (SA)

setkey -DP  —wyswietlenie wszystkich polityk IPsec (SP)

setkey —F  — usuniecie wszystkich asocjacji IPsec (SA)
setkey —FP  — usuniecie wszystkich polityk IPsec (SP)
setkey —f <nazwa_pliku> - wczytanie pliku konfiguracyjnego o podanej nazwie

Jak widaé, wiekszo$¢ z polecen dotyczy odczytania aktualnej konfiguracji oraz jej usuniecia. W celu
wprowadzenia nowej konfiguracji mechanizméw [PSec, nalezy przygotowaé tekstowy plik konfiguracyjny,
zawierajacy odpowiednie polecenia, a nastepnie wczytac¢ go, korzystajac z polecenia: setkey —f <nazwa>

W pliku konfiguracyjnym, kazde polecenie zapisujemy w osobnej linii, ktéra korczymy Srednikiem ,,;”.

Na poczatku pliku konfiguracyjnego warto umiesci¢ dwa ponizsze polecenia, celem usuniecia istniejgcych polityk
i asocjacji IPSec. Dzieki temu, wczytanie takiego pliku konfiguracyjnego, spowoduje zastgpienie istniejgcej
konfiguracji nowg, a nie tylko dopisanie do niej nowych elementéw.

flush; - usuniecie wszystkich asocjacji IPsec (SA)

spdflush; — usuniecie wszystkich polityk IPsec (SP)

W ponizszych podrozdziatach (5.1 i 5.2) opisano polecenia, ktérymi nalezy postuzy¢ sie w pliku konfiguracyjnym,
celem utworzenia nowych polityk i asocjacji IPSec.



5.1. Polityki bezpieczenstwa (Security Policies - SPs)

Polityka bezpieczeistwa (SP) pozwala na okreslnie, czy dany ruch ma podlegaé zabezpieczeniu z uzyciem
protokotu IPsec.

Sktadnia pozwalajgca na utworzenie nowego wpisu w bazie polityk bezpieczerstwa jest nastepujaca:

spdadd <src_range> <dst_range> <upperspec> -P <dire ction> <policy> ;

Elementy <src_range> i<dst_range> pozwalajg na okreslenie grup zrodtowych i docelowych adreséw IP,
ktdrych ma dotyczy¢ dany wpis. Kazdy z tych elementdw moze mieé postac:

e adresulP, np.: 192.168.1.1 , 3ffe:8010:7:1703::11

e prefiksu IP, np.: 192.168.1.0/24 , 3ffe:8010:7:1703::/64
Mozna tez doda¢ do kazdego z powyiszych formatdw opcjonalny numer portu, wpisywany w nawiasach
kwadratowych, np.: 192.168.1.1[110] , 3ffe:8010:7:1703::/64[25]
Jesli nie podamy numeru portu, oznacza to dowolny port.
Kolejny element (<upperspec> ), pozwala na okreslenie protokotu, ktérego dotyczyé ma dany wpis. Moze to
by¢ dowolny z protokotéw zdefiniowanych w pliku /etc/protocols, np.: ip , ip6 , icmp6 , tcp . Wartos¢ any
oznacza dowolny protokét.
Parametr <direction> okresla, czy polityka bierze pod uwage ruch:

* in —przychodzacy (nasz komputer jest jego adresatem),

e out —wychodzacy (nasz komputer jest jego nadawcg),

e fwd — przekazywany (nasz komputer petni role routera — odbiera i przekazuje dalej dany ruch, lecz nie

jest ani jego ostatecznym adresatem, ani pierwotnym nadawcag).

Jesli dany pakiet pasuje do wszystkich powyzszych warunkéw, tzn.:
* adres Zrédtowy zawiera sie w <sSrc_range> (oraz port zrédtowy odpowiada wartosci w nawiasach
kwadratowych, jesli zostaty dodane po <src_range> ),
* adres docelowy zawiera sie w <dst_range> (oraz port docelowy odpowiada wartosci w nawiasach
kwadratowych, jesli zostaty dodane po <dst_range> ),
* protokét odpowiada wartosci <upperspec> ,
* kierunek przeptywu ruchu zgodny jest z <direction>
podlega on zdefiniowanej dalej polityce: <policy>

Polityka <policy> moze przyjmowac jedng z nastepujgcych wartosci:
* none - pasujacy do niej ruch nie jest w zaden sposdb przetwarzany przez mechanizmy IPsec,
e discard - pasujacy do niej ruch jest bezwarunkowo odrzucany,
* ipsec <protocol>/<mode>/<src>-<dst>/<level> - pasujgcy do niej ruch jest
zabezpieczany z uzyciem mechanizmow IPsec.
Jak wida¢, polityka nakazujgca zabezpieczenie z uzyciem mechanizmoéw IPsec wymaga podania dodatkowych
informacji w postaci:
<protocol>/<mode>/<src>-<dst>/<level>

Parametr <protocol>  oznacza, w tym przypadku, typ protokotu zabezpieczen IPsec, ktory ma by¢ uzyty do
ochrony ruchu. Interesujgce nas protokoty to:
* ah - pozwala na ochrone integralnosci transmisji,

* esp —pozwala na ochrone poufnosci transmisji.



Parameter <mode> pozwala na wybor transportowego lub tunelowego trybu dziatania mechanizmoéw IPsec:

e transport  —tryb transportowy,

e tunnel —tryb tunelowy.

Para parametréw <src>-<dst> uzywana jest w tylko w trybie tunelowym, gdzie <src> jest adresem IP
jednego, a <dst> drugiego konica tunelu. Adresy te rozdzielone sg znakiem ,-,. W trybie transportowym nie
podajemy tu ani adreséw <src> oraz <dst> , ani znaku ,,- ,,. (przyktad ponizej)

Parametr <level> okresla sposdb, w jaki przetwarzany jest ruch pasujgcy do danej polityki. Ma kilka
mozliwych wartosci, z ktorych interesujg nas:

e use - ruch zostanie zabezpieczony zgodnie z ustawieniami parametru <protocol> , jesli istnieje
odpowiednia asocjacja bezpieczeristwa (SA), pasujgca do danego ruchu. Jesli jej nie ma, ruch nie zostanie
zabezpieczony.

* require — uch zostanie zabezpieczony zgodnie z ustawieniami parametru <protocol> . Jedli
istnieje odpowiednia asocjacja bezpieczenstwa (SA), pasujgca do danego ruchu — zostanie ona uzyta.
Jesli jej nie ma, zostang wykorzystane mechanizmy automatyczne (np. proces Racoon) w celu jej
utworzenia. Jesli sie to nie uda, ruch zostanie odrzucony.

Nalezy doda¢, iz mozna uzy¢ kilku grup paramteréw <protocol>/<mode>/<src>-<dst>/<level> , hp.
w celu zastosowania zarowno protokotu AH jak i ESP. W takim przypadku nalezy najpierw umiesci¢ grupe
dotyczacg protokotu ESP, a nastepnie, oddzielong spacjg, grupe dotyczgcy protokotu AH.

Przyktady elementu <policy>

Odrzucenie ruchu:

discard;

Wymagane uzycie protokotu AH w trybie transportowym:

ipsec ah/transport//require;

Wymagane uzycie protokofu ESP w trybie tunelowym. Tunel zestawiany jest pomiedzy adresami 192.168.1.1
oraz 192.168.1.2:

ipsec esp/tunnel/192.168.1.1-192.168.1.2/require;

Jesli istniejg pasujgce SA, uzyj protokotdw ESP i AH w trybie transportowym. Nalezy pamietac, ze kazdy z

protokotéw wymaga osobnego SA. Jesli bedzie tylko jedno, to zostanie uzyty tylko jeden z protokotéw ESP/AH:
ipsec esp/transport//use ah/transport//use;

Koniec polecenia spdadd zaznaczamy $rednikiem ,,; ”.

Przyktady kompletnych polecen pliku konfiguracyjne tworzgcych SP:

Odrzucaj (discard) generowany przez dany wezet (out) ruch TCP o adresie Zrédtowym 192.168.1.1 i adresie

docelowym 192.168.1.2, jesli dodatkowo port Zzrédtowy i docelowy jest réwny 25:
spdadd 192.168.1.1[25] 192.168.1.2[25] tcp —P out d iscard;
Jesli istnieje odpowiednie SA, zabezpieczaj protokotem ESP (w trybie transportowym) ruch UDP ktdry jest

wysytany do danego wezta (in) z adresu 3ffe:8010:7:1703::1 (i dowolnego portu) z adresem docelowym

3ffe:8010:7:1703::100 i docelowym portem 123:
spdadd 3ffe:8010:7:1703::1 3ffe:8010:7:1703::100[12 3] udp —P in ipsec esp/transport//use;

5.2. Asocjacje bezpieczenstwa (Security associations - SAs)

Asocjacja bezpieczenstwa (SA) opisuje szczegdtowy sposéb ochrony ruchu pomiedzy zdefiniowanymi adresami IP
<src> i<dst> .



Asocjacja jest uzywana, jesli istnieje polityka bezpieczenstwa (SP), ktdra nakazuje wykorzystanie IPsec’a do
ochrony ruchu miedzy tymi adresami - wéweczas z asocjacji (SA) odczytywane sg niezbedne szczegdty, takie jak
klucze, algorytmy itp., ktére nalezy zastosowac dla kazdego z wymaganych politykg protokotéw zabezpieczen.
Drugim przypadkiem, kiedy okreslone SA jest wykorzystywane, jest sytuacja, gdy urzadzenie odbierze pakiet
zabezpieczony protokotem IPSec. Wéwczas odczytywany jest z niego identyfikator SPI, okreslajacy SA uzyte do
jego zabezpieczenia. Nastepnie, na odbierajgcym urzadzeniu, wyszukiwana jest SA z takim samym
identyfikatorem SPI i to ona jest uzywana do przetworzenia pakietu (np. odszyfrowania, czy sprawdzenia
integralnosci).

Asocjacja moze by¢ tworzona recznie. Wéwczas nalezy pamieta¢ o utworzeniu SA dla kazdej pary adresow,
miedzy ktérymi bedziemy zabezpieczac ruch, czyli dla kazdej, ktéra moze zostac¢ zakwalifikowana do przez jakas
polityke (SP) do zabezpieczenia z uzyciem IPsec. Jesli dla takiej pary nie bedzie odpowiedniej SA, tgcznos$é moze
zostac¢ zablokowana (w przypadku polityki typu require) lub nie zosta¢ zabezpieczona (w przypadku polityki typu
use).

Drugg metodg tworzenia asocjacji jest wykorzystanie zewnetrznego procesu (np. Racoon). Wéwczas, gdy jakas
polityka typu require zazgda zabezpieczenia ruchu, a nie bedzie istniata odpowiednia asocjacja, zostanie podjeta
proba automatycznego jej utworzenia poprzez negocjacje odpowiednich parametrow miedzy zainteresowanymi
stronami.

Ponizej podano sktadnie polecenia pliku konfiguracyjnego umozI|W|ajacego dodanie SA:
add <src> <dst> <proto> <spi> -m <tryb> <algorytm> ;

Gdzie:

<src> - zrodtowy adres IP

<dst> - docelowy adres IP

<proto> - protokot, ktéry ma by¢ uzyty do zabezpieczenia komunikacji: esp (poufnos¢) lub ah (integralnosé)
<spi> - unikalny identyfikator asocjacji (musi by¢ > 255), przesytany wraz z chronionym ruchem. Dzieki niemu
strona odbierajaca ruch wie, jakiej SA uzy¢ do jego obstugi. Wynika stad, ze SPI odpowiadajgcych sobie (takich
samych) asocjacji na komunikujgcych sie urzadzeniach muszg by¢ ze sobg zgodne.

<tryb> - SAdla trybu tunelowego (tunnel ) lub transportowego (transport )

<algorytm> - jedno z ponizszych:

» -E <algorytm_esp> <klucz_esp> - okreslenie algorytmu i klucza dla protokotu ESP,

e -A<algorytm_ah> <klucz_ah > - okreslenie algorytmu i klucza dla protokotu AH,

» -E <algorytm_esp> <klucz_esp> -A <algorytm_ah> <klu cz_ah> - okreslenie
algorytmu i klucza dla protokotu ESP i AH (muszg by¢ w tej kolejnosci). W opcji <proto> (powyzej) nalezy
podad ESP.

Mozliwe wartosci <algorytm_esp> i<algorytm_ah> zebrano w ponizszych tabelach. Podano w nich tez
wymagane dla kazdego z algorytmoéw dtugosci klucza — musi on mie¢ DOKLADNIE odpowiednig dtugosc. Trzecia
kolumna tabeli podaje ewentualne odniesienie do dokumentu opisujgcego dany algorytm.

Klucze <klucz_esp> i<klucz_ah> mozemy podaéw jednejz 2 postaci:
e ciggu znakdéw ASCIl ujetego w cudzystowia, np. "12345678" (klucz 64 bitowy),
e wartosci szesnastkowych poprzedzonych przedrostkiem 0x, np.: 0xb27436a4ff1f (klucz 64 bitowy).



Algorytmy AH
algorithm keylen (bits)

hmac-md>5 128 ah: rfc2403

hmac-shal 160 ah: rfc2404

keyed-md5 128 ah: 96bit ICV (no d ocument)
keyed-shal 160 ah: 96bit ICV (no d ocument)
null 0to 2048 for debugging

hmac-sha256 256 ah: 96bit ICV (draf t-ietf-ipsec-ciph-sha-
256-00)

hmac-sha384 384 ah: 96bit ICV (no d ocument)
hmac-sha512 512 ah: 96bit ICV (no d ocument)
hmac-ripemd160 160 ah: 96bit ICV (RFC2 857)
aes-xcbc-mac 128 ah: 96bit ICV (RFC3 566)
Algorytmy ESP

algorithm keylen (bits)

des-cbc 64 esp-old: rfc1829, e sp: rfc2405
3des-cbc 192 rfc2451

null 0 to 2048 rfc2410

blowfish-cbc 40 to 448 rfc2451
castl28-cbhc 40to 128 rfc2451

des-deriv 64 ipsec-ciph-des-deri ved-01
3des-deriv. 192 no document

rindael-cbc  128/192/256  rfc3602

twofish-cbc 0 to 256 draft-ietf-ipsec-ci ph-aes-cbc-01
aes-ctr 160/224/288 draft-ietf-ipsec-ci ph-aes-ctr-03

camellia-cbc 128/192/256 rfc4312

Przyktadowe definicje SA:

Zabezpieczenie komunikacji pomiedzy adresami 10.10.1.4 | 10.11.5.7, realizowane w trybie transportowym z
uzyciem protokotu ESP, odbywac sie bedzie przy wykorzystaniu algorytmu des-cbc i klucza podanego w ASCII
,»,12345678".

add 10.10.1.4 10.11.5.7 esp 0x1000 —m transport —E des-cbc ,,12345678";

Zabezpieczenie komunikacji pomiedzy adresami 10.10.1.4 | 10.11.5.7, realizowane w trybie transportowym z
uzyciem protokotu AH, odbywa¢ sie bedzie przy wykorzystaniu algorytmu hmac-md5 i klucza podanego w ASCII
,1234567890123456".

add 192.168.1.1 192.168.2.5 ah 0x1a01 —m transport —A hmac-md5
,1234567890123456";

Zabezpieczenie komunikacji pomiedzy adresami 10.10.1.4 i 10.11.5.7, realizowane w trybie transportowym z
uzyciem protokotéw ESP i AH, odbywac sie bedzie przy wykorzystaniu algorytméw i kluczy:

0 dla ESP: des-cbc i klucza podanego w formie szesnastkowej 0x21435721af4e,

0 dla AH: hmac-md5 i klucza podanego w ASCII ,,1234567890123456”.

add 2001:1::3 2001:12af::fed1 esp 0x2f02 —m transpo rt —E des-cbc
0x21435721af4e —A hmac-md>5 ,1234567890123456";



