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Wprowadzenie

Monitorowanie systemoéw teleinformatycznych, w zwigzku z ich rozwojem i duzg popularnoscig, staje
sie aktualnie wyzwaniem, ktéremu trzeba sprostac. Obecnie, nie jest juz wystarczajgce monitorowanie
poszczegdlnych komponentdw czy sieci, a istotne incydenty rzutujg na kilka komponentédw naszego
systemu réwnoczesnie. Jedynie kompleksowa analiza logdw, z wszystkich elementdw sieci pozwala na
okrycie przyczyn i skutkdw nieoczekiwanych zdarzen.

Przedmiotem zajec jest konfiguracja centralnego systemu zbierania i analizy logéw przy pomocy
narzedzie Graylog.

Opis podstawowych elementow systemu Graylog

Graylog jest bardzo elastycznym rozwigzaniem pozwalajgcym na agregacje i analize logdéw
pochodzacych z réznych zrédet. Na potrzeby laboratorium przygotowane zostato sSrodowisko w wersji
minimalistycznej - wszystkie komponenty uruchomione na tej samej maszynie. W Srodowisku
produkcyjnym, w zaleznosci od potrzeb, mogg zosta¢ one rozdzielne.
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Input
petna dokumentacja http://docs.graylog.org/en/3.0/pages/sending_data.html#what-are-graylog-message-inputs

Zrédta komunikatéw (Inputs) to elementy systemu Graylog odpowiedzialne za przyjmowanie logéw,
wiadomosci o zdarzeniach. Sg one uruchamiane z interfejsu WWW (lub APl REST) w sekcji System ->
Inputs. Ich utworzenie, uruchomienie, modyfikacja konfiguracji nie wymaga ponownego uruchomienia
catego systemu. W domyslinej konfiguracji system umozliwiajg odbieranie wiadomosci réznego typu,
zgodnie z ponizszg listy, ktdra moze zostac rozszerzona o wejscia definiowane przez pluginy.

e Syslog (TCP, UDP, AMQP, Kafka)
e GELF(TCP, UDP, AMQP, Kafka, HTTP)

e AWS - AWS Logs, FlowLogs, CloudTrail
e Beats/Logstash

e CEF(TCP, UDP, AMQP, Kafka)

e JSON Path from HTTP API

e Netflow (UDP)
e Plain/Raw Text (TCP, UDP, AMQP, Kafka)

Inputs
Filter Reset
Global inputs
© There are no global inputs
Local inputs
Throu

Throughput / Metrics

Throughput / Metrics




Extractors

petna dokumentacja: http://docs.graylog.org/en/3.0/pages/extractors.html

Niestety istnieje wiele urzadzen i aplikacji, ktére wysytajg logi przypominajgce format syslog, ale w
rzeczywistosSci tamig zasady okreslone w RFC. W zwigzku z czym przygotowanie predefiniowanych
schematéw pozwalajgcych na czytanie i prawidtowgq interpretacje danych nie bytoby efektywne. W
systemie Graylog pozostawiono mozliwos¢ definiowana regut nazywanych Ekstraktorami. Ekstraktory
pozwalajg wyodrebnienie danych z dowolnego tekstu w otrzymanej wiadomosci i rozszerzenie
wiadomosci o nowe pola z wyodrebnionymi danymi.

Ekstraktory dodawane sg do wejscia strumienia poprzez wybor pozycji Manage extractors z menu po
prawej stronie albo poprzez dodanie ekstraktora dla konkretnego pola po rozwinieciu wiadomosci,
tak jak to zaprezentowano na ponizszej ilustracji:

Histogram Add o dashboard
© Year, Quarter, Mo, Week, Day, Hour, Minute

Messages B: : ¢ 5 67 s 5 0 nx 5 7

[

™ Copyinput Create extractor for field IN

= Grok pattern Show terms of IN

[l JSON Q-

orec Regular expression Q

x00 Replace with regular expression

wRoTo

Split& Index T
substring

es

oxo Lookup Table a -

W zaleznosci od wybranego typu ekstraktora nalezy zdefiniowaé reguty filtrowania pola, ktére mozna
przetestowac klikajgc na przycisk Try.

New extractor for input Syslog —

Example message

. oracle from 203.0.113.42

Extractor configurati

Extractor type  Regul

Sourcefield  message

Regular expression | \:nvald user (+7)s*

Condition @ Aways try to extract
Only attempt extraction Iffield contains string

Only attempt extracton i fiekd matches regular expression
Storeasfield | ssh invalid_usemame

Extractionstrategy  ® Copy O Cut
Extractortitle | sshd invald username

Add converter



Streams

petna dokumentacja http://docs.graylog.org/en/3.0/pages/streams.html

Strumienie Graylog s3 mechanizmem umozliwiajgcym przekierowywanie wiadomosci do
zdefiniowanej przez uzytkownika kategorii w czasie ich przetwarzania. Uzytkownik definiuje reguty,
ktére wskazujg, ktore wiadomosci majg byc¢ przekierowywane do strumienia. Przyktadowym
zastosowaniem strumieni jest utworzenie strumienia, ktéry wychwytuje kazdy komunikat o btedzie z
okreslonego wejscia (Input). Wiadomos¢ moze byc¢ czescig wielu strumieni, a nie tylko jednego, a
przypisanie do strumienia odbywa sie na zasadzie dopasowania regut.

Analiza strumieni w czasie rzeczywistym, pozwala to na ostrzeganie i przekazywanie wiadomosci do
innych systemodw réwniez w czasie rzeczywistym.

Output
Woyjscia strumienia umozliwia przekierowanie kazdej wiadomosci, ktéra jest przetwarzana w ramach
strumienia do innych systeméw.

Woyijscia sg zarzadzane globalnie, a nie dla pojedynczych strumieni. Mozna konfigurowa¢ nowe wyijscia
i aktywowac je dla dowolnej liczby strumieni.

Graylog jest dostarczany z domysInymi wyjsciami i moze by¢ rozszerzony o Plugins.

Alerts

W obrebie strumienia, mozna zdefiniowac warunki, ktére wyzwalajg alarm. Na przyktad, gdy konkretny
strumien ma wiecej niz 50 komunikatéw na minute lub gdy pole z okreslong wartoscig ma zbyt duze
odchylenie standardowe w ciggu ostatnich pieciu minut. Kazdy alarm moze znajdowac sie w jednym z
dwoch standéw:

Unresolved Alert
Alerty majg stan Unresolved Alert, gdy spetniony jest okreslony w nich warunek. W tym
stanie wyzwalane sg nowe alerty, a takze wykonywane sg powiadomienia dotgczone do
strumienia.

Resolved Alert
Graylog automatycznie zmienia stan alarmu na Resolved Alert, gdy jego warunek nie jest juz
spetniony. Jest to ostateczny stan alertu, a Graylog utworzy nowy alert, jesli stan alarmu
zostanie ponownie spetniony w przysztosci. Po zmianie stanu alarmu zastosowany zostanie
okres prolongaty zdefiniowany w definicji alarmu.

Alerts overview

Strona przeglagdowa alarméw pozwala w tatwy sposdb dowiedziec sie, ktdre alerty obecnie wymagajg
uwagi uzytkownika, a jednoczesnie umozliwia sprawdzenie alertow, ktore zostaty wyzwolone w
przesztosci i sg teraz rozwigzane.



®  ® O craylog Web Interface - Alerts x

& C O graylogexampleorg:9000/webalerts % 0

oty ousley v .
o Read more about alerting In the documentation.

Unresolved alerts mm
Slov 1ses in production ==

rigger 02 12:15:58, still ongoing

Reason: {358,951 in the last 5 minutes with trigger conditon HIGHER than 300, (Current grace U

Type:

Notifications

Powiadomienia, przy wyzwoleniu alarmu, umozliwiajg przesytanie informacji do innych systemow.
Sposdb  powiadamiania powinien by¢é odpowiednio skonfigurowany w zaleznosci od
wykorzystywanego systemu (wystanie wiadomosci e-mail, SMS, zgdania HTTP).



Dashboards

petna dokumentacja http://docs.graylog.org/en/3.0/pages/dashboards.html

Korzystanie z elementéw dashboard pozwala na budowanie predefiniowanych widokdéw
prezentujgcych w wybrany sposdb gromadzone dane. Na podstawie dostepnych widgetow mozna
dodawaé aktywne (dynamiczne) komponenty prezentujace np. dane geolokalizacyjne, wykresy,
wartosci liczbowe z wskazaniem trendu ich zmiany.

Tworzenie nowego Dashboard

W sekcji Dashboards, system prezentuje liste wszystkich elementdw dashboard, ktére mozesz
przegladac. Przycisk Create dashboard pozwala utworzy¢ nowy element. Na tym etapie, jedyna
wymagang informacja jest tytut i opis nowego elementu dashboard.

® 0 ®  Oarayop-Dasn
- c localhost

Search  Swreams  Dashboards  Sources  System v In4/0ut4msg/s  Administrator v

Dashboards
o Take a look at the dashboard tutor

2l for lots of other useful tips.

More actions ~

Test Dashboard #1

Test Dashboard #2

v
Sl More actions ~

Do elementu Dashboard mozna dodac¢ nastepujgce typy wynikéw wyszukiwania:

e Search result counts

e Search result histogram charts
e Statistical values

e Field value charts

e Stacked charts

e Quick values results

Dodanie odpowiedniego komponentu mozliwe jest z poziomu widoku prezentujacego zgromadzone
wiadomosci. Wybdr sposobu analizy i prezentacji danych dla konkretnego parametru dodaje element
do aktualnego widoku — element ten nastepnie moze byé dodany do wybranego Dashboard.



Geolocation

petna dokumentacja: http://docs.graylog.org/en/3.0/pages/geolocation.html

Graylog moze wyswietla¢ mapy z geolokalizacji przechowywane w dowolnym polu, o ile punkty
geolokalizacyjne wykorzystujg format szerokosci i dtugosci geograficznej. Domysina wartos¢ zwracana
przez Geo IP Data Adapter zwraca wspotrzedne w odpowiednim formacie.

Na dowolnej stronie wynikow wyszukiwania mozna rozszerzy¢ pole, aby narysowa¢ mape w pasku
bocznym wyszukiwania, a nastepnie klikng¢ na link World Map. Wyswietli sie mapa z wszystkimi
punktami zapisanymi w tym polu. Po kliknieciu na przycisk Add to dashboard mapa zostanie
umieszczona w odpowiednim elemencie Dashboard.

®  ®  (OocraylogWebinterface  x

« C | 172.16.0.10/search?rangetype=relative&fields=rm 2Cs & 1 g arel 288008&q=_exists_%3Aip_geolocation B] =

gray Search  Streams  Dashboards  Sources  System v IN0/OutOmsg/s  Help~  Administrator ~

m Search in the last 8 hours : > Notupdating +

exists_:ip_geolocation

Search result i o i Dismiss  Add to dashboard +
Found 1 messages in 9 ms, searched in 1 index Map fOr fleld‘ lp_geOIocatlon o ‘
:

More actions ~

Fields O

Default Al None

» Cip

v [ ip_geolocation

World Map

» @ message
» @ source
Leafiet | © OpenStreetMap contributors.
List fields of current pag

Histogram Ad to dashboard ~

© Year, Quarte! , Week, Day, Hour, Minute

172.16.0. ivesdi idth=1 Z i _exists_%3Aip_




Pipelines

petna dokumentacja: http://docs.graylog.org/en/3.0/pages/pipelines/pipelines.html

Pipeline zawierajg reguty przetwarzania (Rules) i mogg by¢ podtgczone do jednego lub wiecej strumieni
danych wejsciowych, umozliwiajgc precyzyjng kontrole przetwarzania komunikatéw. Reguty
przetwarzania to po prostu warunki, po ktérych nastepuje lista dziatan, ale nie oferujg one kontroli
przeptywu. Takg mozliwos¢ wprowadzono w etapach, ktdre nalezy traktowad jako grupy warunkéw i
dziatan wykonywanych w okreslonej kolejnosci. Wszystkie etapy o tym samym priorytecie przebiegajg
w tym samym czasie przez wszystkie potgczone elementy pipeline.

Etapy sg prowadzone w kolejnosci okreslonej przez priorytet. Priorytetami etapéw mogg by¢ dowolne
liczby catkowite(zaréwno dodatnie, jak i ujemne).

Reguty sg identyfikowane przez nazwy i mogg by¢ wspdtdzielone pomiedzy wiele réznych elementow
pipeline. Celem jest umozliwienie tworzenia blokéw wielokrotnego uzytku, co utatwi przetwarzanie
specyficznych danych.

Rules

petna dokumentacja: http://docs.graylog.org/en/3.0/pages/pipelines/rules.html

Reguty pozwalajg na rozszerzone (wzgledem ekstraktoréw) przetwarzanie wiadomosci. Aby unikngé
ztozonosci catego jezyka programowania, w systemie Graylog zaimplementowany uproszczony jezyk
regut wykorzystywany do okreslenia logiki przetwarzania. Jezyk regut jest celowo ograniczony, aby
umozliwic¢ tatwiejsze zrozumienie, szybszg jego nauke i lepszg optymalizacje czasu pracy.

Prawdziwa praca regut jest wykonywana w funkcjach, ktdre sg rozszerzalne przez pluginy. Graylog jest
juz dostarczany z duzg iloscig wbudowanych funkcji, zapewniajgcych np. konwersje danych,
manipulacje tancuchami czy parsowanie JSON.



