
Przykłady składni polecenia iptables 
Ka

�
da reguła inaczej wygl�da podczas formułowania (wpisywania polecenia), a troch� inaczej 

wy�wietlana jest działaj�ca (za pomoc� opcji –L lub –vL). Dlatego przykłady zawieraj� 
zarówno zrzut ekranu ze składni�, jak i wygl�d działaj�cej reguły (w ramce). Wielkie i małe 
litery s� rozró

�
niane podczas wpisywania reguł. 

 
1. Podstawowe operacje na ła�cuchach 

iptables –F INPUT  – wyczyszczenie ła�cucha INPUT 
iptables –L  – wy�wietlenie zawarto�ci ła�cuchów domy�lnej tablicy (filter) 
iptables –L INPUT – wy�wietlenie zawarto�ci ła�cucha INPUT domy�lnej tablicy  
iptables –t nat -L – wy�wietlenie zawarto�ci ła�cuchów tablicy nat 
iptables –v -L – szczegółowe wy�wietlenie zawarto�ci ła�cuchów tablicy (filter) 

Czasami zdarza si�, �e wy�wietlanie reguł zatrzymuje si� w pewnym momencie. Mo
�
na je 

przerwa� naciskaj�c kombinacj� Ctrl+c. Dzieje si� tak w sytuacji, w której reguła dotyczy 
adresów IP, które nie mog� zosta� zamienione na nazwy FQDN (z ró

�
nych przyczyn). 

Aby unikn�� takiej sytuacji nale
�
y doda� do argumentu –L opcj� –n. W skrócie mo

�
na 

kilka opcji zapisa� nast�puj�co: 

iptables –nvL  – szczegółowe, numeryczne wy�wietlenie zawarto�ci ła�cuchów tablicy domy�lnej 

 
2. Ustalanie domy�lnej polityki ła�cucha 

iptables –P INPUT DROP 

Powy
�
sze polecenie ustala polityk� domy�ln� ła�cucha INPUT na DROP, czyli 

odrzucanie. Je
�
eli w ła�cuchu nie b�dzie reguły jawnie wpuszczaj�cej dane pakiety, 

zostan� one odrzucone. 
 

3. Filtrowanie z uwzgl�dnieniem interfejsu  

iptables –A INPUT –i eth1 –j DROP 

Powy
�
sza komenda powoduje odrzucanie wszystkich pakietów adresowanych do 

firewalla (ła�cuch INPUT), które wchodz� przez interfejs eth1. 
Uwaga: typowe listowanie reguł typowo nie zawiera informacji o interfejsach, nale

�
y 

u
�
y� opcji –v (patrz p. 0): 

 
4. Filtrowanie z uwzgl�dnieniem �ródłowego adresu IP 

iptables –A INPUT –s 192.168.0.0/16 –j ACCEPT 

Chain INPUT (policy DROP) 
target     prot opt source               destinatio n 

Chain INPUT (policy ACCEPT) 
target     prot opt source               destinatio n 
DROP       all  --  anywhere             anywhere 

Chain INPUT (policy ACCEPT 146 packets, 10544 bytes ) 
pkts bytes target     prot opt in     out     sourc e              destination 
   0     0 DROP       all  --  eth1   any     anywh ere            anywhere 

Chain INPUT (policy ACCEPT) 
target     prot opt source               destinatio n 
ACCEPT     all  --  192.168.0.0/16       0.0.0.0/0 



Ta reguła powoduje akceptowanie wszystkich pakietów trafiaj�cych do firewalla z 
dowolnego adresu podsieci 192.168.x.x. Podobna reguła, ale działaj�ca dla pakietów 
przechodz�cych przez firewall: 

iptables –A FORWARD –s 192.168.0.0/16 –j ACCEPT 

 
5. Filtrowanie z uwzgl�dnieniem docelowego adresu IP 

iptables –A FORWARD –d 192.168.0.0/16 –j ACCEPT 

Ta reguła powoduje akceptowanie wszystkich pakietów przechodz�cych przez firewall, o 
ile adresem docelowym jest który� z sieci 192.168.x.x. 
 

6. Filtrowanie z uwzgl�dnieniem typu protokołu i portu docelowego 

iptables –A INPUT –p tcp --dport 22 –d 192.168.1.25 4/32 –j ACCEPT 

Ta reguła powoduje akceptowanie wszystkich pakietów trafiaj�cych do firewalla, o ile 
adres docelowy odpowiada firewallowi (192.168.1.254) i docelowy port to tcp/22 (ssh). 
 

7. Translacja adresów NAT 

iptables –t nat -A POSTROUTING –s 172.16.0.0/16 –j MASQUERADE 

lub 

iptables –t nat -A POSTROUTING –s 172.16.0.0/16 –j SNAT --to-source 10.1.1.2 

Ta reguła powoduje translacj� adresów z podsieci 172.16.x.x na adres 10.1.1.2 (lub w 
pierwszym przypadku automatycznie na adres interfejsu prowadz�cego do domy�lnej 
bramy). 
 

8. Translacja adresów PAT 

iptables –t nat -A PREROUTING –d 192.168.1.254/32 – p tcp --dport 10022 
-j REDIRECT --to-ports 22 

lub 

iptables –t nat -A PREROUTING –d 192.168.1.254/32 – p tcp --dport 10022 –j DNAT 
--to-destination 127.0.0.1:22 

Chain FORWARD (policy ACCEPT) 
target     prot opt source               destinatio n 
ACCEPT     all  --  0.0.0.0/0            192.168.0. 0/16 

Chain INPUT (policy ACCEPT) 
target     prot opt source               destinatio n 
ACCEPT     tcp  --  0.0.0.0/0            192.168.1. 254       tcp dpt:22 

Chain POSTROUTING (policy ACCEPT) 
target     prot opt source               destinatio n 
MASQUERADE  all  --  172.16.0.0/16        0.0.0.0/0  

Chain POSTROUTING (policy ACCEPT) 
target     prot opt source               destinatio n 
SNAT       all  --  172.16.0.0/16        0.0.0.0/0           to:10.1.1.2 

Chain PREROUTING (policy ACCEPT) 
target     prot opt source               destinatio n 
REDIRECT   tcp  --  0.0.0.0/0            192.168.1. 254       tcp dpt:10022 redir 
ports 22 



Ta reguła powoduje przekierowanie wszystkich pakietów adresowanych do firewalla do 
portu tcp/10022 na port 22. 
 

9. Filtrowanie statefull 

iptables –A INPUT –m state --state ESTABLISHED,RELA TED –i eth0 –d 192.168.1.254 
–j ACCEPT 

Ta reguła powoduje akceptowanie wszystkich pakietów trafiaj�cych do firewalla 
(192.168.1.254) przez interfejs eth0, je�eli wcze�niej poł�czenie było z niego inicjowane. 
 

Chain PREROUTING (policy ACCEPT) 
target     prot opt source               destinatio n 
DNAT       tcp  --  0.0.0.0/0            192.168.1. 254       tcp dpt:10022 
to:127.0.0.1:22 

Chain INPUT (policy ACCEPT) 
target     prot opt source               destinatio n 
ACCEPT     all  --  0.0.0.0/0            192.168.1. 254       state 
RELATED,ESTABLISHED 


