Przyktady sktadni polecenia iptables
Kazda reguta inaczej wyglla podczas formutowania (wpisywania poleceniajpet inaczej
wyswietlana jest dziatgra (za pomagopcji —L lub —vL). Dlatego przyktady zawiegaj
zaroéwno zrzut ekranu ze skiagnjak i wyglad dziatagcej reguty (w ramce). Wielkie i mate
litery s3 rozr@niane podczas wpisywania regut.

1. Podstawowe operacje na¢aichach

iptables —F INPUT - wyczyszczenie faucha INPUT

iptables —L — wyswietlenie zawartéci fancuchéw domylinej tablicy filter)
iptables —L INPUT - wyswietlenie zawartéci fancucha INPUT dominej tablicy
iptables —t nat -L - wyswietlenie zawartéci fancuchdw tablicynat

iptables —v -L - szczegOtowe wivietlenie zawartgci tancuchow tablicy filter)

Czasami zdarzagize wyswietlanie regut zatrzymuje siv pewnym momencie. Mma je
przerwa& naciskajc kombinacg Ctrl+c. Dzieje sj tak w sytuacji, w ktorej reguta dotyczy
adreséw IP, ktére nie mggost& zamienione na hazwy FQDN (zzriych przyczyn).

Aby unikng¢ takiej sytuacji nalkey doda& do argumentu —L opgj-n. W skrdcie mina
kilka opcji zapisa nastpujaco:

iptables —nvL - szczegOtowe, numeryczne $wjetlenie zawartéci tancuchow tablicy domginej

2. Ustalanie doméinej polityki tancucha
iptables —P INPUT DROP

Chain INPUT (policy DROP)
target  prot opt source destinatio n

Powyzsze polecenie ustala polityklomysing tancucha INPUT na DROP, czyli
odrzucanie. Jeli w tancuchu nie bdzie reguty jawnie wpuszczgie] dane pakiety,
zostan one odrzucone.

3. Filtrowanie z uwzgjdnieniem interfejsu
iptables —A INPUT —i eth1 -j DROP

Chain INPUT (policy ACCEPT)
target  prot opt source destinatio n
DROP  all -- anywhere anywhere

Powyzsza komenda powoduje odrzucanie wszystkich pakiatfv@sowanych do
firewalla (taxcuch INPUT), ktore wchodzprzez interfejs ethl.

Uwaga: typowe listowanie regut typowo nie zawierimacji o interfejsach, natg
uzy¢ opcji —v (patrz p. 0):

Chain INPUT (policy ACCEPT 146 packets, 10544 bytes )
pkts bytes target protoptin  out sourc e destination
0 ODROP all - ethl any anywh ere anywhere

4. Filtrowanie z uwzgjdnieniemzrodtowego adresu IP
iptables —A INPUT —s 192.168.0.0/16 —j ACCEPT

Chain INPUT (policy ACCEPT)
target  prot opt source destinatio n
ACCEPT all -- 192.168.0.0/16  0.0.0.0/0




Ta reguta powoduje akceptowanie wszystkich pakidtéfiajacych do firewalla z
dowolnego adresu podsieci 192.168.x.x. Podobndagale dziatajca dla pakietow
przechodzcych przez firewall:

iptables —~A FORWARD —s 192.168.0.0/16 -] ACCEPT

Filtrowanie z uwzgjdnieniem docelowego adresu IP
iptables —A FORWARD —d 192.168.0.0/16 - ACCEPT

Chain FORWARD (policy ACCEPT)
target  prot opt source destinatio n
ACCEPT all -- 0.0.0.0/0 192.168.0. 0/16

Ta reguta powoduje akceptowanie wszystkich pakigiteechodzcych przez firewall, o
ile adresem docelowym jest ktdry sieci 192.168.x.x.

Filtrowanie z uwzgldnieniem typu protokotu i portu docelowego

iptables —A INPUT —p tcp --dport 22 —d 192.168.1.25 4/32 -) ACCEPT
Chain INPUT (policy ACCEPT)

target  prot opt source destinatio n

ACCEPT tcp -- 0.0.0.0/0 192.168.1. 254 tcp dpt:22

Ta reguta powoduje akceptowanie wszystkich pakidtéfiajacych do firewalla, o ile
adres docelowy odpowiada firewallowi (192.168.1)A5#bcelowy port to tcp/22 (ssh).

Translacja adreséw NAT
iptables —t nat -A POSTROUTING -s 172.16.0.0/16 —j MASQUERADE

Chain POSTROUTING (policy ACCEPT)
target  prot opt source destinatio n
MASQUERADE all -- 172.16.0.0/16  0.0.0.0/0

lub
iptables —t nat -A POSTROUTING -s 172.16.0.0/16 —j SNAT --to-source 10.1.1.2

Chain POSTROUTING (policy ACCEPT)
target  prot opt source destinatio n
SNAT all -- 172.16.0.0/16  0.0.0.0/0 t0:10.1.1.2

Ta reguta powoduje translgadresow z podsieci 172.16.x.Xx na adres 10.1.ak2w
pierwszym przypadku automatycznie na adres ingrfpfowadgzcego do domiinej
bramy).

Translacja adreséw PAT

iptables —t nat -A PREROUTING —d 192.168.1.254/32 — p tcp --dport 10022
- REDIRECT --to-ports 22

Chain PREROUTING (policy ACCEPT)
target  prot opt source destinatio n
REDIRECT tcp -- 0.0.0.0/0 192.168.1. 254 tcp dpt:10022 redir
ports 22
lub
iptables —t nat -A PREROUTING —d 192.168.1.254/32 - p tcp --dport 10022 — DNAT

--to-destination 127.0.0.1:22



Chain PREROUTING (policy ACCEPT)

target  prot opt source destinatio n
DNAT  tcp -- 0.0.0.0/0 192.168.1. 254 tcp dpt:10022
t0:127.0.0.1:22

Ta reguta powoduje przekierowanie wszystkich pakieadresowanych do firewalla do
portu tcp/10022 na port 22.

Filtrowanie statefull

iptables —A INPUT —m state --state ESTABLISHED,RELA TED —i eth0 —d 192.168.1.254
- ACCEPT

Chain INPUT (policy ACCEPT)

target  prot opt source destinatio n

ACCEPT all -- 0.0.0.0/0 192.168.1. 254 state
RELATED,ESTABLISHED

Ta reguta powoduje akceptowanie wszystkich pakidtafiajacych do firewalla
(192.168.1.254) przez interfejs eth(;gk wczeniej polczenie byto z niego inicjowane.



