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1 Informacje wstepne: Rodzina protokoléw IPv6
W niniejszym punkcie przedstawione zostaty zagadnienia zwiazane z rodzing protokotéw IPv6.
1.1 Adresowanie w IPv6

Adresy IPv6 sa przypisane interfejsom, czyli urzadzeniom pozwalajacym hostom na komunikacje w
sieci. Istnieja 3 typy adreséw:

- unicast - tradycyjny adres identyfikujacy jednoznacznie pewien interfejs. To odpowiednik
zwyczajnego adresu znanego z [Pv4.

« multicast - adres grupowy. Identyfikuje on pewna grupg hostéw iub routeréw. Dane wysytane na
taki adres dotra do wszystkich, ktérzy do takiej grupy naleza. Koncepcja adreséw grupowych nie
zmienita sie od czasow IPv4.

- anycast - to zmodyfikowana wersja adreséw multicastowych. Takze taki rodzaj identyfikuje grupe
hostéw. W przeciwienstwie do multicastow, dane wystane na adres anycastowy zostana
dostarczone tylko do jednego interfejsu identyfikowanego przez ten adres. Zwykle jest to interfejs
najblizszy w sensie uzywanej metryki routingu.

Nalezy zauwazy¢, ze znane z IPv4 adresy rozgloszeniowe (broadcast) nie zostaly zdefiniowane dla

IPv6. Ich role przejety adresy multicast.

1.2 Notacja adresow

Adresy IPv6 zwykle przedstawiane sa w postaci szesnastkowej, przy czym po co czwartym znaku
nastgpuje znak ,,:", np.:

1234:5678:9ABC:DEF0:0000:0000:0000:0123

Ze wzgledu na to, ze przestrzeni adresowa jest ogromna, a co za tym idzie, wiele pél adresu ma
wartos¢ zerowa, wprowadzono 2 ulatwienia w zapisie adresow.
« W kazdym polu ograniczonym dwukropkami mozliwe jest pominigcie poczatkowych,
nieznaczacych zer. Nie mozna jednak w ten sposéb pomina¢ wszystkich znakéw mieszczacych sig
pomigdzy dwukropkami. Przedstawiony powyzej adres mozna wigc zapisaé krécej jako:

1234:5678:9ABC:DEF0:0:0:0:123

« wprowadzono dodatkowy mechanizm umozliwiajacy pomijanie wigkszej iloSci zer nastgpujacych
jedno po drugim. W takim przypadku omijane sa cate przedzialy skladajace si¢ z samych zer.
Mozna w ten spos6b pomina¢ dowolng ilos¢ przedzialéw, ale tylko pod warunkiem, ze sasiaduja
one ze soba. Mechanizm ten nosi nazwg kompresji zer . Dla danego adresu kompresj¢ zer mozna
zastosowac¢ tylko w jednym miejscu. Pominigte zera oznaczana sa poprzez podwdjny symbol ,,:".
Zatem przedstawiony powyzej adres mozna skroci¢ jeszcze bardziej:
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1234:5678:9ABC:DEF0::123
1.3 Prefiks i adres sieci

W adresowaniu IPv6 zrealizowano ideg routingu bezklasowego. Oznacza to, ze adres dzieli si¢ na 2
czeSci. Pierwsza z nich okresla adres calej sieci, natomiast druga okresla adres hosta w danej sieci.
Dtlugos¢ adresu sieci zapisuje si¢ poprzez dodanie znaku / na koricu adresu oraz podanie ilosci bitow
uzytych do adresowania sieci. Adres samej sieci zapisujemy tak samo, jak zwykly adres. Jedyna
réznica polega na tym, ze koficéwka adresu, normalnie uzywana do adresowania hostéw w danej
sieci, jest zastgpowana zerami. Przyktadowo adres 1234:5678:9ABC:DEF0::123/24 oznacza host o
adresie DEF0::123 znajdujacy si¢ w sieci 1234:5678:9ABC::/24.

1.4 Zakres, a obszar waznoSci adresu

Kazdy adres posiada swoj zakres waznosci, czyli obszar w ktérym mozna z niego korzystaé. Kazdy
adres w zakresie swojej waznosci jest unikalny. Dostgpne sa nastgpujace zakresy waznosci:

« node - Zakres jest ograniczony do lokalnego wezta. Przyktadem takiego adresu jest ::1, czyli
adres lokalny hosta. Kazdy wezet posiada taki adres, a mimo to nie ma konfliktu wtasnie dzigki
zastosowaniu zakresu waznosci.

« link - Waznos¢ adresu obejmuje pojedyncze tacze. Z takiego zakresu korzysta np. protoké6t
autokonfiguracji SAA.

« site - Unikalno$¢ adresu w zakresie pojedynczego miejsca. Zwykle jest to zestaw segmentow
sieci potacony razem, np. oddziat firmy lub wydziat uczelni.

- organization - Wazno$¢ adresu obejmuje cata organizacje.

+ global - To najwigkszy mozliwy zakres wazno$ci. Oznacza on, Ze dany adres jest unikalny w
skali Swiatowej i identyfikuje dany interfejs jednoznacznie.

1.5 Podzial adresow

W calej puli adresowej wydzielone zostaly pewne obszary o specjalnym znaczeniu. Kazdy adres
nalezy do ktéregos ze zdefiniowanych obszaréw. Przynaleznos¢ okresla sig¢ za pomocg prefiksu.

Przypisane adresy prefiks (hex) prefiks
Zarezerwowane 00 /8
Globalne potaczone adresu unicastowe 20 /3
Lokalne adresy unicastowe acza fe80 /10
Lokalne adresy unicastowe miejsca fecO /10
Adresy multicastowe ff /8

2 ICMPv6

W poréwnaniu do poprzedniej wersji, protokét ICMP ulegt ogromnym zmianom. Teraz w jego sktad
wchodza:
« MLD (Multicast Listener Discovery) - wykorzystywany do realizacji zadai zwigzanych z
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obstuga grup. (W adresowaniu IPv6 role adreséw broadcastowych przejety adresy multicastowe,
wiec jest to znaczaca czgs$¢ wszystkich ustug.)

« ND (Neighbor Discovery) - odkrywanie sasiedztwa. Ten protokét ma za zadanie obstuge adreséw
warstwy tacza danych. Mozna go okresli¢ jako nastgpce protokolu ARP z dodatkowymi
mozliwosciami. Przechowuje bardziej szczegétowe informacje niz jego poprzednik,

+ SAA (Stateless Address Autoconfiguration) - protokét automatycznej adresacji weztow na
podstawie adreséw warstwy tacza danych

* RR (Router Renumbering) - zwiazany z obstuga prefikséw i automatyzacjg routeréw IPv6

« NI (Node Information Queries) - definuje on obstuge zapytai do weztéw, w tym obstuge DNS.
Obecnie ten protokot jest jeszcze w fazie standaryzacji.

Z punktu widzenia laboratorium, wazne sa protokoty Neighbor Discovery oraz Stateless Address
Autoconfiguration, dlatego tez te protokoly zostana omoéwione ponizej w sposéb bardziej
szczegOlowy.

2.1 Sposoby konfiguracji hostow

W trakcie prac nad protokotami IPv6 ustalono, Ze nie powinna by¢ wymagana r¢czna konfiguracja
weziéw przed wilaczaniem ich do sieci. W konsekwencji potrzebne okazalo si¢ wprowadzenie
mechanizméw automatycznego okreslania parametréw pracy hosta.

IPv6 definiuje 2 typy automatycznej adresacji:

» Stateless Address Autoconfiguration - to wymagany i podstawowy element systemu
autokonfiguracji. W prostszych konfguracjach jest to jedyna metoda konfiguracji hosta

o Stateful Address Autoconfiguration - stosowane w przypadkach, kiedy wymagana jest
wigksza kontrola nad przydzielanymi adresami. Przydzielaniem i zarzadzaniem adresami w
catej sieci zajmuje si¢ serwer DHCP. Nalezy zauwazy¢, Ze jest to rozszerzona wersja
konfiguracji hosta i dziata ona w potaczeniu z autokonfiguracja typu stateless.

Warto zauwazy¢, ze w obydwoch przypadkach nie jest konfigurowana domyslna brama. Za poprawne
ustalenie domyslnego routingu odpowiedzialny jest protokét Router Renumbering.

2.2 Stateless Address Autoconfiguration (SAA)

Po aktywowaniu interfejsu na danym taczu (np. podczas startu systemu) pierwsza wykonywana
czynnoscia jest wygenerowanie adres6w lokalnych tacza. Poczatkowo adres ten zostaje oznaczony
jako tymczasowy. Generowana jest wiadomos¢ Neighbor Solicitation z wlasnie wygenerowanym
adresem tymczasowym jako adresem docelowym. Jezeli adres ten jest uzywany przez jakiegokolwiek
hosta, wygeneruje on odpowiedZ Neighbor Advertisement. Jezeli zostanie wykryta taka sytuacja, to
proces autokonfiguracji zostaje zatrzymany i wymagana jest r¢eczna konfiguracja interfejsu. Warto
zauwazy¢, ze sa to sytuacje rzadko spotykane i zazwyczaj nietypowe. Adres lokalny facza generowany
jest na podstawie adresu warstwy tacza danych, ktéry jest unikalny dla wszystkich urzadzen, choé
trzeba zaznaczyé, ze w niektérych przypadkach istnieje rgczna mozliwos$¢ jego zmiany. Adresy_
lokalne lqgcza tworzone sq z rozszerzonego adresu warstwy tqcza danych EUI-64 poprzez uzycie

prefixu FES80::0. Cechq charakterystyczng adreséw lokalnych tacza jest to, ze zaréwno preferred.

lifetime . jak i valid lifetime sq nieskoriczone.

Po stwierdzeniu, ze zaden host nie wygenerowat Neighbor Solicitation uznaje si¢, ze adres nie jest
do tej pory uzywany i zostaje on przypisany do interfejsu. Od tej pory host posiada zdolnos¢
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komunikacji z sasiednimi weztami w warstwie IP.

Kolejnym krokiem jest ustalenie adresow lokalnych miejsca oraz globalnych. Warunkiem ich
wykorzystania jest oczywiscie istnienie routeréw, ktére sa w stanie przenosi¢ ruch poza lokalne tacze.
Istniejace routery okresowo generuja wiadomosci Router Advertisement informujacy hosty, jaki
tryb autokonfiguracji powinien by¢ przez nie wykorzystywany, a takze inne dodatkowe informacje,
jak np. prefiks sieci. Ze wzgledu na to, ze wiadomosci te sa generowane co pewien okres czasu, host
moze wymusi¢ natychmiastowe wygenerowanie takiej wiadomosci przez router. Robi to wysylajac
wiadomos$¢ Router solicitation.

Wiadomos¢ Router Avertisement zawiera zero lub wigcej informacji o prefiksie, ktdre
wykorzystywane s3 do generowania adreséw lokalnych miejsca oraz globalnych. Po sprawdzeniu, czy
zawarte informacje o prefiksach sa poprawne, host na ich podstawie tworzy odpowiednie adresy.
Istotnym ograniczeniem tego sposobu generowania adreséw jest konieczno$¢ rozgtaszania klasy
przynajmniej 64-bitowe;].

2.3 Statefull Autoconfiguration

Rozszerzeniem przedstawionego protokotu SAA jest protok6t DHCPv6 i moze on zostaé uzyty w celu
przydzielania adreséw lokalnych miejsca oraz globalnych. Oprécz mozliwosci alokowania wolnych
adreséw IP zgodnie z polityka ustalona przez administratora, umozliwia on przysytanie dodatkowych
informacji konfiguracyjnch do klienta, takich jak konfiguracja serweréw DNS czy strefa czasowa.
Szczegodtowy opis protokotu DHCP znajduje si¢ w punkcie .

2.4 Neighbor Discovery

Aby skomunikowac sie z sasiadujacymi weztami, konieczna jest znajomos¢ ich adreséw w warstwie
facza danych. Do ustalania tych adresow stuzy wiasnie protokét Neighbor Discovery. Pelni on takze
wazng funkcje §ledzenia dostgpnosci sasiaddw oraz wykrywania ewentualnych zmian adreséw
warstwy tacza danych.

Protokét ND udostepnia nastgpujace mechanizmy:

+ Rozpoznawanie routerow (Router Discovery) - umozliwia hostowi lokalizowanie routeréw,
ktére dotaczone sa do tego samego tacza

- Rozpoznawanie prefiksu (Prefix Discovery) - umozliwia hostowi znalezienie zbioru prefiksow
adreséw okreslajacych, ktére wezty docelowe dotaczone sg do tego samego tacza, co host

+ Rozpoznawanie parametréw (Parameter Discovery) - umozliwia otrzymanie takich parametréw
facza i sieci, jak np. MTU czy maksymalna ilo§¢ przeskokéw (hop limit).

+ Automatyczna konfiguracja adreséw(Address Autoconfiguration) - procedura automatycznej
konfiguracji, ktéra zostala oméwiona w poprzednim rozdziale.

+ Odwzorowanie adreséw (Address Resolution) - ustalanie adresu tacza danych w przypadku,
kiedy dany jest tylko adres IP

+ Okreslania nastepnego przeskoku (Next-hop Determination) - wskazuje, na jaki adres maja
by¢ przestane pakiety. Moze to by¢ adres routera lub adres hosta docelowego, jezeli mamy do
czynienia z ostatnim hopem.

+ Wykrywania braku dostepnosci sasiadow (Neighbor Unreachability Detection) - umozliwia
stwierdzenie nieosiagalnosci hosta.

+ Wykrywania duplikatéw adresow (Duplicate Address Detection) - umozliwiajacy opisany w
poprzednim podrozdziale mechanizm wykrywania, czy dany adres nie jest juz wykorzystywany
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- Przekierowanie (Redirect) - umozliwia routerowi poinformowanie hosta, ze istnieje inna, lepsza
droga dla danych, ktére host chce transmitowaé przez dany router.

Szczegoétowy opis protokotu Neighbor Discovery lezy poza zakresem tego laboratorium.
3 Na zakonczenie

Osoby pragnace zdoby¢ dodatkowe punkty, moga wzia¢ udzial w projekcie Dibbler. Jest to
implementacja protokolu DHCPv6, powstata w catosci na Politechnice Gdariskiej. Goraco zachgcam
do odwiedzenia strony http://klub.com.pl/dhcpv6/ , na ktérej mozna znalezé szczegdtowy opis
projektu. Oprocz dokumentacji, mozna tam znaleZ¢ gotowe do uzycia wersje zardwno pod Linuxa,
jak i Windowsy. Dostepna jest rowniez baza danych ze wszystkimi znanymi bledami, czyli tzw.
bugzilla (http:/klub.com.pl/bugzilla). Za znalezienie bledu i umieszczenie go w bazie wraz z
niezbednym opisem przystuguje nagroda - 1 punkt ekstra (btedy w dokumentacji sa punktowane 0,5
punkta). Jezeli oprocz znalezienia biedu, uda sig¢ go poprawic i w bazie znajdzie si¢ stosowny patch -
jego autor zarabia kolejny punkt. Oczywiscie jeden student moze znalezé dowolna ilo$¢ btedéw. W
ten spos6b mozna zdoby¢ dodatkowe punkty ponad podstawowy zakres 5 punktéw przystugujacy za
kazda laborke.

Pozdrawiam i do zobaczenia na laborce.
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