1. Konfiguracja IP w systemach MS Windows

Odczytaj konfiguracje oraz zyidentyfikuj adresy IP i MAC karty ethO poleceniem
ipconfig /all

Wytgcz dynamicznie przydzielong konfiguracje.

ipconfig /release

Pobierz ponownie konfiguracje z serwera DHCP.

ipconfig /renew

Na jaki przedziat czasu serwer DHCP przydziela konfiguracje? ...........cccceeeveeevciuveeesciveennnns

1.1.Reczna konfiguracja ustawien sieciowych (192.168.g.k/24; brama 192.168.g.254)
Ustaw adres IP, maske sieci i brame.

netsh

Ustaw podstawowy i zapasowy serwer DNS (153.19.48.1, 153.19.250.100)
netsh set

netsh add
Odczytaj konfiguracje

ipconfig /all

Odczytaj tablice routingu

route print

Sprawdz dziatanie tacznosci z pozostatymi cztonkami grupy poleceniem ping.

ping 192.168.g.k1
ping 192.168.g.k2

Sprawdz dostep do Internetu
ping wp.pl

Przywrdé¢ konfiguracje automatyczng przydzielang przez serwer DHCP
netsh address

netsh dns

TU PREZENTUJEMY KONFIGURACJE PROWADZACEMU (ipconfig /all)

2. Konfiguracja IP w systemach Linux
Uwaga: Konfiguracje systemow Linux przeprowadzamy uzywajgc dystrybucji LiveCD.

Sprawdz konfiguracje interfejsow sieciowych.

ifconfig

Zapamietaj nazwe interfejsu, do ktérego przypisany jest adres 10.1.1.k. Tej nazwy nalezy
uzywac w dalszych poleceniach w miejsce ethO.

Sprawdz wpisy w tablicy routingu.

route

Sprawdz konfiguracje przypisang przez klienta ustugi DHCP.

cat /var/lib/NetworkManager/dhclient*.lease

Wytacz klienta ustugi DHCP i usun przypisang konfiguracje.

killall NetworkManager
killall dhclient

ip addr flush dev ethe
rm -f /etc/resolv.conf

2.1.Reczna konfiguracja interfejsow (192.168.g.k/24)
ifconfig

Sprawdz tgcznosé z pozostatymi cztonkami grupy poleceniem ping.

ping 192.168.g.k1
ping 192.168.g.k2

itd.
Sprawdz wpisy tablicy sgsiedztwa protokotu ARP.

arp

lle réznych typdw (producentéw) kart sieciowych jest uzywanych w grupie? .....................
Sprawdz tgcznosc z Internetem.

ping wp.pl
Btad: Nieznany host - nie jest jeszcze skonfigurowany adres serwera ustugi DNS. Wykonaj
kolejng prébe postugujac sie adresem IP.

ping 212.77.100.101

Btad: Nie jest jeszcze skonfigurowany routing.



2.2.Reczna konfiguracja routingu (brama 192.168.g.254)
Sprawdz tgcznosc z brama.

ping 192.168.g.254
Ustaw domysing brame (uwaga: prosze uzy¢ sktadni ze stowem default)
route

Czytajgc numerycznie tablice routing route -n mozna zauwazy¢, ze domysina brama to
brama do sieci 0.0.0.0 przy masce 0.0.0.0
Poprawna jest zatem tez sktadnia:

route add -net 0.0.0.0 netmask 0.0.0.0 gw 192.168.g.254
Sprawdz tgcznosc¢ ze Swiatem:
ping 212.77.100.101

2.3.Konfiguracja DNSow

Adresy serwerdw DNS sg przechowywane w pliku konfiguracyjnym /etc/resolv.conf w
kolejnych liniach poprzedzone napisem nameserver

np. nameserver 153.19.48.1

Przed konfiguracjg prosze sprawdzi¢, ktéry z ponizszych DNSéw odpowiada najszybciej i
wybrac go jako podstawowy (pierwszy w pliku):

10.1.0.1

153.19.250.100

8.8.8.8

Przyktad:

time nslookup wp.pl 10.1.0.1
Ktory z serwerédw DNS odpowiada najszybciej?

2.4.Wptyw awarii podstawowego serwera DNS na szybkos¢ pracy Internetu

1. Otwoérz dowolny portal w przeglagdarce obserwujac szybkos¢ tadowania strony

np. onet.pl, wp.pl albo interia.pl.

2. Zasymuluj awarie podstawowego serwera DNS poprzez zmiane pierwszego wpisu
nameserver w pliku /etc/resolv.conf np. na nameserver 153.19.48.173. Drugi wpis w pliku
powinien wskazywac na sprawny zapasowy serwer DNS.

3. Ponownie otwérz strone z pkt.1 obserwujgc szybkos¢ tadowania strony

Jaki jest przyblizony czas petnego zatadowania strony NP. WP.PI? .......eeeceeeeeveceeiececeee e
Uwaga: Tu moze by¢ potrzebna cierpliwosc.

4. Napraw konfiguracje DNS i sprawdz poprawnos¢ dziatania sieci.

2.5.Konfiguracja interfejsu za pomoca pakietu ip (10.1.1.k/16)
RET ¢ otho d
ip addr flush etheo
ip addr
o linl ¢ otho

Tu warto poréwnac wynik dziatania polecenia ifconfig i jezeli nie wszystkie parametry
(adres, maska, broadcast) konfiguracji sg poprawne to powtdrz poprawnie konfiguracje
interfejsu poleceniem ip.

Sprawdz tgcznosé z pozostatymi cztonkami grupy i odczytaj wpisy w tablicy arp

ip neigh show

Ustaw konfiguracje domysinej bramy na adres 10.1.0.1.

ip route
ip route show

Sprawdz poprawnos¢ dziatania sieci.

2.6.Trasy datagramoéw
traceroute wp.pl

W jakim miescie sq najprawdopodobniej zlokalizowane serwery portalu www.onet.pl?
traceroute www.onet.pl

Jakie jest opdznienie traktu transatlantyckiego na trasie do serwera microsoft.com?
Podpowiedz: obserwujac trase wida¢ wyrazny wzrost czasu odpowiedzi kolejnych
routerow.

traceroute microsoft.com

Interesujgce moze byc tez przesledzenie trasy na wschod np. do Japonii. Mozna wyprobowac
adres www.metro.tokyo.jp

traceroute www.metro.tokyo.jp

2.7.1ICMP Redirect

Zmien brame domysing na 10.1.0.208
ip route del default

ip route
ip route show

W konfiguracji sytemu nigdzie nie wystepuje juz informacja o istnieniu bramy 10.1.0.1.

1. Sprawdz trase do dowolnego adresu
2. Wykonaj ping na ten adres (3-4 odpowiedzi)
3. Ponownie sprawdz trase

Zauwaz, ze komputer pomija brame domysing 10.1.0.208 i przesyta pakiety przez brame
10.1.0.1, ktéra nigdzie nie wystepuje w jego konfiguracji. Jest to wynikiem optymalizacji
tras w sieci lokalnej za pomocg mechanizmu ICMP Redirect.

Poleceniem ping z na adres jeszcze nie uzywany np. www.icm.edu.pl mozesz zaobserwowac
pakiet ICMP Redirect pomiedzy pierwszymi odpowiedziami na na polecenie ping.

Ktory z routerdéw przestat informacje o krotszej trasie?



3.1Pv6

3.1.Autokonfiguracja IPv6
Sprawdz adres autokonfiguracji IPv6 interfejsu

ip addr show

Warto tu poréwnac adres IPv6 autokonfiguracji z adresem MAC.
Sprawdz tgcznosc z wtasnym interfejsem po IPv6

ping6 fe80::

Sprawdz tgcznosc z sgsiednim komputerem (adres z ekranu sgsiedniego komputera):
ping6 fe80::

Uwaga: polecenie zadziata dopiero po okresleniu interfejsu tacza parametr -I ethe

3.2.S3siedztow IPv6
Sprawdz adresy sgsiadéw uzywajgc adresu multicastowego tacza

ping6 -I ethe ff02::1
Sprawdz wpisy w tablicy sgsiedztwa
ip -6 neigh show

Po jakim czasie od ostatniej transmisji wpisy sgsiedztwa zmieniajg swéj stan z REACHABLE?
............ , @ po jakim sg usuwane? .........

3.3.Routing IPv6 (2000:g::k/64)
Dodaj do interfejsu adres o zasiegu globalnym

ip -6 addr add 2001:4070:11:4g00::k/64

Sprawdz tgcznosc¢ z kolegami w grupie

ping6 2001:4070:11:4g00: :k

Warto zauwazy¢, ze adresy o zasiegu globalnym podlegajg normalnym zasadom routingu, co
pozwala automatycznie ustali¢ interfejs wyjsciowy i nie trzeba uzywac opcji -I.

Sprawdz tgcznosc z komputerami w innej grupie — powinno nie dziatac.

Sprawdz dostepnosé routera

ping6 2001:4070:4g00: :FFFF
Ustaw routing do pozostatych grup poprzez router 2000:g::FFFF
ip -6 route add via 2001:4070:11:4g00: :FFFF

via 2001:4070:11:4g00: :FFFF
via 2001:4070:11:4g00: :FFFF

ip -6 route add

ip -6 route add

Ponownie sprawdz tgcznosé z komputerami ze wszystkich grup.
Czy ustawienie routingu domyslnego w zakresie IPv6 zapewni fgcznosé ze wszystkimi
grupami?

3.4.Tunelowanie IPv6 w IPv4

Aby umozliwic¢ tunelowanie datagraméw IPv6 w sieci IPv4 mozna tworzyc¢ tunele pomiedzy
okreslonymi lokalizacjami.

Przed wykonaniem ¢wiczenia z tunelami nalezy wyczyscic tablice routingu (najprosciej
wytgczajac, a nastepnie wtgczajgc wszystkie uzywane interfejsy).

Przyktad tunelu miedzy grupami 1i 2 zrealizowanego na komputerach PC04 i PCO5
(konfiguracja dla PC04).

1. Wiaczenie przekazywania pakietow IP i IPv6

echo ”1” > /proc/sys/net/ipv4a/ip_forward

echo ”1” > /proc/sys/net/ipv6/conf/all/forwarding

2. Utworzenie tunelu

ip tunnel add sitl local 192.168.1.4 remote 192.168.2.5 mode sit
ttl 64

4. Ustalenie adresu i witgczenie interfejsu sitO (tunelu)

ip -6 addr add 2000:1::100/64 dev sitl
ip link set dev sitl up

3. Ustawienie routingu do drugiej sieci przez tunel
ip -6 route add 2000:2::/64 dev sitl

Analogiczne postepujemy na drugim korcu tunelu (PC05):

echo ”1” > /proc/sys/net/ipv4a/ip_forward

echo ”1” > /proc/sys/net/ipv6/conf/all/forwarding

ip tunnel add sitl local 192.168.2.5 remote 192.168.1.4 mode sit
ttl 64

ip -6 addr add 2000:2::100/64 dev sitl

ip link set dev sitl up

ip -6 route add 2000:1::/64 dev sitl

Pozostate komputery w grupie 1 ustawiajgc jako brame do sieci grupy drugiej 2000:1::100, a
komputery grupy drugiej brame 2000:2::100 do sieci grupy pierwszej uzyskajg wzajemne
potfaczenia po IPv6 pomimo, ze transmisja pomiedzy grupami (routerami) odbywa sie
wytacznie za pomocg protokotu IPv4.
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Numer komputera k (1-18) jest naklejony na obudowie komputera.

Grupa 1 to komputery 1-4 g=1
Grupa 2 to komputery 5-8 i 17-18 g=2
Grupa 3 to komputery 9-12 i 39-40 g=3

Grupa 4 to komputery 13-16 g=4



