Zdalny dostep

Zagadnienia
e VPN
e Zdalny pulpit
e VNC

¢ Tunelowanie przez SSH

Do przygotowania:

zapozna¢ sie z dokumentacjg ustug VNC, Remote Desktop, VNC i przyktadami konfiguracji pakietu OpenVPN
(http://openvpn.net).

Punktacja:

wykonanie zadan, test na zakorczenie zajec.

Przyktadowe pytania:

- ile réwnoczesnych sesji zdalnego pulpitu mozna nawigzac ze stacjg roboczg MS Windows
- podaj port/protokot standardowej konfiguraciji ustugi (jedna z OpenVPN, RDP, VNC, SSH)
- wskaz ustugi zdalnego dostepu zabezpieczajgce potgczenia kryptograficznie.
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Zadania - Zdalny dostep do stacji roboczych

1. Zdalny pulpit (ang. Remote Desktop)

a. Uruchomi¢ ustuge zdalnego pulpitu

Whasciwosci systemu

Ogdlne Nazwa komputers Sprzet Zaawansowane
Praywiacanie spstemu Aktualizacie automatyczne | Zdalny

% ‘wivbierz sposoby uzwtkowania tego komputera z innej lok alizaci.

Pomoc zdalha
[ Zezwalaj na wyspranie 2aproszen Pomocy 2dalhe] 2 tega komputera
Co to jest Pomoc 2dalng?

Uzytkownicy pulpitu zdalnego

Z twm komputerem mogg Faozye sig uintkownicy wydwietleni na ponizsze]
Fulpit 2dalny liie oraz dowolni cebonkowie grupy Administratorzy, nawet jesh nie ma ich

Zezwalaj ugptkownikom na zdalne Faczenia sie 2 tym komputerem natej ligcie.

Petna nazwa komputera:
sp-ken20da
Co to jest Pulpit zdalny’?

Wibierz uzptk ownikdw zdalnych
Aby uytkownicy mogli taczyé sie zdalnie 2 tym komputerem, konto

uzptkownika musi mied hasko.

Zapora systemu Windows zostanie skonfigurowana tak, sby zezwalad
na pobgczenia Pulpitu zdalnego z tym komputerem,

‘wojtek juz ma dostep.

Aby ubworzye nowe kanta uzytkownikdw lub dodad uzptkownikdw do
innwch arup, przejd? do Panelu sterowania i otwérz aplet Konts
uzptkownikdw.

b. Utworzy¢ uzytkownika z hastem i przypisac go do grupy Uzytkownicy pulpitu zdalnego

c. Wykonac test potaczenia

#3 Padtaczanie pulpitu zdalnego

Pulpit zdalny
4_71 Polaczenie

— - #% Podtaczanie pulpitu zdalnegn
| Ogsine | Ekian | Zasabplokahe | Pragramy | wiateriz | Zaawansaware | - Pulpit zdalny
Déwigk komputera zdalnego D Po.l-qczenie
T -
B | Przenies na ten komputer w
Lokalne urzadzenia i zasoby
‘wiybierz urzgdzenia i zasoby na tym komputerze, ktdrych choesz ugpé
Flawiatura podczas sesj zdalne).
. Zastosuj kombinacie klawiszy systemu windows
e’ [naprzpkbad AT ab] Karty inteligentne
: < [] Porty szeregowe
#3 Podtaczanie pulpitu zdalnego | Tylko w tybis petnoskranomym 3
-—
[ ulpit zda ny. R [ Obshugivane uizadzenia Plug and Play
— Po‘lla_cze nie Wybierz urzgdzenia | zasoby, kténch choesz uzpd podezas
e J sesji zdalnef
] Dk arki ¥] Schowek.
Komputer  |132168:3.4 v Ikt ] 3ch e
Mazwa uptkownika: Mie okreglono
Podozas baczenia zastanie weswietlony manit o podanie Jakich urzadeeri Plug and Play moge uzwwad podezas sesji 2dalne?
podwiadezen.
[ Padhacz ] [ Anuluj ] [ Pamog ] | “Opcies> | [ Podtacz J [ Anului ] [ Pomog ] [ Opcie << J

d. Zmierzy¢ $rednie zapotrzebowanie na przepustowosc¢ fgcza np. w czasie 1 min edycji tekstu w
programie WordPad

e. Wykonac test kilku réwnoczesnych potaczen

2. VNC (ang. Virtual Network Computing)

Q

Zainstalowac TightVNC
b. Uruchonié i skonfigurowac Server VNC
i. Przypisa¢ hasto petnego dostepu i hasto podglagdu

c. Wykonac test potgczenia klienta VNC

d. Wykonad test potaczenia klienta za pomocg wbudowanego serwera HTTP (http://AdresIP:5800)
Zmierzy¢ srednie zapotrzebowanie na przepustowosc tgcza w czasie 1 min edycji tekstu w programie
WordPad

f.  Wykonad test kilku réwnoczesnych potgczen do jednego serwera VNC



3. Tunelowanie ustugi (na przyktadzie tunelu dla VNC po SSH)

Internet Sie¢ Firmowa

-

Klient VNC

======. Polgczenie nieszyfrowane

Polgczenie szyfrowane

Server VNC

Siec¢ Firmowa

'
[}
[

Klient VNC :

Klient SSH

Server SSH Server VNC

- Teminal | Options controling SSH port forwarding
:e;rboard Fort forwarding
.. Bel

P 7 [~ Local ports accept connections from other hosts
=) Window ["] Remote ports do the same (SSH-2 only)
.. Appearance Forwarded ports:

- Behaviour
B AT L5900  192.168.3.22:5900
- Selection
- Colours

- Connection

Bemove

Add new forwarded port:

Source port 5500

Destination 152.168.3.22:5500

@ Local (71 Remote () Dynamic
@ Auto 1 IPvd &1 1PvE

a. Skonfigurowac tunel SSH w programie PUTTY pomiedzy lokalnym portem 5900 a portem 5900

klienta VNC

b. Przetestowac potaczenie (adres klienta to teraz localhost)

Uwaga: w czasie potgczenia VNC nie mozna zamykac sesji SSH programu PUTTY. Na kliencie nalezy

wytaczy¢ serwer VPN - nie ma mozliwosci dwukrotnego otwarcia portu 5900.



4.

5.

Zdalny dostep do sieci firmowej

VPN (ang. Vitrual Private Network)
Tworzymy potgczenia VPN pomiedzy oddalonymi klientami, a siecig firmowg z przekierowaniem domysinej
bramy klienta na brame firmowa.

a. Zainstalowaé OpenVPN
b. Wygenerowad zestaw certyfikatow zabezpieczajgcych potaczenie (tylko na serwerze VPN)
i. W folderze ”"C:\Program Files\OpenVPN\easy-rsa\” uruchomiéw wierszu polecen kolejno:

1. Init-config

2. Vars

3. Clean-all

4. Build-ca

5. Build-dh

6. Build-key-server <nazwa-certyfikatu-serwera>

7. Build-key <nazwa-certyfikatu-klienta>
ii. Generacje certyfikatow klienta powtdrzy¢ dla wszystkich klientow
iii. Podczas generacji certyfikatéw pamietac nalezy o podawaniu identycznych danych Country,
State, Organization i OrganizationUnit, a Common Name - rdzne.
iv. Skopiowac wygenerowane certyfikaty serwera (ca.crt, dh1024.pem, server.crt i server.key)
do folderu ..\config\
(Kopiowanie mozna wykonaé¢ uzywajac zasobédw administracyjnych np. \\192.168.3.3\c$)
v. Skopiowac wygenerowane certyfikaty klientow wraz z certyfikatem centrum autoryzacyjnego
(ca.crt, klient01.crt, klient01.key) do folderéw ..\config\ na stacjach klienckich
c. Skopiowa¢ domyslng konfiguracje z folderu ..\sample-config\ do folderu ..\config
Uwaga: Tylko odpowiednig konfiguracje - serwera albo klienta
i. Poprawi¢ w konfiguracjach serwera i klientéw nazwy certyfikatéw i kluczy - opcje cert i key
ii. W konfiguracji serwera wymusi¢ zmiane bramy domysinej po podtaczeniu klienta —
uaktywni¢ opcje: push "redirect-gateway defl bypass-dhcp"
iii. Opcjonalnie ustawi¢ klientowi serwer DNS
uaktywnié opcje: push "dhcp-option DNS 153.19.250.100"
iv. W konfiguracji klienta prawidtowo podac adres servera VPN — opcja remote
Zezwoli¢ na serwerze na korzystanie z potgczenia internetowego interfejsu ethO
Uruchomi¢ OpenVPNGUI, a nastepnie nawigzaé potgczenia dla serwera i klientéw
Sprawdzi¢ tacznos¢, skontrolowad trase pakietow do wybranej witryny internetowej

@ 0 oo

Sprawdzi¢ bezpieczenstwo transmisji poprzez inspekcje zawartosci pakietow transmitowanych od/do
klienta w czasie np. ogladania witryn internetowych (Wireshark)

Zakonczenie ¢éwiczenia
Po zakonczeniu ¢wiczenia

usuwamy konto uzytkownika zdalnego pulpitu

odinstalowujemy TightVNC

odinstalowujemy OpenVPN

usuwamy folder ”C:\ProgramFiles\OpenVPN\”

przywracamy automatyczng konfiguracje interfejsu ethO przez DHCP
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