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1. Wstep

1.1 Cel éwiczenia

Gléwnym celem ¢wiczenia jest umozliwienie poznania podstaw konfiguracji protokotéw ro-
utingu dynamicznego realizowanych przez routery firmy Olicom. Rozpatrywane sa: Routing
Information Protocol, Open Shortest Path First oraz Border Gateway Protocol. Przed przy-
stapieniem do ¢wiczenia, studenci powinni zapozna¢ si¢ z wymagana literatura (patrz pkt. 5),
ktéra zostanie wyegzekwowana w postaci tzw. wejsciowki. Teoria oraz praktyka nabyta w
czasie ¢wiczen, umozliwi studentom prawidtowe rozr6znianie protokotow routingu IGP (ang.
Interior Gateway Protocols) oraz EGP (ang. Exterior Gateway Protocols), zdefiniowanie ob-
szaru ich zastosowania. Student bgdzie potrafil uruchomi¢ oraz zweryfikowaé prawidlowe ich

funkcjonowanie.

1.2 Protokoly routingu dynamicznego

Protokoty routingu dynamicznego sa technologia, ktora umozliwia routerom: odkrywanie i
utrzymywanie tras potaczen, rozpoznawanie topologii sieci oraz parametréw potlaczen, ktére
wykorzystywane sa do obliczenia 1 wyznaczenia tras. W celu wymiany informacji pomigdzy
routerami wykorzystywane sa specjalne komunikaty przenoszace informacje o zmianach w
sieci (ang. routing update messges). Ich tres¢ w zalezno$ci od sytuacji to catkowita zawarto$¢
tablicy routingu lub jej fragment.

Dwie podstawowe klasy algorytmow routingu dynamicznego to: wektorowo — odleglo$ciowe
oraz stanu tacza. W przypadku tych pierwszych decyzje o wyborze trasy podejmowane sa w
oparciu o odlegtosci do poszczegodlnych sieci lub koszt zwiazany z przestaniem pakietu po
danej trasie. Natomiast w przypadku tych drugich - stanu tacza (inaczej zwanych najkrotszych
sciezek) wymagany jest wigkszy naktad czasu na przetwarzanie. Umozliwiaja one efektyw-

niejsza kontrolg procesu routingu'.

1.2.1 Protokoét RIP

W protokole RIP stosowany jest algorytm distance - vector. RIP jest wykorzystywany w sie-
ciach jako wewngtrzny protokét routingu (IGP). Specyfikacjg protokotu RIP definiuja dwa
dokumenty RFC 1058 oraz 1723. RFC 1058 opisuje pierwsza implementacj¢ protokotu, na-

tomiast jego wersje zaktualizowana (RIP v2) opisuje drugi dokument.

! Obszerniejsza dyskusja regut doboru tras w pracy dyplomowej — punkt 4.3
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Przy wyborze trasy przez algorytm distance-vector stosowane jest kryterium najmniejszej
liczby skokdéw (ang. hops) niezbednych do osiagnigcia miejsca przeznaczenia.

W protokole RIP komunikaty uaktualniajace wysytane sa co okreslony, staty przedziat czasu,
lub w przypadku pojawienia si¢ zmian w topologii sieci. Router po przyjeciu takiego komuni-
katu, uaktualnia tablice routingu. Do kazdej znanej routerowi sieci utrzymywana jest tylko
jedna trasa — ta z najmniejsza liczba skokow. Router niezwlocznie po uaktualnieniu swojej
tablicy routingu wysyta informacje o zmianie do pozostatych routerow w sieci. Sa one wysy-
fane niezaleznie od regularnie wysylanych uaktualnien.

Protokot RIP, dzigki ograniczeniu liczby skokow, ktore moga pojawi¢ si¢ pomigdzy zrodtem
a miejscem przeznaczenia, zapobiega przesytaniu pakietow bez konca w petli. Maksymalna
liczba skokow na $ciezce wynosi 15. Jesli router przyjmie uaktualnienie routingu, a nastgpnie
po zwigkszeniu miary (czyli liczby hop-6w) o jeden nastapi przekroczenie granicy 15 sko-
koéw, to takie miejsce przeznaczenia w sieci staje si¢ nieosiagalne (nieskonczonosc).

W celu dostosowania si¢ do szybkich zmian topologii sieci protokét RIP wyposazono w me-
chanizmy stabilizujace. Na przyktad, by zapobiec skutkom blednej informacji o routingu,
zaimplementowano mechanizmy split-horizon 1 hold-down. Jak juz wspomniano, powstawa-
niu petli zapobiega ograniczenie liczby skokow.

W celu dostosowania do potrzeb wydajnosci routingu, protokot RIP wyposazono w kilka ze-
garé6w (ang. timers). Wsrod nich sa zegary: uaktualnienia routingu (ang. routing-update ti-
mer), limitu czasu trasy (ang. route timeout timer) i czyszczenia trasy (ang. route-flush timer).
Zegar uaktualnienia routingu wyznacza przedzialy czasu pomigdzy kolejnymi okresami uak-
tualnienia. Jest to staly przedzial nie przekraczajacy 30 [s]. Do kazdego wpisu w tablicy ro-
utingu przypisany jest limit czasu trasy; w przypadku jego wyczerpania trasa zostaje ozna-
czona jako niewazna. Mimo tego jest nadal utrzymywana w tablicy routingu az do momentu,

gdy zostanie wyczerpany czas czyszczenia trasy.

1.2.2 Protokot OSPF

Protokot OSPF zostal opracowany przez IETF (ang. Internet Engineering Task Force) 1 zdefi-
niowany w dokumencie RFC 1247. OSPF jest protokolem otwartym, co oznacza, Ze jego spe-
cyfikacja jest ogdlnie dostgpna. Jest to protokot klasy link-state, wykorzystujacy algorytm
SPF (ang. Shortest Path First) Dijkstry. OSPF zostal zaprojektowany w celu zwigkszenia
efektywnosci przetwarzania w sieciach pracujacych z protokotem IP. Wybor trasy odbywa sig

na podstawie wielu czynnikow takich jak szybkos$¢ i opdznienie wprowadzane przez lacze,



Podstawy konfiguracji protokotéw routingu dynamicznego RIP, OSPF oraz BGP

potrzeba ominigcia okreslonych obszarow lub réznorodne priorytety. Decyzja o wyborze tra-
sy podejmowana jest na podstawie algorytmu SPF, ktory uwzglednia:
* liczbg routerow, ktdre musi przej$¢ pakiet, by dotrze¢ do miejsca przeznaczenia, zwa-
na liczba skokéw (ang. hops)
= szybko$¢ transmisji polaczen pomigdzy poszczegodlnymi systemami autonomicznymi
= opoOznienia spowodowane przecigzeniem sieci. Router moze skierowaé pakiety trasa
omijajaca przecigzone fragmenty sieci
= koszt trasy, ktorego miara jest okreslona przez administratora sieci, najczgsciej oparta
na rodzaju uzytego medium transmisyjnego
Protokot OSPF wysyta zgloszenia LSA (ang. Link-State Advertisement) do wszystkich route-
réw znajdujacych si¢ w danym obszarze hierarchicznym. W LSA zawarte sa migdzy innymi
informacje o przytaczonych interfejsach i uzytych miarach. Po zgromadzeniu informacji o
taczach (link-state) routery, stosujac algorytm SPF, wyznaczaja najkrotsza $ciezke do kazde-
go wezla.
W odroéznieniu od protokotu RIP protokét OSPF moze dziata¢ w uktadzie hierarchicznym.
Najwigksza jednostka w hierarchii jest system autonomiczny (ang. Autonomous System),
ktory jest zbiorem sieci wspdlnie administrowanych, ktére maja wspolna strategi¢ routingu.
OSPF jest protokotem IGP, moze jednak przyjmowac i wysyta¢ trasy do innych systemow
(AS).
System AS mozna podzieli¢ na obszary (ang. Areas), ktore sa grupami sasiednich sieci i przy-
taczonych hostow. Poszczegdlne obszary sprzegaja routery graniczne obszaru (ang. Area
Border Routers). Router graniczny utrzymuje oddzielna dla kazdego obszaru baze¢ danych,
zawierajaca topologig sieci.
Baza danych jest obrazem sieci wyrazonym w powiazaniach migdzy routerami. Zawiera zbior
zgloszen LSA pochodzacych od wszystkich routerow w danym obszarze. Poniewaz routery w
jednym obszarze otrzymuja t¢ sama informacje, to ich bazy dotyczace topologii sa identycz-
ne. Toplogia obszaru jest niewidoczna dla urzadzen znajdujacych si¢ poza nim. Podzial sys-
temow AS na obszary przyczynia si¢ do zmniejszenia ruchu zwigzanego z routingiem.
Wydzielenie obszarow stworzyto dwa typy routingu OSPF:
»  wewngtrzny — zrodto 1 miejsce przeznaczenia znajduja si¢ w tym samym obszarze
= zewngtrzny - zrodlo 1 miejsce przeznaczenia znajduja si¢ w dwoch réznych obszarach
Za dystrybucje informacji pomigdzy obszarami jest odpowiedzialna sie¢ szkieletowa OSPF
(ang. OSPF backbone). Sktada si¢ ona ze wszystkich routerow granicznych, linii, ktére nie

lacza routerow wewnatrz obszaru, oraz przytaczonych do nich routeréw. Szkielet jest rowniez
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obszarem OSPF, stad wynika, ze routery szkieletu uzywaja takich samych procedur 1 algo-
rytmow do utrzymania informacji routingu w szkielecie, jak kazdy inny router w obszarach
sprzgzonych ze szkieletem. Topologia szkieletu jest niewidoczna dla routeréw wewnatrz ob-
szaréw, poniewaz nie nalezy do topologii obszarow.

Routery brzegowe systemoéw autonomicznych pracujace z protokotem OSPF dowiaduja si¢ o
zewngtrznych trasach przez zewngtrzne protokoty bramowe, takie jak np. protokét EGP (ang.
Exterior Gateway Protocol) lub protokot BGP (ang. Border Gateway Protocol).

Wsrod dodatkowych wilasciwoscei protokotu OSPF mozna wymienié: jednakowy koszt (ang.
equal cost), routing wielosciezkowy (ang. multipath routing) i routing oparty na zadaniach
TOS (ang. type-of-service) wyzszej warstwy. Routing oparty na zadaniach TOS wspomaga te
protokoty warstwy wyzszej, ktore moga okresli¢ szczegdlne typy ustug. Na przyktad aplika-
cja moze okresli¢ pewne dane jako pilne. Jesli protokét OSPF dysponuje szybkimi faczami, to
moze ich uzy¢ do przekazywania pilnych danych.

Protokot OSPF moze postugiwac si¢ jedna lub wieloma miarami. W przypadku uzycia jednej
miary jest ona przyjmowana arbitralnie i nie zachodzi potrzeba obstugi TOS. W przypadku
uzycia wigkszej liczby miar, TOS jest wspomagany oddzielnie kazda z nich i1 zwigzanymi z
nimi tablicami routingu. Poniewaz TOS protokotu IP zawiera trzy bity - op6znienie (ang. de-
lay), przepustowo$¢ (ang. throughput) i niezawodno$¢ (ang. reliability) - to do dyspozycji jest
osiem kombinacji. Jesli przyktadowo trzy bity TOS okre$laja mate opdznienie, niska przepu-
stowos$¢ 1 wysoka niezawodnos¢, to protokot OSPF wylicza trasy do wszystkich miejsc prze-
znaczenia opierajac si¢ na tym wyznaczniku TOS.

Do zgtoszenia kazdego miejsca przeznaczenia sa dotaczane maski podsieci IP, dajace mozli-
wos¢ uzycia opcji zmiennej dtugosci maski podsieci (ang. variable-length subnet mask). Dys-
ponujac ta opcja, sie¢ IP mozna podzieli¢ na wiele podsieci o ré6znych rozmiarach, dzigki

czemu administrator moze bardzo elastycznie konfigurowac¢ sie¢.

1.2.3 Protoko6t BGP

Protokot BGP nalezy do klasy protokotow zewngtrznych (EGP), zostat zdefiniowany w RFC
1771. BGP realizuje routing pomigdzy wieloma systemami autonomicznymi (domenami) i
wymienia informacje o routingu i dostgpnosci z innymi systemami postugujacymi si¢ proto-
kotem BGP. Protokét BGP zostat tak zaprojektowany, aby zastapi¢ swego poprzednika,
obecnie juz zdezaktualizowany protokot EGP. BGP efektywnie rozwiazuje problemy zwiaza-

ne z routingiem mi¢gdzydomenowym oraz skalowaniem sieci Internet.
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Przy wyborze optymalnej trasy protokot BGP postuguje si¢ algorytmem distance-vector. W
trakcie inicjacji potaczenia rownorze¢dne routery BGP (sasiedzi) (ang. BGP peers) wymieniaja
kompletne kopie swoich tablic routingu. Przy kolejnych modyfiakcjach tras, aktualizowane sa
jedynie zmiany.

Protokot BGP wykonuje trzy typy routingu:

"  wewnatrz systemow autonomicznych - miedzy dwoma lub wigksza liczba routeréw
BGP zlokalizowanych w jednym systemie autonomicznym, na przyklad w przedsig-
biorstwie, uczelni lub u jednego dostawcy ustug internetowych

* na zewnatrz systemow autonomicznych - miedzy dwoma lub wigksza liczba routerow
w roznych systemach autonomicznych

* przez systemy autonomiczne - migdzy dwoma lub wigksza liczba routerow BGP, ktore

wymieniaja ruch przez system autonomiczny, nie obstugujacy protokotu BGP

Urzadzenia pracujace z protokotem BGP wymieniaja informacje o routingu podczas inicjacji 1
uaktualniania. Gdy router jest wlaczany do sieci po raz pierwszy, routery BGP wymieniaja
swoje wewngtrzne tablice routingu. Podobnie, gdy zachodza zmiany w tych tablicach, routery
wysylaja te fragmenty tablicy, ktore zostaty zmienione. Routing BGP uaktualnia tylko zglo-
szenia $ciezek optymalnych do sieci, natomiast nie wysyta regularnie harmonogramowanych
uaktualnien.
Protokot BGP uzywa tylko jednej miary routingu do wyznaczenia optymalnej $ciezki do da-
nej sieci. Miara ta sktada si¢ z arbitralnie przyjetej liczby jednostkowej, ktora okresla stopien
preferencji konkretnego tacza. Zazwyczaj miarg t¢ przypisuje do kazdego z taczy administra-
tor sieci, kierujac si¢ roznorodnymi kryteriami. Moze to by¢ liczba systeméw autonomicz-
nych, przez ktére przechodza, §ciezka, stabilnos¢, szybko$¢, opdznienie lub koszt.
Dokument RFC 1771 definiuje cztery typy komunikatow:
= komunikat otwierajacy (ang. open message) - otwiera sesj¢ komunikacyjna protokotu
BGP pomigdzy rownorzednymi routerami 1 jest pierwszym komunikatem, wysylanym
przez obie strony po ustaleniu polaczenia na poziomie protokolu transportowego.
Komunikat otwierajacy jest potwierdzany komunikatem podtrzymujacym wysylanym
przez rownorzedny router. Natychmiast po potwierdzeniu komunikatu otwierajacego
moga by¢ wymieniane komunikaty uaktualniajace, zgltoszeniowe 1 podtrzymujace
» komunikat uaktualniajacy (ang. update message) - zapewnia uaktualnianie routingu w
innych systemach BGP, pozwala routerom odtworzy¢ u siebie obraz topologii sieci. W

celu zapewnienia niezawodnego dostarczania uaktualnien do ich przesytania uzywa
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si¢ protokotu TCP. Komunikaty otwierajace moga wycofywac¢ z tablicy routingu jedna
lub wigcej niewykonalnych tras i podczas ich wycofywania zglasza¢ nowe

komunikat zgloszeniowy (ang. notification message) - jest wysylany w przypadku
wykrycia bledu. Zgloszenia sq uzywane do zamykania i otwierania sesji i informowa-
nia wszystkich przytaczonych routerow o przyczynie zamknigcia sesji

kmunikat podtrzymujacy (ang. keep-alive message) powiadamia rownorze¢dne routery
BGP o tym, Ze router jest aktywny. Czgstotliwo$¢ wysytania komunikatu jest dobrana

tak, aby zapobiec wygaszeniu sesji

1.3 Routery Olicom

Routery firmy Olicom realizuja routing IP. Jak juz zostato wspomniane (pkt. 1.1) implemen-

tacja dynamicznego routingu wspiera dwa protokoty wewngtrzne, RIP 1 OSPF, oraz jeden

protokot routingu zewngtrznego - BGP. Ich funkcjonalno$¢ zgodna jest z wymaganiami za-

wartymi w dokumentach RFC (ang. Request For Comments) 1058 (RIP), 1247 (OSPF 2),

1771 (BGP-4) wraz z pewnymi dodatkowymi cechami bgdacymi rozwigzaniami firmy Oli-

com. Sa to odpowiednio dla RIP:

inteligentne rozglaszanie (ang. smart advertising) — redukuje ilo$¢ rozsytanych pakie-
tow z uaktualnieniami poprzez tacza WAN,

przenoszenie na barana (ang. piggy-back) — jako rozszerzenie do inteligentnego roz-
glaszania, uaktualnienia wysytane sa jedynie wraz z danymi do strony odbiorczej,
wsparcie dla numerowanych i nienumerowanych potaczen Point-to-Point,

wsparcie dla adresow dodatkowych (ang. secondary addresses),

wymiana informacji routingowej w oparciu o polityki importu oraz eksportu (ang. im-
port/export policies),

wsparcie dla wymiany informacji routingowej z innymi protokotami

dla OSPF:

podsieci o zmiennej dlugosci — mozliwos¢ podziatu adresu IP klasy A, B lub C na
wiele podsieci o zmiennej dtugosci,

wsparcie dla adresow dodatkowych (ang. secondary addresses) — mozliwo$¢ przypisa-
nia do jednego interfejsu kilku adresow,

wymiana informacji routingowej w oparciu o polityki importu oraz eksportu (ang. im-

port/export policies) (patrz pkt. 2.4.10)
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1.3.1 Routery

Wszystkie stanowiska w laboratorium wyposazone sa w :

modut routera serii CrossFire 8011 /8012,

komputer PC wraz z karta sieciowa Ethernet,

odpowiednie okablowanie umozliwiajace potaczenie karty sieciowej komputera z mo-

dutem routera oraz podtaczenie do konsoli routera poprzez port RS

Modut routera charakteryzuje si¢ ponizszymi cechami:

procesor — 33 MHz Intel 1960 RISC dla 8011 oraz 66 MHz Intel 1960 RISC dla 8012,
pamig¢ systemowa — 16 MB (8011 oraz 8012),

pamigc¢ flash — 4 MB (8011 oraz 8012),

AP&D — Address Processor and Directory — umozliwia routerowi bardzo szybkie po-

dejmowanie decyzji routingowej,

interfejsy — kazdy modul zawiera od jednego do dwdch Intelligent Media Adapter, a

kazde IMA posiada kilka interfejsow LAN lub WAN; ponizej wymienione sa IMA

wspierane przez 8011:

o 16 MHz, Intel 1960 RISC based TMA I Dual Token Ring Interface STP (Type
1) or UTP (Type 3),

o 33 MHz, Intel 19960 RISC based TMA II Dual Token Ring Interface STP (Type
1) or UTP (Type 3),

o 16 MHz, Intel 1960 RISC based Dual Token Ring Interface — Fiber Optic To-
ken Ring (IEEE 802.5J),

o 16 MHz, Intel 1960 RISC based Dual Ethernet Interface 10Base-T,

o 20 MHz, Dual WAN with up to 2 Mb/s per Interface — V.35, RS232,
X.21/RS422 or T1,

o 33 MHz, Intel 1960 RISC based Qwad WAN — V.35, RS232, X.21/RS422 or
T1,

dla 8012:

o 33 MHz, Intel 1960 RISC based TMA III Dual Token Ring Interface STP
(Type 1) or UTP (Type 3),

o 33 MHz, Intel 1960 RISC based TMA III Dual Token Ring Interface — Fiber
Optic Token Ring (IEEE 802.5J),

o 16 MHz, Intel 1960 RISC based Dual Ethernet Interface 10Base-T,
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o 33 MHz, Intel 19960 RISC based Qwad WAN — V.35, RS232, X.21/RS422 or
T1
» konsola — umozliwia zarzadzanie modutem (patrz pkt. 1.3.2.1),
* modem — umozliwia zdalne potaczenie z konsola,
= feature pack — karta PCMCIA w potaczeniu z pamigcia flash na pltycie modutu umoz-
liwia wykonywanie kopii bezpieczenstwa oprogramowanie podczas upgrade’u,
» dedykowany procesor diagnostyczny (ang. Dedicated Diagnostic Processor) — diagno-

zuje poprawne dziatanie funkcji niskiego poziomu (np. port konsoli, modemu)

1.3.2 Zarzadzanie

Zarzadzanie routerami mozliwe jest poprzez wykorzystanie jednej z trzech mozliwosci:
=  kosoli,
* sesji telnet,
= sesji Olicom Clear Sight wykorzystujacego protokot SNMP (ang. Simple Network

Management Protocol)

1.3.2.1 Konsola

Metoda ta charakteryzuje si¢ tym, ze potaczenie odbywa sig¢ poza pasmem sieci 1 jest realizo-
wane przez facze szeregowe, jesli osoba administrujaca znajduje si¢ w poblizu urzadzenia, lub
przez modem. Dzigki takiemu podejsciu przepustowos$¢ sieci nie jest ograniczana. Konfigura-
cja poprzez konsolg jest trudna ze wzgledu na wymog pamigtania wielu skomplikowanych
polecen, co wiagze si¢ z koniecznoscia odpowiedniego przeszkolenia. Z drugiej strony urza-
dzenie zewngtrzne stuzace do konfiguracji moze nie by¢ bardzo skomplikowane, co pomaga
obnizy¢ pewne koszty. Konfiguracja poprzez konsolg zwigksza réwniez poziom bezpieczen-

stwa, gdyz potencjalny atak musialby si¢ odby¢ przez bezposredni kontakt z urzadzeniem.

1.3.2.2 Sesja protokotu Telnet

Dzigki sesji z wykorzystaniem ustugi telnet, administrator uzyskuje funkcjonalno$¢ (zmudne
polecenia) w ten sam sposob jak poprzez konsolg. Jedyna roznica jest to, iz sesja taka moze

si¢ odby¢ zdalnie przez sie¢, jednak wymagana jest znajomo$¢ adresu IP portu routera.

-10 -
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1.3.2.3 Sesja Olicom Clear Sight

Oprogramowanie Clear Sight dostarcza graficzny interfejs, dzigki ktoremu administrator w
sposoOb tatwy 1 intuicyjny jest w stanie bardzo szybko skonfigurowac router z kazdego miejsca
w sieci (znajac adres IP routera). Ruch generowany przez Clear Sight w niewielkim stopniu
obciaza sie¢, poniewaz system oparty jest na protokole SNMP. Rowniez w tym przypadku
zabezpieczenie jest niewielkie, gdyz osoba zarzadzajaca moze wykorzysta¢ tylko kilkuzna-
kowe hasta, ktore moga zosta¢ ztamane w bardzo kréotkim czasie. Clear Sight posiada wiele
bardzo przydatnych funkcji, ktére sa potrzebne do sprawnego zarzadzania sieciami. W wigk-
szosci funkcje te nie sa dostepne przy wykorzystaniu metod dostgpu omowionych w poprzed-
nich dwoch podpunktach. Przyktadowe narzgdzia Clear Sight:

» zarzadzanie zdarzeniami (ang. event management)

= zarzadzanie statystykami (ang. statistics management)

» przechwytywanie sesji (ang. session capture)

* analiza protokotow
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