Podstawowe mechanizmy zabezpieczen ustugi DNS

Ustuga Domain Name Service jest jedng z podstawowych ustug sieciowych koniecznych do
funkcjonowania sieci opartych na stosie protokotéw IP (w tym Internet) w ich obecnym ksztatcie.
Stanowi ona wysoce skalowalng, rozproszong baze danych, pozwalajgca na, miedzy innymi:
e okreslanie adresdw IP na podstawie nazw DNS,
e okreslanie nazw DNS odpowiadajgcych okreslonym adresom IP,
e wyszukiwanie ustug, Swiadczgcych je serwerdw oraz podstawowej informacji konfiguracyjnej
konicznej do skorzystania z nich.

Doktadny opis ustugi DNS nie jest przedmiotem tego opracowania, lecz ponizej przypomniane
zostang podstawowe pojecia zwigzane opisywang ustuga.

1. DNS jako rozproszona baza danych
W celu zapewnienia skalowalnosci oraz mozliwosci rozproszonego zarzadzania, baza danych ustugi
DNS jest hierarchiczng bazg rozproszong, zawierajgcg ponadto elementy redundancji.

Przestrzerh nazw DNS podzielona jest na hierarchicznie utozone tzw. domeny lub strefy, obejmujgce
nazwy konczace sie okreslonym ciggiem znakdw, np.: pl, edu.pl, pg.gda.pl, itp.
Hierarchia nazw DNS ma posta¢ drzewa. U jego korzenia lezy tzw. domena katalogu gtéwnego (zwana
tez domeng root), zaznaczana znakiem kropki ,,.”.
Dalej zlokalizowane sg tzw. domeny pierwszego poziomu, wprowadzajgce lokalizacyjny lub
funkcjonalny podziat nazw DNS. Np. pl, cz, uk, ... — domeny narodowe (podziat lokalizacyjny); edu,
com, net (podziat funkcjonalny).
Domeny drugiego poziomu s3 z kolei rejestrowane przez organizacje lub osoby prywatne np.: wp.pl,
gdansk.pl, itp.
Organizacja nazw w obrebie domeny zarejestrowanej przez okreslonego wtasciciela zalezy od jego
potrzeb i podjetych decyzji organizacyjnych.
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Serwery autorytatywne i transfery stref

Baza danych DNS przechowywana jest na wielu serwerach. Jesli dany serwer przechowuje baze
danych okreslonej domeny DNS, to jest w stanie jednoznacznie odpowiedzie¢ na zapytania jej
dotyczace i nazywany jest serwerem autorytatywnym dla danej domeny.

Serwer DNS przechowujacy baze danych danej domeny, moze byé ponadto serwerem typu master
(gtéwnym) lub typu slave (podrzednym) tej domeny. Kopia bazy danych przechowywana na
serwerze gtdwnym, pozwala na wprowadzanie zmian, natomiast serwery podrzedne odpowiadajg za
utrzymanie swoich kopii bazy danych zsynchronizowanych z serwerem gtéwnym. W tym celu
okresowo weryfikujg one numer seryjny bazy danych danej strefy na serwerze gtéwnym i w
przypadku wykrycia zmiany inicjujg tzw. transfer strefy (zone transfer), czyli pobierajg nowg wersje
bazy zastepujgc wiasna.

Transfer strefy moze miec charakter catosciowy, gdy pobierana jest cata tres¢ bazy — nosi woéwczas
nazwe Authoritative Transfer (AXFR). Alternatywnie pobierane mogg by¢ wytgcznie zmiany réznigce
bazy danych o numerach seryjnych serwera podrzednego i gtdwnego — wdwczas mowimy o
transferze typu Incremental Zone Transfer (IXFR).

Czesto spotykang funkcjonalnoscig gtownych serweréw DNS, jest tez wysytanie powiadomien do
serweréw podrzednych w przypadku gdy baza danych strefy ulegnie modyfikacjom. Pozwala to
serwerem podrzednym zainicjowad transfer strefy natychmiast po wprowadzeniu zmian na serwerze
gtéwnym.

Delegacja domen
W celu zachowania funkcjonowania bazy danych DNS, baza kazdej domeny musi zawieraé¢ odwotania
wskazujgce serwery DNS autorytatywne dla wszystkich jej domen podrzednych. Na przyktad domena
pl bedzie zawierata odwotania pozwalajgce okresli¢ jakie serwery sg autorytatywne dla domen
edu.pl, gda.pl, com.pl, itd. Jest to realizowane poprzez umieszczenie w bazie danych strefy
odpowiednich rekordéow typu NS (patrz 5.1.4) i nosi nazwe delegacji domeny.
Dzieki temu, serwer autorytatywny dla danej domeny zawsze bedzie w stanie podaé:

e Scistg i ostateczng odpowied? na pytania dotyczgce domeny w ktdrej jest autorytatywny,

¢ informacje jaki serwer jest w stanie podac¢ doktadniejszg informacje w przypadku pytan

dotyczacych domen podrzednych w stosunku do domeny dla ktérej jest autorytatywny.

Fully Qualified Domain Name (FQDN)

Petna nazwa DNS, umozliwiajgca jednoznaczne zidentyfikowanie poszukiwanej informacji w bazie
danych DNS nosi nazwe Fully Qualified Domain Name (FQDN) - np. kompl.lab.local.
Przeciwienstwem FQDN jest skrocona nazwa DNS, obejmujaca jedynie pierwszy jej czton (najnizszy w
hierarchii DNS i identyfikujgca dany rekord w bazie jedynie obrebie przyjetej domeny — np. komp1l. W
jej przypadku musimy ponadto posiadac informacje, w obrebie jakiej domeny DNS nalezy poszukiwac
podanej nazwy. Okreslenie tzw. domeny domysinej jest elementem konfiguracji klienta DNS
(zwanego inaczej resolverem), ktéry na tej podstawie uzupetnia skrocone nazwy DNS do postaci
FQDN przed wystaniem zapytan do serwera. Klient DNS moze wystac¢ wiele takich zapytan dla jednej
nazwy prostej, jesli skonfigurowano wiecej niz jedng domene domysina.

Zapytania DNS
Zapytania DNS dzielimy na dwa podstawowe rodzaje:
* rekurencyjne — wysytajacy zapytanie jest zainteresowany uzyskaniem ostatecznej
odpowiedzi na zadane pytanie — tzn. trescig odpowiedniego rekordu (lub wielu rekordéw) z
bazy DNS.



e jteracyjne — wysytajacy zapytanie akceptuje odpowiedzi ,,z odwotaniem” (referral), ktére nie
zwierajg tresci rekordu/rekorddéw o ktore zapytano, lecz jedynie informacje o innym serwerze
DNS, ktdry powinien posiadac doktadniejsze informacje na ten temat od serwera ktéry wystat
takg odpowiedz.

Klienci DNS postugujg sie najczesciej zapytaniami rekurencyjnymi, ktére wysytajg do pojedynczego
serwera wskazanego w ich konfiguracji.

Serwery DNS postugujg sie najczesciej zapytaniami iteracyjnymi, préobujac uzyska¢ odpowiedz, ktérej
zazadat klient przysytajgc im zapytanie rekurencyjne.

Najczesciej proces udzielania odpowiedzi na zapytanie klienta DNS przebiega nastepujaco:
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Klient DNS otrzymuje od aplikacji zgdanie uzyskania informacji z bazy DNS — np. adresu IP zwigzanego
z dang nazwg DNS.

Klient DNS sprawdza czy nie posiada odpowiednej informacji w swojej pamieci podrecznej (DNS
resolver cache — do ktdrej przechowywane sg przez okreslony czas informacje uzyskane w wyniku
poprzednich zapytarn DNS). Jesli dostepne tam dane pozwalajg na udzielenie odpowiedzi, jest ona
wysytana do aplikacji ktora zainicjowata zgdanie.

Jesli odpowiedzi nie mozna udzieli¢ na podstawie pamieci podrecznej, do zdefiniowanego w
konfiguracji resolvera serwera DNS wysytane jest zapytanie rekurencyjne (Q2).

Serwer otrzymujgcy takie zapytanie sprawdza najpierw (Q3), czy jest autorytatywny dla danej
domeny DNS. Jesli tak, to udziela ostatecznej odpowiedzi bazujgc wytgcznie na zawartosci swojej
kopii bazy danej domeny. Jedli nie, to przeszukuje swojg pamie¢ podreczng (Q4), funkcjonujaca na
podobnej zasadzie jak pamiec¢ podreczna resolvera DNS i, jesli jest to mozliwe, udziela odpowiedzi na
jej podstawie.

Jesli na zadnym z powyzszych etapdéw nie udato sie udzieli¢ odpowiedzi na otrzymane zadanie,
serwer rozpoczyna proces wyszukiwania potrzebnych danych w trybie iteracyjnym (Q5). Niezbedne w
tym procesie adresy serweréw dla domeny root (tzw. root hints), serwer uzyskuje z pliku bedacego
czescig jego konfiguracji.

Na ponizszym rysunku zobrazowano powyzszy proces dla przyktadowego zapytania o nazwe DNS
client.example.microsoft.com.
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W przypadku wyszukiwania odpowiedzi w trybie iteracyjnym, serwer DNS kieruje zapytanie do
jednego serweréw root (2). W jego wyniku, uzyskuje on odpowiedz ,z odwotaniem” (referral),
wskazujgcg serwer autorytatywny dla domeny pierwszego poziomu, ktdérej poddomena
(bezposrednig lub na ktéryms z nizszych poziomdw hierarchii) jest domena zawierajgca poszukiwane
dane. Informacja ta jest uzyskiwana z rekordéw NS (delegacji).

W naszym przyktadzie, w odpowiedzi na zapytanie o client.example.microsoft.com (2) serwer root
zwrocit (3) informacje pozwalajgce na skierowanie zapytania do serwera autorytatywnego dla
domeny com.

Serwer kieruje zatem zapytanie o client.example.microsoft.com do wskazanego serwera
autorytatywnego dla domeny com (4). W odpowiedzi (5) uzyskuje referral do serwera
autorytatywnego dla domeny microsoft.com.

Dalej proces powyziszy powtarza sie, az do momentu uzyskania odwotania (referral) do serwera
autorytatywnego dla strefy example.microsoft.com. Serwer ten, na podstawie swojej bazy danych,
jest w stanie udzieli¢ bezposredniej odpowiedzi (9) dotyczacej client.example.microsoft.com.
Odpowied? ta jest z kolei przekazywana (10) przez serwer DNS realizujgcy powyisze zapytanie w
trybie iteracyjnym klientowi, ktdry zainicjowat caty proces przesytajgc do niego zapytanie
rekurencyjne (1).

2. Klient DNS w systemie Linux

Klienta DNS konfigurujemy w systemie Linux z uzyciem pliku /etc/resolv.conf.

W pliku tym umieszczamy, w kolejnych liniach, adresy serweréw DNS z ktérymi ma wspdtpracowac
klient, poprzedzone stowem kluczowym nameserver.

Nalezy pamietaé, iz jedynie pierwszy z podanych serwerdéw bedzie wykorzystywany w zwyktych
warunkach — kolejne bedg wykorzystywane tylko w sytuacji, gdy zaden z serweréw zdefiniowanych
wczesniej nie odpowiedziat na zgdanie.

W powyzszym pliku konfiguracyjnym mozemy tez zdefiniowa¢ domysing domene DNS, podajac jg po
stowie kluczowym domain.

Jesli zamierzamy zdefiniowa¢ wiecej niz jedng takg domene, nalezy postuzy¢ sie stowem kluczowym
serach, po ktérym wyliczamy kolejne domeny, rozdzielajac je spacjami.

Zmiany w pliku /etc/resolv.conf sg aktywne od chwili jego zapisania, bez konicznosci zadnych
dodatkowych dziatan.

Przykiad:
nameserver 127.0.0.1



nameserver 192.168.10.12
domain lab.local
search lab2.local test.pl przyklad.edu

3. Serwer BIND — konfiguracja podstawowa

Konfiguracja popularnego serwera DNS wykorzystywanego w systemach Linux (serwer BIND) sktada
sie, w najwiekszym uproszczeniu, z 2 typow plikow:
e Pliku konfiguracyjnego — odpowiada on za okreSlenie réznorodnych parametrow pracy
serwera, stosowanych zabezpieczen, oraz obstugiwanych przez dany serwer stref.
e Plikéw bazy danych — zawierajg rekordy nalezgce do stref obstugiwanych przez dany serwer.

Przy uruchomieniu serwera, przede wszystkim wczytywany jest plik konfiguracyjny, w ktérym
znajduja sie informacje konfiguracyjne niezbedne do uruchomienia serwera.

W pliku konfiguracyjnym zdefiniowane sg tez wszystkie strefy DNS dla ktérych dany serwer jest
autorytatywny, wraz ze wskazaniem gdzie poszukiwaé pliku zawierajgcego informacje o rekordach
nalezacych do danej strefy.

3.1 Komentarze
Zaréwno w pliku konfiguracyjnym, jak i w plikach bazy danych mozina stosowaé komentarze,
zaznaczane na jeden z 3 sposobow:
e Poprzedzajgc komentarz znakiem # - jako komentarz traktowany jest tekst znajdujgcy sie po
znaku # do korica danej linii
* Poprzedzajagc komentarz parg znakéw // - jako komentarz traktowany jest tekst znajdujgcy
sie po znakach // do konca danej linii
* Umieszczajgc komentarz pomiedzy parami znakéw /* i */

Przyktad:
# komentarz

/l komentarz

[* pierwsza linia komentarza
druga linia komentarza
trzecia linia komentarza */

3.2 Uruchamianie serwera BIND

Podczas laboratorium serwer BIND uruchamiamy poleceniem:
named -u named -g

Spowoduje to uruchomienie serwera z prawami uzytkownika ,,named”, co zapobiegnie problemom z
uprawnieniami. Ponadto, serwer zostanie uruchomiony jak zwykly program wypisujgcy w trakcie
pracy komunikaty o swoim dziataniu na konsole.

Tak uruchomiony serwer moze zostac zatrzymany kombinacjg Ctrl+C.

Serwer odczytuje zmiany konfiguracji przy uruchomieniu. Po wprowadzeniu zmian nalezy go wiec
uruchomi¢ ponownie lub uzy¢ polecenia rndc reload (patrz 6.1).



Zmieniajgc konfiguracje serwera nalezy pamietaé, aby serwer DNS posiadat, w swoim folderze
roboczym, petne uprawnienia do zawartych w nim folderéw i plikéw, oraz mozliwo$¢ tworzenia
nowych.

4. Plik konfiguracyjny named.conf

Najwazniejszymi z naszego punktu widzenia elementami pliku konfiguracyjnego sg wyrazenia options
i zone.

Nalezy pamieta¢, iz kazde wyrazenie w pliku konfiguracyjnym serwera BIND musi zosta¢ zakonczone
Srednikiem (;) — jego brak jest najczestsza przyczyng problemdéw z uruchomieniem serwera po
zmianie konfiguracji.

4.1 Polecenie include

Nalezy pamietad, iz zaréwno w pliku konfiguracyjnym moze wystgpic¢ polecenie:

include "<nazwa_pliku>"

powodujgce wstawienie w miejscu jego wystepowania zawartosci pliku podanego jako parametr.

W ten sposéb mozna podzieli¢ plik konfiguracyjny na kilka osobnych, co moze utatwia¢ zarzadzanie
serwerem. Popularng praktyka jest, np. umieszczenie kluczy TSIG w osobnych plikach i dofgczenie ich
do pliku konfiguracyjnego powyzszym poleceniem.

4.2 Listy adresow

Jako wartosc¢ wielu opcji konfiguracyjnych (np. listen-on, allow-query, itp.) nalezy podac liste adresow
IP. Format pliku konfiguracyjnego wymaga, aby lista taka byta ujeta w nawiasy klamrowe { }, a kazdy
jej element zakonczony byt Srednikiem ;. W niektérych przypadkach w ramach listy adreséw mozna
podawac takze adresy sieci w postaci <adres>/<maska> (np. 10.100.0.0/16). Poszczegdlne elementy
listy mogg znajdowac sie w osobnych liniach.

Przyktadowo lista zawierajgca pojedynczy adres IP bedzie miata postaé { 10.10.0.1; }, lista zawierajaca
kilka adreséw: { 192.168.1.1; 10.10.2.0/24; 204.0.3.1; }.

Na liscie adreséw mogg rowniez wystgpi¢ wartosci specjalne:
e any - kazdy adres IP,
* none - zaden adres IP,
* localhost — kazdy adres IP komputera na ktérym uruchomiony jest serwer BIND,
e localnet — kazdy adres IP nalezacy do sieci, do ktérych nalezy komputer na ktérym
uruchomiony jest serwer BIND.

Jesli dany element z listy poprzedzimy znakiem wykrzyknika, oznaczaé to bedzie usuniecie go z listy.
Przyktadowo zapis { 1192.168.1.254; 192.168.1.0/24; } oznacza sie¢ 192.168.1.0/24 za wyjatkiem
adresu 192.168.1.254.

Elementy listy sprawdzane sg po kolei, do momentu znalezienia pasujacego — z powyzszego wzgledu
zapis { 192.168.1.0/24; 1192.168.1.254; } oznaczal bedzie catg sie¢ 192.168.1.0/24, gdyz adres
192.168.1.254 zostanie przyjety jako pasujagcy do pierwszego jej elementu i drugi element
(zakazujacy jego uzycia) nie bedzie juz sprawdzany.

W przypadku opcji kontrolujgcych dostep (np. allow-update), jako elementy listy adreséw mozna tez
wykorzystaé klucze TSIG (patrz rozdziat 7). W takim wypadku uznaje sie, iz klient postugujacy sie
takim kluczem nalezy do danej listy, niezaleznie od swojego aktualnego adresu IP.



4.3 Wyrazenie options

Wyrazenie options pozwala na ustalenie szeregu parametréw kontrolujgcych prace serwera, ktére
umieszczane sg w kolejnych liniach pliku konfiguracyjnego, zawartych pomiedzy nawiasami
klamrowymi.

Definicja kazdego z parametréw musi by¢ zakoriczona srednikiem (;).

options {
<opcja> <warto S$E>;

h

Przykfad:
options {
listen-on port 53 { any; };
listen-on-v6 port 53 { any; };
directory "/var/named";
allow-query { any; };
recursion yes;
dnssec-enable yes;
dnssec-validation yes;
empty-zones-enable no;
masterfile-format text;
managed-keys-directory "/var/named/dynamic";
pid-file "/run/named/named.pid";
session-keyfile "/var/run/named/session.key";

|3

Interesujgce nas opcje konfiguracyjne to:
e listen-on [port <port>] { <lista_adresow> }
e listen-on-v6 port <port> { <lista_adreséw> }
e directory <folder>;
e allow-query { <lista_adresoéw lub acl> },
* recursion yes|no;
e dnssec-enable yes|no;
e dnssec-validation yes|no;
e empty-zones-enable yes|no;
e pid-file <plik>;
e session-keyfile <plik>;
* managed-keys-directory <folder>;
e masterfile-format test|raw;

4.3.1 listen-on [port <port>] { <lista_adresow> },

4.3.2  listen-on-v6 port <port> { <lista_adresow> };

Powyisze opcje pozwalajg na okreslenie, pod jakimi adresami IP i IPv6 serwer DNS bedzie osiggalny
dla innych serwerdw i klientéw DNS. Opcjonalny element port <nr_portu> pozwala na okreslenie
niestandardowego portu TCP i UDP pod ktdrym osiggalny bedzie serwer. Standardowo bedzie to port
53.



4.3.3  directory <folder>;

Okresla folder, w ktéry stanowi domysing sciezke roboczg serwera. Jesli w innych opcjach
konfiguracyjnych podamy S$Sciezke wzgledng, to zostanie ona uwzgledniona poczynajagc od
powyzszego folderu. Dotyczy to rdwniez plikow bazy danych zawierajacych rekordy stref DNS
obstugiwanych przez serwer.

Np.: w przypadku gdy podalismy nastepujgce wartosci opcji:

directory ,/var/named”;

manager-keys-directory “dynamic”;

to petna sciezka do folderu w ktérym przechowywane beda dynamicznie uzyskiwane klucze przyjmie
postaé: /var/named/dynamic

Nalezy pamietaé¢ aby serwer DNS posiadat, w swoim folderze roboczym, petne uprawnienia do
zawartych w nim folderdw i plikdw, oraz mozliwos$¢ tworzenia nowych.

W tym celu, w przypadku systemu Linux ktorym postugujemy sie podczas laboratorium, mozna
postuzy¢ sie poleceniem:

chown -R named.named <folder>

ktore uczyni serwer DNS wtascicielem podanego folderu oraz wszystkich zawartych w nim plikow i
folderow.

Nalezy ponadto pamietad, iz jesli po wykonaniu takiego polecenia stworzymy w powyzszym folderze
jakie$ nowe pliki, to ich wtascicielem bedzie najprawdopodobniej (zalezy to od konfiguracji systemu)
uzytkownik jako ktéry bylismy zalogowani, a nie serwer DNS — w takim przypadku polecenie
powyzsze nalezy wykonaé ponownie.

4.3.4 allow-query { <lista_adresow> };

Powyzsza opcja pozwala na okreslenie listy adresow zrédtowych z ktdrych zapytania sg przez serwer
przetwarzane. Zapytania nadsytane z adreséw nieujetych na liscie sg odrzucane, a do klienta odsytany
jest stosowny komunikat.

Przyktfad:
allow-query { 10.10.1.1; 192.168.10.0/24; },

allow-query { any; };

W tej opcji mozliwe jest tez wykorzystanie kluczy TSIG (patrz rozdziat 7) jako elementéw listy
adresow, np.:

allow-query { key klucz1; };

4.3.5 recursion yes|[no;

Okresla, czy serwer obstuguje zapytania rekurencyjne. Jesli ich obstuga jest wigczona (yes), to klienci
mogg przesyta¢ do niego zapytania rekurencyjne (zwracajgce ostateczng odpowiedz), a serwer
podejmie prdobe znalezienia witasciwego odwzorowania. Jesli obstuga jest wytgczona (no), serwer
przyjmuje wytagcznie zapytania iteracyjne. Wszystkie zapytania rekurencyjne sg odrzucane, a do
klienta wysytany jest odpowiedni komunikat.

4.3.6  dnssec-enable yes|no;
Okresla, czy obstugiwane sg mechanizmy bezpieczeristwa oparte na podpisach cyfrowych, takie jak:
e TSIG — zabezpieczenia transferéw stref i aktualizacji dynamic-update,
e SIG(0) — zabezpieczenia aktualizacji dynamic-update,
e DNSSEC — kryptograficzna weryfikacja informacji przesytanych klientom DNS w odpowiedzi
na przesytane przez nich zapytania.



4.3.7 empty-zones-enable yes|no;
Umozliwia automatyczne utworzenie na serwerze DNS pustych stref obstugujgcych zapytania ktére
nie powinny by¢ przekazywane do innych serweréw DNS — dotyczy to w szczegdlnosci zapytan
odwrotnych (reverse-query) o nazwy hostéw o adresach:

* loopback IPv4 i IPv6,

ez przedziatu adreséw prywatnych IPv4 i IPv6,

¢ lokalnych facza IPv6.
Obecnos¢ takiej strefy spowoduje, iz serwer samodzielnie odpowie na zapytanie o nazwe hosta o
jednym z powyzszych adresdw komunikatem, ze dane odwzorowanie nie istnieje. Jesli chcemy
obstugiwad takie zapytania, nalezy wytaczy¢ (lub ograniczy¢) automatyczne tworzenie stref pustych.

4.3.8 pid-file <plik>;

Okresla nazwe pliku w ktérym przechowywany jest identyfikator procesu serwera DNS gdy jest on
uruchomiony. Umozliwia to innym programom i narzedziom komunikacje z powyzszym procesem,
np. w celu sterowania jego dziataniem.

4.3.9 session-keyfile <plik>;

Opcja ta okresla gdzie zapisywany jest automatycznie generowany przez serwer DNS klucz TSIG (patrz
rozdziat 7) o nazwie local-ddns, ktéry mozna wykorzysta¢ aby pozwolié¢ narzedziom uruchamianym
na tej samej maszynie (np. nsupdate - patrz 6.3, opcja ,-I”) co serwer na wykorzystanie powyzszego
mechanizmu.

4.3.10 masterfile-format text|raw;

Opcja decyduje, w jakim formacie s domyslnie zapisywane pliki bazy danych stref. Format text jest
formatem tekstowym zrozumiatym dla cztowieka, ktéry moze by¢ fatwo edytowany z uzyciem
edytora tekstowego. Format raw jest formatem binarnym, ktéry z kolei oferuje wiekszg wydajnosc¢
pracy serwera.

4.3.11 server <adres_serwera>
Umozliwia okreslenie specyficznych opcji wykorzystywanych przez konfigurowany serwer DNS do
komunikacji z serwerem DNS o podanym adresie <adres_serwera>.
Sktadnia:
serwer <adres_serwera> {
<opcje>
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Interesujgce nas opcje obejmuja:

e query-source <adres_ip> - powoduje wysytanie szelkich zgdan do podanego serwera z
okreslonego zrodtowego adresu IPv4, jesli nasz serwer posiada kilka adreséw. Moze to byé
przydatne jesli serwer docelowy wykorzystuje kontrole dostepu na podstawie adresow
zrédtowych przychodzacych zgdan.

e query-source-v6 <adres_ipv6> - jak wyzej, lecz dotyczy adresow IPv6.

e keys { <nazwa_klucza>; } — nakazuje wykorzystywac klucz TSIG o nazwie <nazwa_klucza> w
komunikacji z podanym serwerem. Patrz 7.1.



4.4 \Wyrazenie zone
Wyrazenie zone pozwala na zdefiniowanie strefy DNS bezposrednio obstugiwanej przez dany serwer,
tzn. takiej:
e ktdrej baza danych jest na nim przechowywana,
e zapytania dotyczace ktorej sg zawsze bezposrednio udzielane przez danych serwer (bez
komunikacji z innymi serwerami DNS).
Serwer DNS przyjmuje, iz ma kompletng wiedze (jest autorytatywny) dla stref, ktére sg na nim
zdefiniowane.
Oznacza to, iz jesdli dany serwer DNS ma zdefiniowang strefe o okreslonej nazwie, to udzieli
(wykorzystujgc przypisany do niej plik bazy danych) odpowiedzi na wszystkie zapytania dotyczace
nazw konczacych sie tak jak nazwa strefy. Na przykfad, jesli zdefiniujemy strefe test.pl, to serwer
bedzie samodzielnie udzielat odpowiedzi na pytania o wszystkie nazwy zakonczone na test.pl —
np.komp.test.pl, test.pl, serwer.gdansk.test.pl, ...
Jesli zdefiniujemy kilka stref, ktére obejmujg te samg przestrzen nazw, np. test.pl i gdansk.test.pl, to
odpowied? udzielana bedzie przy uzyciu bazy danych tej z pasujagcych do zapytania stref, ktérej
nazwa jest najdtuisza. Na przyktad, w przypadku wspomnianych powyzej stref test.pl i
gdansk.test.pl:
e odpowiedZ na zapytanie dotyczace nazw www.test.pl oraz poczta.biuro.test.pl bedzie
udzielona z uzyciem bazy danych strefy test.pl,
e odpowiedZ na zapytanie dotyczgce nazwy smtp.gdansk.test.pl bedzie udzielona z uzyciem
bazy danych strefy gdansk.test.pl.

Nalezy pamietad, iz jesli w przypisanym do uzytej strefy pliku bazy danych nie bedzie informacji na
temat nazwy ktdrej dotyczy zapytanie, serwer odpowie, ze nazwa taka nie istnieje.

Sktadnia:
zone <nazwa_strefy> IN {
<parametry>
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Powyisza definicja strefy moze zawiera¢ szereg parametréw, z ktérych wybrane przedstawiono
ponizej.

4.4.1 type master|slave;

Parametr wymagany.

Okredla, czy dany serwer przechowuje kopie gtéwng (master) czy podrzedne (slave) bazy danych
strefy. Nalezy pamieta¢, iz jedynie kopia typu master umozliwia prowadzanie zmian w bazie danych.

4.4.2  file <plik>;

Parametr wymagany.

Okresdla plik w ktérym przechowywana jest baza danych strefy. Nalezy pamietaé, ze jesli uzyjemy tu
Sciezki wzglednej, to zostanie ona rozwinieta wzgledem folderu okreslonego opcjg directory (parz
4.3.3).

Dla stref typu master powyzszy plik musi istnie¢. Dla stref typu slave, plik ten, w razie potrzeby,
zostanie utworzony automatycznie, a jego tres$¢ zostanie pobrana z serwera wskazanego parametrem
masters (patrz 4.4.3).



4.4.3  masters <lista_adresow>;

Parametr wymagany dla strefy typu slave.

Okredla adres serwera DNS przechowujgcego kopie gtéwng (master) definiowanej strefy. Po
uruchomieniu, serwer sprawdzi czy posiadana przez niego kopia bazy danych strefy jest aktualna i
jesli nie, to pobierze jg z serwera o podanym adresie.

4.4.4 allow-transfer <lista_adresow>;

Umozliwia okreslenie listy adreséw zZrédtowych, z ktérych przyjmowane sg zgdania transferu
interesujgcej nas strefy.

Domyslnie jest to mozliwe z dowolnego adresu (any).

W tej opcji mozliwe jest tez wykorzystanie kluczy TSIG (patrz rozdziat 7) jako elementéw listy
adresow.

4.4.5 allow-update <lista_adresow>;

Umozliwia okreslenie listy adreséow zrodtowych, z ktérych przyjmowane sg zgdania aktualizacji
interesujgcej nas strefy z uzyciem mechanizmu dynamic-update.

Domyslnie nie jest to mozliwe z zadnego adresu.

W tej opcji mozliwe jest tez wykorzystanie kluczy TSIG (patrz rozdziat 7).

Opcji allow-update nie mozna stosowaé, jesli dla danej strefy zdefiniowano opcje update-policy
(patrz 7.1.4).

4.4.6 allow-query <lista_adresow>,

Umozliwia okreslenie listy adresow zrédtowych, z ktdrych przyjmowane sg zapytania dotyczace nazw
z interesujacej nas strefy.

Domyslnie jest to mozliwe z dowolnego adresu (any).

W tej opcji mozliwe jest tez wykorzystanie kluczy TSIG (patrz rozdziat 7) jako elementéw listy
adresow.

5. Pliki stref
Pliki stref sktadajg sie z szeregu wpisdw (Resource Records — RRs) mogacych zawierac réznorodne
informacje — najczesciej jest to odwzorowanie nazwy hosta na jego adres lub odwrotnie.

5.1 Resource Records (RRs)

Pojedynczy wpis sktada sie z szeregu pdl, rozdzielonych znakiem spacji lub tabulatora:
<nazwa> <TTL> <klasa> <typ> <dane>

Np.:

serwer.test.local. 1H IN A 10.10.1.5

5.1.1 Nazwa

Nazwa zawiera petng nazwe DNS rekordu, pozwalajgcg klientom zgtasza¢ zapytania, w wyniku
ktorych zwrdcone zostang im dane w nim zawarte.

Nalezy zwrdéci¢ uwage, ze nazwa ta musi zosta¢ zakoriczona kropka ,,.”. Jesli tak nie bedzie, to na jej
koricu zostanie dopisana nazwa strefy lub cigg znakéw zdefiniowany dyrektywag SORIGIN <nazwa>
(patrz nizej).

Jezeli nazwa zostanie pozostawiona pusta, to w jej miejsce przyjeta zostanie nazwa z poprzedniego
rekordu.

W miejscu nazwy mozna tez podaé znak @, co oznacza umieszczenie w tym miejscu nazwy strefy.



Dyrektywa SORIGIN <nazwa> powoduje, iz od miejsca jej wystepowania, nazwy ktdre nie zostaty
zakonczone kropka i w zwigzku z tym zostatyby uzupetnione o nazwe strefy, bedg zamiast tego
uzupetniane o cigg <nazwa>. UWAGA: Cigg <nazwa> MUSI KONCZYC SIE KROPKA.

512 TTL

Pole opcjonalne. Jesli nie wystgpi, zostanie przyjeta wartos¢ TTL domysina dla danej strefy, ktorg
mozemy ustawié z uzyciem dyrektywy STTL <czas> (patrz nizej).

Okredla czas przez jaki informacja zawarta w danym RR moze by¢ przechowywana w pamieci
podrecznej klienta. Domyslnie jednostka jest sekunda.

Gdy klient (stacja robocza lub inny serwer DNS) otrzyma od autorytatywnego serwera DNS
informacje zawartg w danym RR, pytajacy zapamietuje jg w swojej pamieci podrecznej. Dzieki temu
nie trzeba wysytaé pytania do serwera, gdy informacja zawarta w RR bedzie znowu potrzebna. Aby
jednak unikng¢ problemdéw zwigzanych z dezaktualizacjg takiej informacji (np. zmiang adresu IP
odpowiadajgcego danej nazwie) wprowadzono zwigzany z kazdym RR czas zycia (TTL — Time To Live),
po uptywie ktérego musi on zostaé usuniety z pamieci podrecznej, a pytanie do serwera powtdrzone
w celu uzyskania aktualnej informacji.

Dyrektywa STTL <czas> powoduje, iz od miejsca jej wystepowania, dla rekordéw dla ktorych nie
okreslono czasu TTL, zostanie przyjeta wartosc <czas>.

5.1.3 Klasa

Pole opcjonalne. Jesli nie wystapi, to przyjmuje domysing wartos¢ IN.

Okresdla ogdlne przeznaczenie rekordu. Najpopularniejszg wartoscig jest IN (od INTERNET),
oznaczajace, iz wpis wykorzystywany jest przez protokoty wykorzystywane w sieci Internet.

514 Typ

Typ rekordu szczegdtowo okresla rodzaj i przeznaczenie zawartej w nim informacji. W chwili obecnej
istnieje duza liczba typdéw rekorddéw, lecz na potrzeby niniejszego laboratorium skupimy sie na
ponizszych ich typach.

Rekord SOA

Rekord Start-Of-Authority (SOA) musi by¢ pierwszym rekordem w pliku danej strefy, jako ze opisuje
on jej ogdlne parametry oraz zawiera witasciwe dla catej strefy wartosci domysline.

Sktadnia rekordu SOA jest nastepujaca:

<nazwa_strefy> IN SOA <nazwa_serwera> <adres_email> (<nr_seryjny> <refresh> <retry> <expiry>
<minimum>)

Pole nazwa_strefy musi zawiera¢ nazwe tworzonej strefy, zgodng z tg zdefiniowang w pliku
named.conf.

Pole nazwa_serwera zawiera nazwe serwera DNS ktéry przechowuje kopie typu master danej strefy.
Obecnos¢ tego pola nie zwalnia nas z konicznosci umieszczenia w pliku strefy informacji o tym
serwerze z uzyciem rekordu NS (patrz 0)

Pole adres_email zawiera adres email osoby odpowiedzialnej za zarzadzanie strefg. W zapisie adresu
znak @ nalezy zastgpic¢ kropka.



Pole numer_seryjny zawiera liczbe bedaca identyfikatorem konkretnej wersji pliku danych strefy. Po
wprowadzeniu do niej jakichkolwiek zmian nalezy warto$¢ tg zmieni¢ na wiekszg. W przeciwnym
wypadku serwery slave nie wykryjg wprowadzonych zmian i nie przeprowadzg transferu strefy.

Pole refresh okresla co ile sekund serwery slave sprawdzajg aktualnosé swojej wersji danych strefy.
Pole retry decyduje, co ile sekund serwery slave prébujg ponowi¢ proces potgczenia sie z serwerem
master, jesli poprzednia taka préba zawiodta.

Pole expiry okresla, po jakim czasie od ostatniego udanego sprawdzenia aktualnosci danych strefy
przez serwer slave uzna on posiadane na jej temat dane za nieaktualne i przestanie ich uzywac.

Pole minimum pozwala okresli¢, jak dtugo klienci maja przechowywaé¢ w pamieci podrecznej
odpowiedzi ,Nie ma takiego hosta” (NXHOST) dotyczgce danej strefy.

Nalezy pamietad, iz pola nazwa_strefy, nazwa_serwera i adres_email nalezy zakoriczy¢ kropka, jesli
nie chcemy aby zostata do nich automatycznie dopisana nazwa strefy (patrz 5.1.1).

Rekord NS

Rekord NS stuzy do okreslania nazw serwerdw DNS, ktore sg autorytatywne dla okreslonej strefy, tzn.
przechowujg jej baze danych i sg w stanie jednoznacznie udzieli¢ odpowiedzi na zapytania jej
dotyczace. W kazdym pliku strefy nalezy umiesci¢ rekordy NS wyliczajgce wszystkie serwery master i
slave ktére przechowuja jej baze danych.

Przyktadowo ponizszy zapis oznacza, iz serwerami autorytatywnymi dla strefy w ktérej pliku danych
go umiesciliSmy (@ oznacza nazwe strefy opisywanej przez edytowany plik danych) sg serwery DNS
pod adresami dnsl.test.pl i dns3.lab.pl.

@ IN NSdns1.test.pl.
@ IN NSdns3.lab.pl.

Nalezy tez pamietaé, iz jesli nie zakoczymy nazwy strefy (nie dotyczy to znaku @) lub nazwy serwera
kropka, to zostang one uzupetnione o nazwe strefy zgodnie z opisem w 5.1.1.

Drugim z zastosowan rekorddéw NS jest tzw. delegacja strefy, bedgca podstawg tworzenia hierarchii
ustugi DNS. Aby umozliwi¢ ustudze DNS odnalezienie nazw, w bazie danych serwerdw obstugujgcych
okreslong strefe nalezy umiesci¢ rekordy NS dotyczgce wszystkich stref o nazwach bedacej jej
rozszerzeniem — np. w strefie test.pl nalezy umiesci¢ rekordy NS dotyczace stref: gdansk.test.pl,
gdynia.test.pl, biuro.gdansk.test.pl, itd.

Dodatkowo, jesli nazwa serwera DNS dla okreslonej w powyzszy sposdb strefy DNS nalezy do tej
strefy (np. adresem serwera DNS dla strefy gdansk.test.pl ma by¢ dns.gdansk.test.pl), to nalezy dodac
tzw. rekord klejacy (glue record). Jest to rekord typu A, ktéry pozwoli ustudze DNS okresli¢ adres IP
serwera DNS ktérego nazwe mozna znalezé w strefie ktérg dopiero dodajemy, np.:

gdansk.test.pl. IN NSdns.gdansk.test.pl.

dns.gdansk.test.pl. IN A 192.168.1.20

Rekord A

W polu danych zawarty jest adres IPv4 odpowiadajgcy nazwie danego rekordu.
Przykfad:

serwer INA 192.168.1.10

klient.test.pl. INA 10.1.1.1



Rekord AAAA
W polu danych zawarty jest adres IPv6 odpowiadajgcy nazwie danego rekordu.

Przyktad:
serwer IN A fd00:142:1;:ffff
klient.test.pl. IN A 2001:4070:11:500::de32

Rekord PTR i strefy odwrotne
Rekordy PTR wystepujg w tzw. strefach odwrotnych, ktdrych celem jest udostepnianie informacji o
nazwach DNS odpowiadajgcych adresom IP. Nazwy tych stref sg, w celu odrdznienia ich od zwyktych
stref, odgdrnie zdefiniowane jako:

e dla adreséw IPv4 — koriczace sie na in-addr.arpa.

e dla adreséw IPv6 —ip6.arpa.

Adres IP w strefach odwrotnych zapisywany jest z odwrécong kolejnoscig bajtow, tzn. na przyktad
adres 192.168.1.2 powinien zosta¢ zapisany jako 2.1.168.192

W przypadku adreséw IPv6, nalezy podac ich kolejne znaki, poczawszy od ostatniego, rozdzielajac je
kropkami. Niedopuszczalne jest stosowanie skroconego zapisy adresu wykorzystujgcego znak ::
(powodujacy dopisanie w miejscu jego uzycia ilosci zer dopetniajgcej adres do wtasciwej dtugosci).

Tak wiec catkowita nazwa rekordu majgcego zwrdci¢ nazwe hosta odpowiadajgcg adresowi
192.168.1.2 przyjmie posta¢ 2.1.168.192.in-addr.arpa.

W przypadku adresu IPv6 fd00:142:1::ffff bedzie to:
f.f.f.f.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.2.4.1.0.0.0.d.f.ip6.arpa

Poniewaz, zgodnie z zasadami, strefa o nazwie in-addr.arpa powinna zawiera¢ informacje o
wszystkich istniejgcych adresach IPv4, z reguty tworzymy strefy o bardziej szczegétowych nazwach,
dotyczace jedynie wycinka adresacji. Np. strefa zawierajgca komplet informacji o adresach IPv4
zaczynajgcych sie od 192.168.1 bedzie miata nazwe: 1.168.192.in-addr.arpa

W pliku strefy, jesli w rekordzie PTR jesli adres IP lub nazwa hosta nie zostanie zakonczona kropkg, to
zostang one uzupetnieniowe o nazwe strefy w sposdb opisany juz w pkt. 5.1.1.

Oznacz to, ze w strefie 1.168.192.in-addr.arpa rekord:

10 IN PTR serwer.test.pl.

oraz

10.1.168.192.in-addr.arpa. IN PTR serwer.test.pl.

sg tozsame, gdyz do 10 w pierwszym z nich zostanie automatycznie dopisana nazwa strefy (poniewaz
po 10 nie umieszczono kropki).

Jednoczesnie nalezy zauwazyé, iz po nazwie serwer.test.pl. kropka zostata umieszczona w obu
przypadkach, gdyz raczej nie jesteSmy zainteresowani, aby dopisa¢ do tej wynikowej nazwy hosta
nazwe strefy odwrotnej (czyli w tym przypadku 1.168.192.in-addr.arpa).

Przyktady:

10.1.168.192.in-addr.arpa. INPTR serwer.test. pl.
2.3.d.e.0.0.0.0.0.0.0.0.0.0.0.0.0.0.5.0.1.1.0.0.0.7 .0.4.1.0.0.2.ip6.arpa. IN PTR Klient.test.pl.

5.1.5 Dane

Dane ktére majg zosta¢ zwrdcone klientowi pytajgcemu o dany rekord. Konkretny typ wartosci zalezy
od typu rekordu — np. dla rekordu A bedzie to adres IPv4, dla AAAA adres IPv6, dla NS nazwa serwera
DNS, dla PTR nazwa hosta, itp.



Pole danych moze sktadac sie z wielu pdl rozdzielanych spacjami lub znakami tabulacji. Ma to miejsce
np. w wypadku typu SRV, gdzie kolejne elementy pola danych zawierajg priorytet, wage, port i adres
serwera $wiadczgcego dang ustuge.

_Sip._tcp.example.com. 86400 IN SRV 0 5 5060 sipser ver.example.com.

5.2 Przyktad pliku strefy DNS

$TTL 86400
labl42.local. IN SOA fedora.labl42.local . root.lab142.local. (
1349
1800
180
604800
30)
NS fedora.labl42.local
fedora A 10.10.0.9
rl A 10.10.6.1
r2 A 10.10.6.2
r3 A 10.10.6.3
r4 A 10.10.6.4

5.3 Mechanizm aktualizacji dynamic-update i pliki jnl

Mechanizm dynamic-update pozwala klientom aktualizowaé informacje przechowywane w plika bazy
danych serwera DNS. W tym celu klient wysyta specjalne zgdanie modyfikacji, do stworzenia ktérego
mozemy postuzy¢ sie np. narzedziem nsupdate (patrz 6.3).

Kontrola nad uprawnieniami do wprowadzania powyzszych modyfikacji zrealizowana jest, miedzy
innymi, za pomoca opcji konfiguracyjnych allow-update (patrz 4.4.5) oraz update-policy (patrz 7.1.4).
Dzieki nim mozliwe jest zastosowanie zaréwno kontroli dostepu opartej na prostym okresleniu
adresow zrédtowych ktdre moga przesytaé zadania modyfikacji, az do uwierzytelniania zadan z
uzyciem kluczy mechanizmu TSIG i przydzielania uprawnien do konkretnych rekordéw w okreslone;j
strefie DNS.

Jesli wykorzystywany jest mechanizm dynamic-update, to zgtoszone z jego uzyciem modyfikacje nie
zostajg bezposrednio wprowadzone do plikdw stref lecz trafiajg do plikow z rozszerzeniem jnl,
tworzonych automatycznie w folderze roboczym serwera. Pomimo, ze pliki stref nie sg od razu
modyfikowane, serwer odpowie na nowe zapytania dotyczgce danej strefy uwzgledniajac poprawki
umieszczone tymczasowo w pliku jnl.

Z powyzszego wzgledu, nie zaleca sie recznego modyfikowania plikéw stref, dla ktérych dopuszczono
aktualizacje z wykorzystaniem mechanizmu dynamic-update. Jesli jest to konieczne, nalezy przed
wprowadzeniem zmian postuzy¢ sie poleceniem rndc freeze (patrz 6.1), a po ich wprowadzeniu
poleceniem rndc thaw.

Jesli chcemy upewnié sie, ze pliki stref zostaty zaktualizowane z uwzglednieniem wszystkich
zgtoszonych zgdan aktualizacji, nalezy postuzy¢é sie poleceniem rndc sync. Dodany do niego
opcjonalny parametr -clean, spowoduje usuniecie plikow jnl po wprowadzeniu zawartych w nich
poprawek do pliku strefy.



6. Narzedzia dodatkowe

6.1 rndc

Polecenie rndc pozwala na kontrolowanie pracy uruchomionego serwera DNS.
Wywotywane jest w postaci:

rndc <polecenie>

Przydatne polecenia:

« freeze [<nazwa_strefy>] — zablokowanie mozliwosci wprowadzania zmian do danej strefy z
uzyciem mechanizmu dynamic-update. Jesli nie podamy nazwy strefy, dotyczy to wszystkich
stref.

e thaw [<nazwa_strefy>] — odblokowanie mozliwosci wprowadzania zmian do danej strefy z
uzyciem mechanizmu dynamic-update. Jesli nie podamy nazwy strefy, dotyczy to wszystkich
stref.

e sync [-clean] [<nazwa_strefy>] — zapisanie wszystkich zmian zgtoszonych z uzyciem
mechanizmu dynamic-update do pliku danej strefy. Jesli nie podamy nazwy strefy, dotyczy to
wszystkich stref. Parametr -clean nakazuje serwerowi usungé pliki jnl, po wprowadzeniu
zawartych w nich zmian do plikéw stref (patrz 5.3).

e status — wyswietla aktualny stan serwera DNS.

¢ reload [<nazwa_strefy>] — ponowne wczytanie konfiguracji i pliku danych danej strefy. Jesli
nie podamy nazwy strefy ponownie wczytana zostanie cata konfiguracja serwera.

e tsig-list — wyswietla liste kluczy TSIG zdefiniowanych na serwerze.

6.2 dig

Polecenie dig jest dos¢ wszechstronnym narzedziem stuzagcym do wysytania zapytan do serwerdw
DNS. Pozwala, miedzy innymi, na wysytanie zapytan rekurencyjnych lub iteracyjnych, do okreslonych
serwerdow, o okreslone typy rekordéw, zgdan transferu stref itp.

Ogdlna sktadnia polecenia dig to:
dig [@<adres_serwera>] [<parametry>] <zapytanie> [<opcja_zapytania>]

Jesli zamierzamy wystac zapytanie do okreslonego serwera DNS, podajemy jego adres po znaku @ - w
przeciwnym przypadku zapytanie zostanie wystane do domysinego serwera skonfigurowanego w
systemie operacyjnym (w systemie Linux — w pliku /etc/resolv.conf).

Wybrane parametry polecenia dig:
e -4 |ub -6 — wystanie zapytania z uzyciem, odpowiednio, IPv4 i IPv6.
e -x — nakazuje traktowac tres¢ zapytania jako adres IP ktérego nazwe DNS nalezy odnalezé w
strefie odwrotnej.
e -y i-k— pozwalajg na uwierzytelnienie wysytanych zapytan z uzyciem mechanizmu TSIG (opis
uzycia - patrz 7.2).

Zapytanie w poleceniu dig tworzymy podajgc nazwe DNS o ktdrg pytamy oraz, opcjonalnie, typ
zapytania. Jako typ mozemy podac:
e any-—zwraca rekordy dowolnego typu, odpowiadajace danej nazwie,



e <typ_rekordu> —zwraca rekordy podanego typu, odpowiadajace danej nazwie,
e axfr —wysyta zgdanie petnego transferu strefy o podanej nazwie,
e ixfr=<numer_seryjny> - wysyta zadanie transferu réznic w obecnej wersji danych podanej
strefy w stosunku do wersji o podanym numerze seryjnym.
Jesli nie podamy typu, domyslnie przyjety zostanie typ A.

Przykfad:
dig klient.test.local

dig @192.168.1.1 -x 10.1.1.15
dig @10.10.1.1 serwer.test.local aaaa
dig @192.168.10.11 test.pl axfr

Opcje zapytania pozwalajg na kontrolowanie sposobu przesytania zapytania i interpretacji
odpowiedzi serwera przez program dig:
e +recurse — powoduje wystanie przez program dig zapytania rekurencyjnego (domysinie)
e +norecurse — powoduje wystanie przez program dig zapytania iteracyjnego
e +trace — powoduje ustalenie odpowiedzi przez program dig za pomocga zapytan iteracyjnych i
wyswietlenie kolejnych krokéw tego procesu.

Przyktadowy wynik zapytania dig @127.0.0.1 kti.eti.pg.gda.pl

; <<>> DiG 9.8.1-RedHat-9.8.1-2.fc16 <<>> @127.0.0. 1 www.eti.pg.gda.pl AAAA
; (1 server found)
;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 7557

;; flags: gr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 6
;; QUESTION SECTION:

;www.eti.pg.gda.pl. IN  AAAA

;; ANSWER SECTION:

www.eti.pg.gda.pl. 68892 IN  AAAA 200 1:4070:10:4808::227
;» AUTHORITY SECTION:

eti.pg.gda.pl. 9729 IN NS jug gernaut.eti.pg.gda.pl.
eti.pg.gda.pl. 9729 IN NS smo kie.eti.pg.gda.pl.
eti.pg.gda.pl. 9729 IN NS nsl .pg.gda.pl.

;; ADDITIONAL SECTION:

nsl.pg.gda.pl. 5292 IN A 153 .19.40.230
nsl.pg.gda.pl. 5292 IN AAAA 200 1:4070:10:4000::230
smokie.eti.pg.gda.pl. 10975 IN A 153 .19.48.100
smokie.eti.pg.gda.pl. 10975 IN AAAA 200 1:4070:10:4800::100
juggernaut.eti.pg.gda.pl. 10975 IN A 153 .19.48.1
juggernaut.eti.pg.gda.pl. 10975 IN  AAAA 200 1:4070:10:4800::1

;; Query time: 13 msec

;» SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Wed May 21 14:17:50 2014
;» MSG SIZE rcvd: 280



Nagtéwek
W pierwszej linii znajdujemy informacje na temat wersji narzedzia dig, oraz:

e (@127.0.0.1 —serwera do ktérego nakazaliémy skierowac zapytanie,

e www.eti.pg.gda.pl — nazwie o ktdrg pytamy

e AAAA - typie rekordu ktory nas interesuje.
Ponadto mozna tu znalez¢ wynik zapytania, wskazujgcy na jego poprawne wykonanie:
status: NOERROR
Niektére z mozliwych wartosci tego pola to:

¢« NOERROR - zapytanie wykonane pomysinie,

¢ NXDOMAIN — podana strefa DNS nie istnieje,

e SERVFAIL — btgd w komunikacji z serwerem lub btad serwera,

e REFUSED - serwer odmowit realizacji zadania.

e BADSIG - btgd weryfikacji wiadomosci,

e BADKEY — nieznany klucz,

e BADTIME — niezgodny znacznik czasu, nalezy sprawdzi¢, czy zegary klienta i serwera sg

zsynchronizowane.

Question section
Sekcja zawiera zapytanie na ktére zgdamy odpowiedzi — w tym wypadku rekord AAAA dla nazwy
www.eti.pg.gda.pl.

Answer section
Sekcja “Answer” zawiera odpowied? na przestane serwerowi DNS zgdanie — w tym przypadku widac,

ze rekord AAAA dla nazwy www.eti.pg.gda.pl ma postac:
www.eti.pg.gda.pl. 68892 IN  AAAA 200 1:4070:10:4808::227

W przypadku gdy serwer nie jest w stanie udzieli¢ odpowiedzi na przestane zgdanie, sekcja ,,Answer”
moze nie by¢ obecna.

Authority section

Sekcja “Authority” zawiera informacje o nazwach serweréw DNS autorytatywnych dla strefy ktérej
dotyczy zgdanie, a wiec o tych, ktdre przechowujg baze danych z ktérej udzielono nam odpowiedzi.
W naszym przypadku otrzymaliémy informacje o nazwach serweréw DNS autorytatywnych dla strefy
eti.pg.gda.pl, w ktérej bazie danych znajduje sie rekord AAAA dla nazwy www.eti.pg.gda.pl.

Additional section

Sekcja , Additional” zawiera informacje uzupetniajgce do powyziszych sekcji — w typ przypadku
rekordy A dotyczace serwerdw wskazanych w sekcji ,,authority” jako bedgce mozliwymi zrédtami
odpowiedzi na przestane zadanie, pozwalajgce na ustalenie ich adreséw IP.

Przyktadowy wynik zapytania dig @127.0.0.1 kti.eti.pg.gda.pl +trace

; <<>> DiG 9.8.1-RedHat-9.8.1-2.fc16 <<>> @127.0.0. 1 eti.pg.gda.pl +trace
; (1 server found)
;; global options: +cmd

443221 IN NS l.r oot-servers.net.
443221 IN NS e.r oot-servers.net.
443221 IN NS c.r oot-servers.net.

443221 IN NS fr oot-servers.net.



443221 IN NS  br oot-servers.net.
443221 IN NS mr oot-servers.net.
443221 IN NS gr oot-servers.net.
443221 IN NS  hr oot-servers.net.
443221 IN NS dr oot-servers.net.
443221 IN NS  ir oot-servers.net.
443221 IN NS  jir oot-servers.net.
443221 IN NS  kr oot-servers.net.

. 443221 IN NS a.r oot-servers.net.

;; Received 512 bytes from 127.0.0.1#53(127.0.0.1) in 11 ms

pl. 172800 IN NS a-d ns.pl.

pl. 172800 IN NS c-d ns.pl.

pl. 172800 IN NS d-d ns.pl.

pl. 172800 IN NS e-d ns.pl.

pl. 172800 IN NS fd ns.pl.

pl. 172800 IN NS g-d ns.pl.

pl. 172800 IN NS h-d ns.pl.

pl. 172800 IN NS id ns.pl.

;; Received 403 bytes from 199.7.83.42#53(199.7.83. 42)in 41 ms

gda.pl. 86400 IN NS  bil bo.nask.org.pl.
gda.pl. 86400 IN NS nsl .task.gda.pl.
gda.pl. 86400 IN NS ns2 .task.gda.pl.
gda.pl. 86400 IN NS ns. tpnet.pl.

;; Received 156 bytes from 194.181.87.156#53(194.18

1.87.156) in 20 ms

pg.gda.pl. 3600 IN NS sun flower.man.poznan.pl.
pg.gda.pl. 3600 IN NS ns2 .pg.gda.pl.

pg.gda.pl. 3600 IN NS nsil .pg.gda.pl.

;; Received 134 bytes from 2001:4070:1::101#53(2001 :4070:1::101) in 2 ms
eti.pg.gda.pl. 86400 IN A 153 .19.55.227
eti.pg.gda.pl. 86400 IN NS nsl .pg.gda.pl.
eti.pg.gda.pl. 86400 IN NS jug gernaut.eti.pg.gda.pl.
eti.pg.gda.pl. 86400 IN NS smo kie.eti.pg.gda.pl.

;; Received 243 bytes from

2001:4070:10:4000::229#53(2001:4070:10:4000::229) i

nilm

Opcja zapytania +trace powoduje, ze polecenie dig ustala odpowiedzZ na zadane pytanie o rekord A
odpowiadajacy nazwie eti.pg.gda.pl samodzielnie wysytajgc zapytania iteracyjne.

1.

Poniewaz tak nakazalismy (@127.0.0.1), pierwsze zapytanie kierowane jest do serwera DNS o
adresie 127.0.0.1 (lokalny komputer). Ten nie wie nic na temat poszukiwanej nazwy, wiec
kieruje nas do serweréw DNS typu root, podajac ich nazwy.

Drugie zapytanie kierowane jest pod adres jednego z otrzymanych w odpowiedzi serweréw
root (199.7.83.42 ), ktdry z kolei kieruje nas do serwerdw obstugujacych strefe pl.

Trzecie zapytanie kierowane jest pod adres jednego z otrzymanych serweréw obstugujgcych
strefe pl (194.181.87.156 ) i w odpowiedzi otrzymujemy liste serwerdw obstugujgcych
strefe gda.pl.

Czwarte zapytanie kierowane jest pod adres jednego z otrzymanych serweréw obstugujgcych
strefe gda.pl (2001:4070:1::101 ) i w odpowiedzi otrzymujemy liste
obstugujacych strefe pg.gda.pl.

serwerow



5. Pigte zapytanie kierowane jest pod adres jednego z otrzymanych serwerdéw obstugujgcych
strefe pg.gda.pl (2001:4070:10:4000::229 ) i w odpowiedzi otrzymujemy wreszcie

informacje o zawartosci rekordu A dla nazwy eti.pg.gda.pl:
eti.pg.gda.pl. 86400 IN A 153 .19.55.227

Dodatkowo otrzymujemy tez informacje o serwerach DNS obstugujgcych strefe eti.pg.gda.pl.

6.3 nsupdate

Narzedzie nsupdate pozwala na przesytanie do serwera zgdan aktualizacji rekordéw DNS. W tym celu
nalezy uruchomic je korzystajac ze sktadni:

nsupdate [opcje]

co spowoduje zmiane znaku zachety na ,>”, oznaczajacg, ze jesteSmy w trybie tworzenia zgdania
aktualizacji z uzyciem mechanizmu dynamic-update, ktére nastepnie bedzie mozna przesta¢ do
serwera DNS.

Opcje, ktére mozna wykorzystac to ,-d” oraz ,-D”, pozwalajgce na uzyskanie odpowiednio mniejszej
oraz wiekszej liczby komunikatéw obrazujgcych przebieg procesu aktualizacji.

Dodatkowo, mozna wykorzysta¢ opcje ,-k” oraz ,-y” stuigce uwierzytelnianiu zgdan z uzyciem
mechanizmu TSIG, opisane w 7.2.

Opcja ,,-I” pozwala na uruchomienie polecenia nsupdate w trybie komunikacji z serwerem lokalnym
(dziatajgcym na tej samej maszynie co poleceni nsupdate). W tym trybie nie mozna zmienic serwera
ani kluczy TSIG — ten pierwszy pozostaje ustawiony na lokalng maszyne, a klucz TSIG jest
odczytywany z pliku, gdzie przechowywany jest automatycznie wygenerowany przez serwer klucz o
nazwie local-ddns (patrz 4.3.9).

Wybrane polecenia trybu tworzenia zadania:

¢ help —krdtka lista mozliwych polecen,

e show — wyswietlenie stworzonego zadania,

* send — wystanie stworzonego zadania,

* answer — wyswietlenie odpowiedzi na ostanie wystane zadanie,

e server <adres> - okresla serwer DNS do ktérego przestane bedzie zgdanie,

e update add <nazwa> <ttl> [<klasa>] <typ> <dane> - zgdanie dodania podanego rekordu.
Parametry sg identyczne z tymi wystepujgcymi w pliku bazy danych serwera i opisanymi w
5.1.

* update delete <nazwa> [<ttl>] [<klasa>] [<typ> [<dane>]] — zgdanie usuniecia rekordu lub
wielu rekordéw pasujacych do podanych parametréow. Parametr <nazwa> jest wymagany.
Pozostate stuzg dalszemu sprecyzowaniu zagdania. Parametr <ttl> jest ignorowany i wystepuje
jedynie dla zachowania jednorodnosci zapisu rekordu (z poleceniem update add i formatem
pliku bazy danych).

¢ debug — powoduje wigczenie wyswietlania szczegétowych komunikatéw o przebiegu procesu
komunikacji z serwerem.

Przyktadowy proces aktualizacji:

nsupdate

> server 127.0.0.1

> update add test.lab.local 86400 A 192.168.1.50

> update delete test2.lab.local A

> show

Outgoing update query:

5 ->>HEADER<<- opcode: UPDATE, status: NOERROR, id 0




;; flags:; ZONE: 0, PREREQ: 0, UPDATE: 0, ADDITIONA L:0
;; UPDATE SECTION:

test.lab.local. 86400 IN A 192 .168.1.50
test2.lab.local. 0 ANY A

> send

> answer

Answer:

;; ->>HEADER<<- opcode: UPDATE, status: NOERROR, id : 11142

;; flags: gr ra; ZONE: 1, PREREQ: 0, UPDATE: 0, ADD ITIONAL: O
:; ZONE SECTION:

:lab.local. IN SOA

> quit

6.4 dnssec-keygen
Polecenie pozwala na wygenerowanie kluczy wykorzystywanych przez rézinorodne mechanizmy
zabezpieczen ustugi DNS w tym TSIG oraz DNSSEC.

Polecenie wywotujemy postugujac sie nastepujaca sktadnia
dnssec-keygen -a <algorytm> -b <dtugo $¢> [-f KSK]
-n <zastosowanie> <nazwa_klucza>

gdzie parametr:
e -a <algorytm> — okredla algorytm w ktérym wykorzystywany bedzie klucz, np.: HMAC-MD5,
HMAC-SHA1, itp.
e -b<dtugosé> - okresla dtugosc klucza w bitach,
e -n <zastosowanie> <nazwa> - okres$la zastosowanie klucza oraz jego nazwe. Zastosowania to
np.:
0 HOST - klucz stuzgcy uwierzytelnianiu urzadzenia, uzywany np. w przypadku
mechanizmu TSIG,
0 ZONE — klucz stuzacy zabezpieczeniu danych strefy z wykorzystaniem mechanizmu
DNSSEC.
e -f KSK - parametr opcjonalny, uzywany do wygenerowania klucza typu Key Signing Key (KSK)
w przypadku zastosowania typu ZONE. Bez tego parametru, dla zastosowania ZONE
wygenerowany zostanie klucz Zone Signing Key (ZSK).

Powyzsza sktadnia spowoduje wypisanie nazwy w formacie:
K<nazwa_klucza>.+<algid>+<fingerprint>
Gdzie:
e <nazwa_klucza> — nazwa utworzonego klucza,
e <algid> —identyfikator algorytmu (w postaci cyfrowego numeru algorytmu),
e <fingerprint> —identyfikator (,,odcisk palca”) klucza.
Zostang tez utworzone 2 pliki o nazwach opartych na powyzej opisane;j:
e K<nazwa_klucza>.+<algid>+<fingerprint>.public — zawiera wygenerowany klucz symetryczny
lub tez klucz publiczny w przypadku algorytmow asymetrycznych,
e K<nazwa_klucza>.+<algid>+<fingerprint>.key — zawiera wygenerowany klucz symetryczny lub
tez klucz prywatny w przypadku algorytmow asymetrycznych.



7. Mechanizm Transaction SIGnature (TSIG)
Mechanizm TSIG (zdefiniowany w RFC 2845) pozwala na zweryfikowanie tozsamosci nadawcy oraz
ochrone integralnosci przesytanych wiadomosci. Mozliwe zastosowania tego mechanizmu obejmujg
np.:

e kontrole dostepu do funkcji takich jak transfery stref czy uaktualnienia dynamic-update,

e ochrone danych przesytanych w ramach powyzszych operacji przed modyfikacja.

Zabezpieczenie TSIG to bazuje na znajomosci tego samego tajnego klucza przez obie komunikujgce
sie strony. Klucz ten uzywany jest w procesie wyliczania sumy kontrolnej przesytanej wiadomosci z
uzyciem jednokierunkowych funkcji skrétu takich jak np.: hmac-md5, hmac-shal, hmac-sha224,
hmac-sha256, hmac-sha384 czy hmac-sha512.
W celu ochrony przed atakami typu replay (gdzie atakujgcy wysyta wczesniej przechwycong probke
ruchu), powyzsza suma kontrolna obejmuje réwniez znacznik czasowy — oznacza to, ze zegary obu
komunikujgcych sie stron muszg by¢ zsynchronizowane.
Powyzsza suma kontrolna jest dofgczana do przesytanych wiadomosci DNS wraz z nazwa klucza
uzytego do jej stworzenia. Odbiorca, dysponujgcy kluczem o tej samej nazwie, weryfikuje z jego
uzyciem poprawnos¢ sumy kontrolnej. Jesli jest ona poprawna, oznacz to, ze:

e nadawca dysponowat poprawnym kluczem o okreslonej nazwie — co pozwala potwierdzic¢

jego tozsamosé,
e wiadomos¢ nie zostata zmodyfikowana i zostata wygenerowana w niedalekiej przesztosci.

Nazwa klucza musi unikalnie identyfikowaé dany klucz w zbiorze kluczy wykorzystywanych przez
okreslone urzadzenie. Zaleca sie, aby pojedynczy klucz wykorzystywaé w celu ochrony komunikacji
wyltgcznie pojedynczej pary urzadzen, a nazwy kluczy ustala¢ w sposdb odzwierciedlajgcy ich nazwy,
np.:

e <id>.A.B.test.pl. — dla hostow A.test.pl i B.test.pl.

e <id>.A.test.pl.<id>B.lab.pl. — dla hostéw A.test.pl i B.lab.pl.
Wartos$¢ <id> w powyiszych przyktadach odzwierciedla mozliwosé, iz dana para urzadzen
wykorzystuje do komunikacji ze sobg kilka kluczy (np. jeden dla aktualizacji dynamic-update, a drugi
dla transferow stref).

7.1 Konfiguracja dla serwera BIND
W celu wykorzystania mechanizmu TSIG na serwerze BIND, nalezy:
e Dodac definicje kluczy do pliku konfiguracyjnego serwera (named.conf).
e Umiesci¢ odwotania do zdefiniowanych kluczy na listach kontrolujgcych dostep do
odpowiednich funkcji serwera np. allow-update, allow-transfer, itp.
e Doda¢ do konfiguracji serwera definicje sposobu komunikacji z innymi serwerami
wymagajgcymi uwierzytelniania TSIG.

7.1.1  Definicja klucza
Definicje kluczy mozna umiesci¢ bezposrednio w pliku konfiguracyjnym serwera (named.conf), lub w
osobnym pliku ktéry wigczamy do pliku konfiguracyjnego poleceniem include.

Definicja klucza ma posta¢:
key <nazwa_klucza> {
algorithm hmac-md5;
secret "<tre $¢_klucza>";



%

Nazwa klucza powinna spetnia¢ wymagania opisane w rozdziale 7, a w szczegdlnosci MUSI by¢ taka
sama na obu komunikujgcych sie urzadzeniach.

Jako algorytm uzywany do tworzenia sumy kontrolnej wykorzystujemy hmac-md5, ktérego obstuga
jest wymagana dla serwerdw obstugujacych mechanizm TSIG.

Tres¢ klucza zapisana jest w formacie Base64 i powinien mie¢ doktadnie 128 bitow. W celu jego
wygenerowania najlepiej uzy¢ polecenia:

dnssec-keygen -a HMAC-MDS5 -b 128 -n HOST <nazwa_klu cza>

Doktadny opis parametréw powyzszego polecenia — patrz 6.4.

Intersujacy nas klucz nalezy odczyta¢ z zawartosci utworzonych przez polecenie dnssec-keygen
plikéw i umiesci¢ w pliku konfiguracyjnym serwera, zgodnie z opisang wyzej sktadnia.

Nalezy tez pamietac, iz jesli wykorzystano opcje pliku konfiguracyjnego session-key <plik> (patrz
4.3.9), to przy kazdym uruchomieniu serwera w podanym pliku zostanie zapisany nowo
wygenerowany klucz TSIG o nazwie local-ddns, ktéremu mozna zezwoli¢ dostep do réznych funkcji
serwera tymi samymi metodami co kluczom wygenerowanym klasycznie (patrz nizej).

7.1.2  Zastosowanie w celu kontroli dostepu do serwera
W poleceniach kontrolujgcych dostep do rozmaitych funkcji serwera, jak np.:
e allow-query
e allow-update
* allow-transfer
mozna, w miejsce listy dozwolonych adreséw zrédtowych, podaé klucze TSIG upowazniajgce do
uzyskania dostepu do danej funkcji.

Klucz podajemy w takim przypadku, postugujac sie sktadnia:
key <nazwa_klucza>;

czyli np.:

allow-transfer { key dns.test.pl; };

allow-update { key local-ddns; key dns.test.pl; };

7.1.3  Zastosowanie w celu komunikacji z innymi serwerami

W celu nakazania serwerowi uzycia okreslonego (zdefiniowanego we wczesniej okreslony sposéb)
klucza TSIG w komunikacji z innym serwerem, nalezy uzy¢ wyrazenia server w pliku konfiguracyjnym.
Polecenie to zostato opisane w 4.3.11.

Przyktadowa konfiguracja nakazujgca naszemu serwerowi na uzycie klucza o nazwie testl w
komunikacji z serwerem DNS o adresie 10.1.1.3 wyglada nastepujgco:
server 10.1.1.3 {
keys { testl; };
¥

7.1.4  Szczegdtowa kontrola dostepu w mechanizmie dynamic-update - update-policy

W przypadku definicji stref, mozliwe jest uzycie opcji konfiguracyjnej update-policy. Pozwala ona na
szczegdtowq kontrole (w tym opartg o wykorzystanie kluczy TSIG) nad uprawnieniami zwigzanymi z
aktualizacja danych strefy z wykorzystaniem mechanizmu dynamic-update. Nie mozna
wykorzystywac opcji update-policy, jesli dla danej strefy zdefiniowano juz opcje allow-update.



Sktadnia:
update-policy {

<parametry>
2
Parametry opcji update-policy majg postac szeregu regut zdefiniowanych wg nastepujgcego wzorca:
<dziatanie> <klucz_TSIG > <typ_poréwniania> <nazwa> [<typ_rekordu>] ;
Gdzie:

<dziatanie> — przyjmuje wartosci grant lub deny. Grant nakazuje zezwalaé na operacje
opisywang przez dany rekord, podczas gdy denny zabrania takiej operacji.

<klucz_TSIG> — nazwa klucza TSIG uzytego do podpisania zgdania aktualizacji. Mozliwe jest
uzycie znakéw maski w rodzaju *.

<typ_pordéwnania> - okresla sposdb analizy tresci zgdania aktualizacji, w celu okreslenia czy
pasuje do danej reguty. Wybrane wartosci przedstawiono ponizej:

0O name — nazwa przestana w zadaniu aktualizacji musi doktadnie odpowiadac
parametrowi <nazwa> reguty,

0 subdomain — nazwa przestana w zadaniu aktualizacji musi doktadnie odpowiadaé
parametrowi <nazwa> reguty lub by¢ jego poddomeng,

0 wildcard — nazwa przestana w zadaniu aktualizacji musi odpowiadaé parametrowi
<nazwa> w ktérym dopuszczalne jest uzycie znakéw maski,

0 self — nazwa przestana w zadaniu aktualizacji musi doktadnie odpowiadaé nazwie
uzytego klucza TSIG. Pole <nazwa> nie jest uzywane, lecz powinno mie¢ wartosc takg
samg jak pole <klucz_TSIG>,

0 selfsub — nazwa przestana w zgdaniu aktualizacji musi doktadnie odpowiadac nazwie
uzytego klucza TSIG lub by¢ poddomeng tej nazwy. Pole <nazwa> nie jest uzywane,
lecz powinno mie¢ wartos¢ takg samg jak pole <klucz_TSIG>.

<nazwa> - nazwa rekordu, interpretowana w zaleznosci od wartosci pola <typ_poréwnania>.
Mozliwe jest uzycie znakdw maski w rodzaju *.

<typ_rekordu> - parametr opcjonalny, okresla jakich typéw rekordéw dotyczy reguta.
Dopuszczalne wartosci obejmujg typy rekordow DNS oraz ANY (kazdy typ). Jesli nie zostanie
podany, oznacza kazdy typ rekordu poza SIG, NS, SOA, and NXT.

Przykiad:

zone ,lab.local” IN {

h

type master;

file ,lab.local.zone™;

update-policy {
grant kluczl name test.lab.local A;
deny klucz2 name kompl.lab.local,
grant klucz2 subdomain lab.local;

7.2 Zastosowanie w narzedziach klienckich



7.2.1 nsupdate
Opisane wczesniej (6.3) narzedzie nsupdate umozliwia uzycie kluczy TSIG do uwierzytelniania
przesytanych do serwera DNS zgdan aktualizacji.

nsupdate -k <plik>

Powoduje pobranie i wykorzystanie przez narzedzie nsupdate klucza TSIG z pliku o podanej nazwie.
Obstugiwane sg 2 formaty pliku: format uzyskany w wyniku dziatania polecenia dnssec-keygen (6.4)
oraz format zapisu wtasciwy dla pliku konfiguracyjnego serwera DNS (7.1.1).

nsupdate -y <nazwa_klucza>:<tre $¢_klucza>

Powoduje wykorzystanie przez narzedzie nsupdate klucza TSIG o nazwie podanej jako parametr
<nazwa_klucza> i tresci podanej jako parametr <tres¢_klucza>.

Na przyktad:

nsupdate -y klient.test.pl:skrkc4Twy/clglykQu7JZA==

7.2.2 dig

Podobnie jak polecenie nsupdate, polecenie dig moze wykorzystywa¢ klucze TSIG do
uwierzytelnienia zapytan i odpowiedzi wymienianych z serwerem DNS.

Uzywane w tym celu parametry linii polecen sg w jego wypadku takie same jak w wypadku polecenia
nsupdate.

Mechanizm widokdw (Views)

Mechanizm widokdw pozwala na zréznicowanie sposobu przetwarzania zgdania przez serwer DNS w
zaleznosci od (miedzy innymi) adresu Zzrodtowego z ktdrego zostato ono przestane lub klucza TSIG
ktorym zostato zabezpieczone.

Uproszczong sktadanie definicji nowego widoku przedstawiono ponizej:

view <nazwa> {
match-clients { <lista_adreséw> };
match-destinations { <lista_adresow> };
match-recursive-only yes|no ;

[ <opcje> ]
[ <definicje_stref> ]

|3

O zakwalifikowaniu zgdania do okreslonego widoku decydujg ponizsze wyrazenia. Zagdanie zostanie
zakwalifikowane do danego widoku, jeéli spetnia warunki KAZDEGO z nich — mozliwe jest natomiast
zdefiniowanie tylko wybranych z ponizszych wyrazen:
¢ match-clients { <lista_adreséow> }; - do widoku kwalifikowane sg zgdania przychodzace z
adresow zrédtowych z podanej listy adresow.
e match-destinations { <lista_adreséw> }; - do widoku kwalifikowane sg zgdania wystane na
adresy z podanej listy. Przydatne gdy nasz serwer posiada kilka adreséw IP.
e match-recursive-only yes|no; - okresla czy do widoku kwalifikowane sg tylko Zgdania
rekurencyjne (yes) czy wszystkie (no).



Po otrzymaniu zgdania serwer sprawdza czy pasuje ono do ktoregos ze zdefiniowanych widokéw, w
kolejnosci ich zdefiniowania w pliku konfiguracyjnym. Jesli tak, to uzywany jest pierwszy pasujacy
widok. Jesli zadanie nie pasuje do zadnego z nich, uzywany jest tzw. widok domyslny, czyli
konfiguracja zdefiniowana poza blokami view { ... };.

Mdwigc w pewnym uproszczeniu, w blokach view { ... }; mozemy niektére z opcji konfiguracyjnych
wiasciwych dla bloku options { ... } (patrz 4.3), a takze definiowad strefy DNS (wyrazenie zone - 4.4),
ktore bedg widoczne wytgcznie dla urzadzen zakwalifikowanych do danego widoku.
Dzieki temu mozliwe jest zdefiniowanie stref o ograniczonym dostepie (zdefiniowanych tylko w
okreslonym widoku), lub tez zréznicowania sposobu dostepu do stref, przez zdefiniowanie tej samej
strefy (ta sama nazwa, ten sam plik bazy danych, lecz rézne opcje) w kilku widokach.

Przyktad definicji widoku:
view widok1 {
match-clients { 192.168.3.0/24; };

zone ,test.lab.local” IN {
type master;
file “test.lab.local.zone”;
allow-update { 192.168.5.0/24; };

}
Widok o nazwie widok1, dostepny dla klientéw ktdrzy o adresach z sieci 192.168.3.0/24. Klienci

uzywajacy tego widoku majg, jako jedyni (chyba ze strefa ta zostata dodatkowo zdefiniowana réwniez
w innym miejscu pliku konfiguracyjnego), dostep do strefy o nazwie ,test.lab.loca
Opcja allow-update {192.168.5.0/24; }, nie ma w tym przypadku sensu, poniewaz zezwala na
aktualizacje danych strefu klientom z sieci 192.168.5.0/24, podczas gdy jest zdefiniowana w widoku, z
ktérego korzystajg tylko klienci z sieci 192.168.3.0/24.

|II

view widok2 {
match-clients { key kluczl; };

recursion no;

zone ,test.lab.local” IN {
type master;
file “test.lab.local.zone”;

}

Widok o nazwie widok2, dostepny dla klientéw ktorzy uzyli klucza o nazwie kluczl (zdefiniowanego
wczesniej w pliku konfiguracyjnym z uzyciem polecenia key — patrz 7.1.1). Klienci uzywajgcy tego
widoku nie mogg przesyta¢ zapytan rekurencyjnych lecz majg, jako jedyni (chyba ze strefa ta zostata
dodatkowo zdefiniowana réwniez w innym miejscu pliku konfiguracyjnego), dostep do strefy o

III

nazwie ,test.lab.loca



